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Dronesvaermeri

Af Michael Linden-Vgrnle

Brugen af droner er i vaekst. En ny ba-
nebrydende anvendelse er de siakaldte
dronesvaeme, hvor flere eller mange
droner fungerer samlet som ét system.
Denne brug af droner har store per-
spektiver til forskning og andre ci-
vile formal, men kan ogsa abne for
et helt nyt paradigme i krigsforelse,
der maske kan ende med status som
masseodelaggelsesvaben.

Abningsceremonien for de Olympiske
Lege har altid veeret et prestigeprojekt,
hvor arranggrerne har gjort, hvad de
kunne, for at imponere hele verden.
Det var naturligvis ogsa tilfeeldet ved
abningen af vinterlegene i 2018, hvor
alle, der s& med, blev vidne til et fly-
vende lysshow i luften over Pyeong-
chang i Korea: 1218 droner dannede i
en smukt koreograferet dans impone-
rende menstre herunder de olympiske
ringe.

Var dette spektakuleere optrin en sé-
kaldt dronesveem i aktion - et af de ny-
este feenomener indenfor droner? Sva-
ret pé dette sporgsmal er overraskende

nok et nej. Dronesveerme er nemlig ik-
ke bare et spgrgsmal om, at der er flere
droner samlet i luften. Dronerne behg-
ver heller ikke ngdvendigvis at folges
ad for at veere en sveerm. Ved drone-
lysshow som det i Pyeongchang er de
mange droner styret af en central com-
puter, der sgrger for, at hver enkelt
drone er pé sin plads i formationen og
flytter sig rundt, sa der ikke sker kol-
lisioner. De enkelte droner har ingen
information om de andre droner i for-
mationen og behgver det heller ikke,
da alt styres centralt.

Fuglene flyver i flok
Med dette sagt giver det naesten sig selv,
at dronerne i en dronesveem interage-
rer péd en helt anden made. Her vil dro-
nerne registrere hinandens tilstedevee-
relse og bevegelser og vil ogsa lobende
kommunikere med hinanden snarere
end med en central styringsenhed.
Inspiration til dronesveeme kommer
til en vis grad fra naturen. Vi ser fee-
nomenet i store fiskestimer eller fug-
leflokke, der begge udviser ekstremt
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hurtige og samtidigt
meget komplekse be-
vagelsesmgnstre.

Tidligere
biologer, at der matte
vere en eller flere ledere i flokken, der
sendte kommandoer til flokkens gvrige
medlemmer ligesom den centrale com-
puter i OL-lysshowet. Man gik dog vaek
fra den teori, da en central leder ville
veere for ineffektivt til at forklare flok-
kens adfeerd.

Det har i stedet vist sig, at sveer-
madfeerden i en fugleflok kan forkla-
res ved, at fuglene fglger nogle fa og
meget simple regler: Hold en mini-
mumsafstand til dine naermeste nabo-
er, flyv i samme retning og med samme
hastighed som dine neermeste nabo-
er, og beveg dig mod samme positi-
on som dine neermeste naboer. Dette
blev eftervist med computersimulerin-
ger i 1986 af computergrafikeksperten
Craig Reynolds. Hans virtuelle fugle
’boids’ opferte sig netop som en rigtig
fugleflok og kunne bevege sig mod en
feelles destination og samtidig undga
forhindringer.

Autonom infrastruktur

Dronesveme kan dog gere meget mere
end at fd droner til at flyve i flok, sd de
undgér at kollidere med hinanden eller
stede ind i forhindringer. Hvor fiske-
stimer og fugleflokke er kendetegnet
ved, at der er tale om en stor samling
af samme art, er en af de interessante
egenskaber ved en dronesveem, at den
kan vere heterogen - altsd sammen-
sat af droner af forskellig type og end-
da droner i forskellige domener: Til
lands, til vands og i luften.
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Svarmadfaerden i en fugle-
flok kan forklares ved, at
fuglene folger nogle fa og
mente meget simple regler.

Pa DTU Space Drone-
Center arbejder man
nu i samarbejde med
danske og internati-
onale partnere pd at
udvikle og afprgve autonom infra-
struktur, der kan siges at veere en ge-
neraliseret udgave af dronesveeme. Her
handler det grundleeggende set ikke sa
meget om de enkelte platforme - altsd
de individuelle droner - men i hgjere
grad om, hvordan de bringes til at sam-
arbejde i en aben, fleksibel infrastruk-
tur, der gor det muligt at lgse opgaver
mere effektivt og sikkert.

Grundtanken er, at den autonome
infrastruktur skal veere sa uatheengig af
menneskelig indblanding som muligt.
De enkelte droner i infrastrukturen har
forskellige kapaciteter at byde ind med
i form af sensorer samt eventuelt ud-
styr til at udfere forskellige handlinger
og pavirkninger af omgivelserne.

Nar infrastrukturen far givet en
opgave eller selv identificerer en, vil
elementerne selv indbyrdes koordi-
nere, hvem der skal veere med til at
lgse opgaven, og hvordan det skal
foregd. Hvis elementer enten kom-
mer til skade eller forsvinder fra infra-
strukturen, vil den omkonfigurere sig
selv til en ny sammensetning. Denne
selvorganiserende adfeerd er en me-
get vigtig og central egenskab for den
autonome infrastruktur og er derfor
genstand for en betydelig forsknings-
og udviklingsindsats.

Autonomi i aktion

Et eksempel pd en autonom infrastruk-
tur kunne vere en havn, hvor der er
brug for kerende elementer i form af



kraner og transportkeretgjer, sejlende
elementer som for eksempel sleebebdde
og endelig flyvende elementer i form af
droner til overvdgning og koordine-
ring af aktiviteterne. Nogle havne har
allerede en meget hgj grad af automati-
sering, men den fuldt udfoldede auto-
nome infrastruktur vil kunne realisere
et stort potentiale for effektiv, fleksibel
og moduleer hdndtering af opgaver.

Set fra et forskningsperspektiv er der
ligeledes et stort potentiale at realisere.
Med en dronesveem vil det vaere muligt
atlave undersggelser, der ellers ville vee-
re yderst vanskelige eller endog umuli-
ge at gennemfere. Séledes vil en dro-
nesveerm kunne bruges til at kortleegge
vindfeltet og dermed turbulens bag en
vindmelle og tilvejebringe malinger af
stor veerdi for at optimere design af nye
moller. Tilsvarende kan en dronesveerm
bruges til en fleksibel indsamling af da-
ta. Det kunne for eksem-
pel veere forureningsma-
linger, hvor det vil veere
en fordel at lave de sam-
me malinger pad mange
forskellige steder pd sam-
me tidspunkt.

Endelig vil en autonom forsknings-
infrastruktur veere en vesentlig ka-
pacitetsforggelse i seerligt vanskeligt
tilgeengelige og klimatisk udfordren-
de omrdder som for eksempel Arktis.
Her ville en kombination af droner
til lands, til vands (bdde pa og un-
der overfladen) og i luften kunne gi-
ve langt bedre muligheder for en kon-
tinuert, men samtidig dynamisk og
fleksibel dataindsamling for eksem-
pel i forhold til klimaeendringer eller
miljepavirkninger.

Alene det forhold, at

en autonom drone-

svaerm ikke har nogen
centraliseret styring, gor
den langt mindre sarbar.
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Militeere dronesvaeme

De samme egenskaber, der gor en dro-
nesveerm attraktiv i forhold til civile
opgaver, slar naturligvis ogsa igennem
i forhold til en militeer anvendelse.

Alene det forhold, at en autonom
dronesveerm ikke har nogen centrali-
seret styring, gor den langt mindre sdr-
bar. For selvom dele af infrastrukturen
bliver sldet ud, kan den tilbageveerende
del omorganisere sig selv og fortsette
med at lgse opgaven.

Ligeledes er den heterogene drone-
sveerm - altsd forskellige slags droner
- ogsa meget anvendelig til militeere
formal. Dele af sveermen kan bestd af
droner, der anvendes til at identificere,
udpege og fastholde mél, mens andre
droner fungerer som véabenplatforme.
Dronesvermen behgver ikke veere teet
samlet som en fugleflok, men kan veere
spredt over et stort omréde.

En dronesveerm med
et stort antal elementer
kan séledes koordinere
og gennemfgre angreb af
en modstander fra man-
ge forskellige sider og
pa den médde maeette og
i sidste ende overveelde for eksempel
luftforsvarssystemer.

Selv uden brug af avanceret drone-
sveermsteknologi kan et mere konven-
tionelt angreb med mange droner have
en afggrende effekt. Det blev tydeligt
demonstreret i september 2019, hvor
25 droner og krydsermissiler i to bel-
ger angreb saudiarabiske olieraffina-
derier. Her blev det saudiarabiske luft-
forsvar ganske enkelt lgbet over ende
og formdede ikke at afveerge angrebet
- ogsé selvom man rddede over effekti-
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ve vabensystemer som MIM-104 Patri-
ot og Crotale NG.

Et andet eksempel er fra 2020 i kon-
flikten mellem Armenien og Aserbajds-
jan om det omstridte omrédde Nagor-
no-Karabakh. Her forte en koordineret
anvendelse af beveebnede droner fra
Aserbajdsjans side til en nedkemp-
ning af det armenske luftforsvar samt
kampvogne, artilleri, pansrede mand-
skabsvogne og lastbiler. Ogsd i kon-
flikten i Syrien er koordinerede angreb
med droner blevet anvendt. Saledes er
russiske baser i Syrien siden 2018 gen-
tagende gange blevet udsat for angreb
med stgrre flokke af droner.

Effektive vaben

Nar selv en forholdsvis primitiv anven-
delse af et storre antal droner i et ko-
ordineret angreb kan have en sé stor
effekt, er det ikke vanskeligt at forsta,
at militeeret i adskillige lande gerne vil
have dronesveerme i deres arsenal. Et
studie lavet af den amerikanske heer i
2018 har vist, at selv helt grundleggen-
de svaeermadfeerd vil gere droner langt
mere effektive som vébensystem, end
hvis det bare er en flok droner, der sen-
des af sted i et koordineret angreb. Sé-
ledes ville sveermadfeerden ifplge stu-
diet gore dronerne mindst 50 procent
mere effektive i forhold til at nedkem-
pe deres mal, samtidig med at drone-
sveermens  egne
tab ville blive re-
duceret med cirka
50 procent.

Flere  prakti-
ske forsgg og afprgvninger af drone-
sveerme er allerede blevet succesfuldt
gennemfort.
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Selv sma aktorer som for eksempel
terrororganisationer vil i princippet
ogsa have adgang til dronesvarme.

En bemeerkelsesveerdig demonstra-
tion sd vi i USA i oktober 2016, hvor
i alt 103 droner af typen Perdix blev
droppet fra en trio af F-18-jagerfly
over China Lake i Californien. Droner-
ne samlede sig i en formation, kommu-
nikerede med hinanden, tilpassede for-
mationen og lgste en reekke opgaver.

Ud over sveermadfeerden i forseget
var det ogsd bemerkelsesveerdigt, at
det ikke var folk fra det amerikanske
militeer, der havde skabt Perdix-sveer-
men, men ingenigrstuderende ved
Massachusetts Institute of Technology
(MIT). For selvom de studerende ved
MIT er meget dygtige, er de dog sta-
dig kun studerende. Alligevel havde de
formadet at realisere en fungerende dro-
nesveerm med kommercielt tilgeengeli-
ge komponenter.

Og her finder vi méske den storste
fare ved dronesveerme. For tilgenge-
ligheden betyder i praksis, at selv sméd
akterer som for eksempel terrororga-
nisationer potentielt vil have adgang til
dronesveerme. Da droner ogsd er seer-
deles velegnede til at beere biologiske
eller kemiske kampstoffer, kan kombi-
nationen med dronesveermsteknologi
blive en meget giftig cocktail.

I forhold til de store statslige aktg-
rer er der mange udmeldinger om pro-
grammer til udvikling af dronesveerme.
Frankrig, Rusland, Spanien, Storbritan-
nien, Kina og In-
dien har program-
mer undervejs, og
flere af disse er al-
lerede naet langt.
Saledes demonstrerede den indiske heer
i januar i &r en dronesveerm pa 75 ele-
menter med distribueret intelligens, der



nedkempede forskellige simulerede
mal med kamikaze-angreb. Anvendel-
sen af kamikaze-konceptet er ogsd un-
der udvikling i blandt andet USA, hvor
det amerikanske marinekorps har sit
eget program pa vej.

Masseodelaggelse?

Nér man teenker péd droner, er det ik-
ke ligefrem begrebet massegdeleggel-
sesvidben, der kommer som den for-
ste association. Det siger sig selv, at en
enkelt drone eller to ikke kan maéle sig
med et kernevaben eller et biologisk
viben som en dgdelig virus. Det ken-
detegnende ved et massepdelaggelses-
vében er jo netop, at det kan draebe et
stort antal mennesker, og at det ikke
diskriminerer mellem kombattanter i
en konflikt, der efter krigens love er le-
gitime mal, og uskyldige civile.

Mens individuelle droner vanske-
ligt kan havne i den kategori, er det
en anden sag for dronesveerme. Hvis
en dronesveerm opndr en tilstreekke-
lig storrelse, og de enkelte droner har
en tilstreekkelig kapacitet til at draebe,
kan en dronesveerm principielt kom-
me i samme liga som for eksempel et
mindre kernevdben, ndr vi taler om
antallet af dedsofre i forbindelse med
et angreb. Hvis en dronesveerm bestar
af 10.000 droner, der hver kan dree-
be tre til fem personer, kommer vi op
pa et dedstal, der er sammenligneligt
med de umiddelbare dgdsofre ved de
amerikanske angreb pd Hiroshima og
Nagasaki.

Hvorvidt en dronesveerm vil veere i
stand til at skelne mellem kombattan-
ter og uskyldige civile, er en verseren-
de debat. Mange indenfor feltet ud-
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trykker en grundleeggende bekymring
for at legge beslutninger om liv eller
ded over pd autonome systemer - eller
rettere et computerprogram baseret pa
kunstig intelligens. Denne bekymring
er seerlig markant fra kampagnen med
det selvforklarende navn ’Campaign to
Stop Killer Robots’.

Det er dog ikke alle, der deler kam-
pagnens skepsis overfor maskinernes
evne til at skelne mellem legitime mi-
liteere mal og uskyldige civile. Séledes
mener Ronald Arkin fra universitetet
Georgia Tech, at autonome vabensy-
stemer - det veere sig enkeltstdende
eller i form af dronesveerme - med ti-
den vil veere bedre til at skelne mellem
kombattanter og civile og dermed ef-
fektivt set kan reducere de civile ofre
i forbindelse med vabnede konflikter.
Arkin anerkender dog, at en sddan ka-
pacitet til at skelne stadig ligger ude i
fremtiden. Det skyldes mest af alt, at
kamppladsen - seerligt pé land og ikke
mindst i byer - normalt er meget kom-
pleks og vanskelig at analysere.

Den vigtige diskussion

Hvad betyder det sd i sidste ende for
dronesveermenes mulige status som
massegdeleggelsesviben? I forhold til
evnen til at skelne mellem kombattan-
ter og civile, er det mest sandsynligt, at
udviklingen af kunstig intelligens, som
vi ser i disse dr, vil bane vejen for, at
en drone statistisk set vil veere bedre til
at skelne end selv den mest veltraenede
soldat.

Det er ogsa sandsynligt, at der vil
komme et stigende pres fra sdvel natio-
ner som interesseorganisationer om at
indfere en regulering af dronesvaerme.
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Den vigtige pointe er, at vi er ngdt til at
fokusere pé, hvad vi vil, og ikke hvad
vi kan. Teknologi er hverken ond el-
ler god - uanset hvilket potentiale, den
matte have for at sla mennesker ihjel.
Med det udgangspunkt er det selv-
folgelig helt afgerende, at diskussio-
nen om autonome vabensystemer og
herunder dronesvaerme bliver fort pa
et sagligt grundlag med teknologiens
egenskaber som afseet, og med de ned-
vendige etiske og moralske overvejel-
ser som vigtige pejlemeerker.
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Endelig skal diskussionen ikke kun
handle om dronesveerme som vében,
men om vores forhold til og anven-
delse af autonom infrastruktur i vo-
res samfund og vores hverdag generelt.
Der er som neevnt et stort potentiale,
der kan realiseres, men det skal gores
pa en made, sé sveermeriet ikke ender
som ulykkelig keerlighed.
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