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Det digitale rum er et
slaraffenland for autokratier

Af Adam Moe Fejerskov

De teknologier, vi troede skulle satte
verdens demokratiske potentiale fri,
kan i dag bruges af alverdens mere el-
ler mindre autoritaere styrer som un-
dertrykkende og manipulerende va-
ben mod deres befolkninger.

Med de politiske briller pa repreesen-
terer sociale medier en drgm om bor-
gerinddragelse og direkte demokrati. I
teorien. I mange af verdens lan-
de fungerer det digitale rum, og
specielt de sociale medier, dog i
stedet som véaben, der kan kon-
trollere og forme information,
handling og teenkning. Med alt
andet end demokratiske konsekvenser
til folge.

Facebook, Twitter og andre sociale
medier giver plads til en pluralitet af
stemmer, der kan medes i det digita-
le rum pd tveers af gkonomiske og ge-
ografiske skel. Medierne kan ligeledes
gore afstanden mellem borgere og po-

litikere exceptionelt kort. Politikere
kan konfronteres direkte med deres
handlinger eller manglen pa samme, og
sager, der mdske aldrig ville veere naet
en regering, kan pludselig blusse op og
fé et markant politisk liv. Alle sammen
forhold om en mere direkte og folke-
lig interaktion, som det repreesentative
demokrati traditionelt har sveert ved at
lofte.

Sociale medier blev fremhaevet som et

skraakscenarie for autoritzere styrer og

ledere, da deres potentiale for alvor
foldede sig ud i starten af 2010’erne.

Det er ikke overraskende, at sociale
medier blev fremhevet som et skreeks-
cenarie for autoritere styrer og ledere
over hele verden, da deres potentiale for
alvor foldede sig ud i starten af 2010’er-
ne. En bglge af revolutioner skylle-
de gennem Nordafrika og Mellem-
gsten, og despoter blev neesten veel-
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tet pd stribe. Hosni Mubarak, Ben Alj,
Muammar Gaddafi og Ali Abdullah Sa-
leh blev alle udstedt af revolutioner og
opstandelser, der blev hjulpet pa vej af
sociale medier.

Gennem sociale medier kunne lo-
kale mobilisere til demonstrationer og
dokumentere overgreb fra det sidden-
de styre, der aldrig ellers ville have né-
et ud gennem den kontrollerede pres-
se, til bdde resten af lokalbefolkningen
og til det internationale samfund. Pri-
sen for nogle af de tidlige aktivister pé
de sociale medier var stor, men det var
den ogsa for alle dem, der gik péd ga-
den, hvoraf mange betalte med deres
liv og frihed. Selvom vi i dag desveer-
re ikke har set den fremgang, som re-
volutionerne syntes at pege i retningen
af dengang, demonstrerede de sociale
medier ikke desto mindre tidligt deres
evne til at lade folket tale og handle.

Med tiden har det, der startede som
et mareridt for autoriteere styrer, dog
udviklet sig til noget neer en drem. I
takt med, at sociale medier er blevet en
fast bestanddel af vores samfund, har
vores viden om, hvordan man kan bru-
ge disse til ikke bare demokratiske mal,
men ogsd i politiske henseender om at
kontrollere, manipulere og domine-
re, udviklet sig. Lad os tage et kig p4,
hvordan det digitale rum kan udnyttes
politisk.

Opildnede til folkedrab

Sociale medier, og det digitale rum i
det hele taget, kan bruges til en lang
reekke politiske mél. Verktgjskassen,
fra hvilken autoritaere ledere og rege-
ringer udvelger deres vaben, vokser
stot, og der introduceres konstant nye
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redskaber eller nuancer til eksisteren-
de, som gor det enormt vanskeligt at
demme op for antidemokratiske tiltag.

De forste redskaber udsprang i hej
grad af kommercielle initiativer taget
af de sociale medier selv. I takt med at
Facebook begyndte at forstd det mas-
sive finansielle potentiale, der ligger i
at aktivere den data, som brugerne le-
verer, til at seelge mélrettede annoncer,
begyndte man systematisk at indsam-
le, kategorisere og organisere bruge-
re efter parametre som politisk over-
bevisning, gkonomisk status og andre
personlige forhold. Derfra begyndte
firmaer som Cambridge Analytica og
mange andre at selge tjenester om at
malrette politiske budskaber til bruge-
re, som man mente ville veere modta-
gelige. Det var disse forste forseg ud i
manipulation, som forte til skandaler-
ne i Storbritanniens Brexit-afstemning
og i det amerikanske praesidentvalg i
2016.

Derfra blev massive dis- og misin-
formationskampagner neaesten hver-
dag. Alle afrikanske valg i 2019 blev
eksempelvis udsat for forseg pa at pa-
virke valgresultatet. Facebook valgte
gennem aret at lukke en lang reekke
sider fra det israelske firma Archime-
des, som havde solgt ydelser til blandt
andet afrikanske ledere, hvor de opret-
tede tonsvis af falske sider og profiler,
der tilsvinede politiske modstandere.
Firmaets slogan var, indtil det blev luk-
ket, "Winning elections worldwide’.

Det maske verste eksempel kom-
mer fra Myanmar og kendes efterhdn-
den af de fleste. Hundredevis af bur-
mesiske soldater var hver dag samlet
lidt udenfor byen Yangon, hvor de i



barakker sad og oprettede tusindvis af
falske profiler pa Facebook og spred-
te logne om rohingyaerne, et muslimsk
mindretal i landet. Logne om, hvordan
disse myrdede og voldtog burmese-
re eller planlagde terror. I sidste ende
var indsatserne med til at skabe en eks-
tremt hadsk stemning mod mindretal-
let og retfaerdiggere det folkemord, der
fulgte, hvor 650.000 Rohingya-musli-
mer flygtede ud af landet, mens deres
landsbyer blev breendt til grunden.

I dag arbejder firmaer som det nu
eksponerede Clearview med at skra-
be data fra blandt andet Facebook for
at etablere og udnytte biometriske da-
tabaser med mulighed for ansigtsgen-
kendelse. Den software, som Clearview
udbyder - oprindeligt rettet mod poli-
ti og efterretningstjenester - er allerede
brugt i masser af lande (blandt andet
Saudi-Arabien og De Forenede Ara-
biske Emirater), inklusive i Danmark,
hvor steerke rygter lige nu lyder, at vis-
se myndigheder har kgbt sig til sadan-
ne tjenester. Afslgringen af firmaet har
faet Facebook til at stoppe sine auto-
matiske scanninger af ansigter i bil-
leder, men det er allerede for sent for
milliarder af mennesker. I starten af
2020 afslgrede det amerikanske medie
Buzzfeed en stgrre plan fra Clearview
om at seelge sin software til lande rundt
om i verden, inklusive en reekke auto-
riteere styrer.

Den ekspertise, som autoritere le-
dere benytter sig af i det digitale rum,
ligger ikke mindst i Rusland og i Isra-
el, hvor ydelserne er bredt tilgaengelige
og i stigende grad til at betale for. Men
den findes ogsé i Vesten, hvor sagerne
om Cambridge Analytica og Clearview
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viser en villighed til at kompromittere
demokratiske principper.

Autoritzre styrer og sociale medier
Der findes groft sagt tre lejre, ndr det
kommer til autoritere styrers tilgang
til sociale medier. Den forste gruppe
er de ublu; dem, hvis autoritere magt
er s omfattende, at de intet behov har
for at give befolkningen et indtryk af,
at de frit kan benytte sig af globale so-
ciale medier. Teenk Kina, hvor vestli-
ge sociale medier er bandlyst og hvor
befolkningen i stor stil bruger alterna-
tiver som WeChat, der ikke kun er et
socialt medie, men en multifunktionel
platform, der kan bruges til betaling i
supermarkeder, taxakersel og andet,
og som derfor influerer alle dele af ki-
nesiske borgeres liv.

De naeste to grupper er lande, hvor
styret ikke nedvendigvis er fuldt ud
autoriteert eller et decideret diktatur,
men hvor de autoritere tendenser vik-
les ind i og maske endda retfeerdigge-
res gennem det, der kan ligne demo-
kratiske’ valg. Den anden gruppe kan
vi kalde kontrollgrerne. Det er lande,
der er abne overfor vestlige sociale me-
dier, men som enten abent eller gen-
nem skjult dialog forsgger at presse
firmaerne bag de sociale medier til at
slette bestemte typer indhold, bloke-
re specifikke grupper og andet. Det er
for eksempel lande som Pakistan, der
netop har sgsat en ny lov, som palag-
ger sociale medier tilgeengelige i landet
med at skulle slette indhold indenfor
24 timer, hvis den pakistanske regering
finder det i modstrid med sin lovgiv-
ning. Og som giver myndighederne ad-
gang til alt indhold pé platformen, in-
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klusive i lukkede grupper - et &benlyst
brugbart vaerktej til at holde gje med
alle typer organisering og politiske
modstandere.

Den tredje gruppe kan vi kalde ma-
nipulatorerne. Den bestar af lande, der
er fuldt ud dbne for vestlige sociale me-
dier, og som enten veelger ikke at for-
soge at kontrollere disse eller som ik-
ke har ressourcerne og kapaciteten til
det. Til gengeeld er det siddende styre
villigt til at kompromittere basale de-
mokratiske principper og forsgger ger-
ne at manipulere sd& meget som mu-
ligt med sociale medier. I lande som
Myanmar benyttede regeringen i stor
stil forsvaret og dets kapaciteter til at
udgve  manipulati-
on og skabe en hadsk
stemning mod mus-
limske mindretal. I
en del afrikanske lan-
de har man maske ikke kapaciteten til
at bruge statsinstitutioner til manipu-
lation (eller ogsé ter man ikke af frygt
for konsekvenserne), og i stedet betaler
man sig fra det eksternt, typisk hos is-
raelske eller russiske firmaer.

Hvad kan vi gore?

Mulighederne for at bruge sociale me-
dier og andre dele af det digitale rum
som reelle antidemokratiske vaben i
forsgget pa at kontrollere eller influ-
ere sin befolkning i en bestemt (ofte
politisk) retning, vokser pd en neesten
daglig basis. P4 samme tid gores dis-
se ydelser mere og mere tilgengelige,
hovedsageligt fra russiske og israelske
firmaer, men ogsd fra vestlige. Tilgeen-
geligheden handler bdde om adgang til
ydelserne og sd om prisen for dem.
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I efteraret 2019 udgav Center for
Militeere Studier en rapport om mis-
information, der tog udgangspunkt i,
at informationspédvirkning udger et
problem for serligt liberale demokra-
tier. Det kan godt veere, at vores libe-
rale demokratier i Vesten baserer sig
pa en reekke demokratiske principper,
som udfordres ekstra meget af sddan-
ne kampagner, men rapporten har sd
absolut ikke ret i, at konsekvenserne
meerkes tydeligst i vores del af verden.
De meerkes i de lande, hvor den slags
manipulation ikke bare pavirker et de-
mokratisk valg med nogle fa procent-
point, men hvor den pa kort tid kan fo-
re til vold, ded og undertrykkelse.

Vestlige firmaer bag nogle af verden stgrste sociale
medier ma sta fast, bade mod lokale forsog pa
kontrol, og mod forsgg pa manipulation.

Hvad - hvis overhovedet noget - kan
vi gore? Det er dbenlyst, at vestlige fir-
maer bag nogle af verden stgrste socia-
le medier ma sta fast, bade mod loka-
le forseg péd kontrol og mod forseg pd
manipulation. Det kreever lokal tilste-
deverelse og kompetencer, noget dis-
se firmaer ikke typisk er meget for. Da
Facebook blev brugt til at opildne til
folkemord i Myanmar, fik al des- og
misinformationen ikke mindst lov til
at flyde af praktiske arsager - Face-
book havde simpelthen ikke nok an-
satte moderatorer i landet, der kunne
tale det lokale sprog.

Der sker visse positive skridt i disse
tider, men samtidigt vokser mulighe-
derne for undertrykkelse og manipu-
lation i det digitale rum, eller ogsd sa
antager den nye former, som er sveere



at lovgive sig ud af eller at kontrolle-
re, selv for de firmaer der ejer de so-
ciale medier. Clearviews fremkomst
viser med al tydelighed, at nye digitale
politiske redskaber ofte fgrst kommer
offentligheden, teknologifirmaerne og
politikerne for gje, ndr de allerede er
udviklet og i brug. Og selvom ydelser
til at undertrykke eller manipulere be-
folkninger i det digitale rum forst og

UDENRIGS2 | 2020 | 23

fremmest kommer fra skruppellgse
stater, sa viser de sidste par ar med ty-
delighed, at vestlige firmaer gleedeligt
tager del i festen, hvis der er en ind-
teegt at hente. Det mudrer billedet be-
tydeligt og gor det vanskeligt at forsta
preecist hvem, der er venner og fjender
i det her spil.
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