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Cybersikkerhed
omdefinerer EU’s
indre marked

Af Tobias Liebetrau

EU’s cybersikkerhedspolitik skal
styrke det indre marked. Samtidig er
den en betydelig drivkraft for yder-
ligere europeisk integration. Fra at
markedet var et middel til at skabe
fred og sikkerhed, er sikkerhed i sti-
gende grad blevet et middel til at be-
skytte og udvide det nu digitale indre
marked.

Siden Anden Verdenskrig har sikker-
hed primeert veeret forbundet med na-
tional sikkerhed, ngdvendighed og ra-
ison d’état. Det europeeiske samarbejde
er grundlagt pa denne logik. Oprinde-
ligt blev den tveernationale organise-
ring af europeeiske markeder og indu-
strier betragtet som et middel til at sikre
fred efter Anden Verdenskrig. Dette
foreskrev en klar deling af arbejdsom-
rader, ansvar og autoritet. Sikkerhed
var et privilegium for medlemsstater-
ne, mens det europeiske samarbejde
skulle fremme markedsintegration og

indbyrdes atheengighed. Artikel 4, stk.
2,1 traktaten om Den Europeiske Uni-
on bestemmer klart, at national sikker-
hed er et medlemsstatsprivilegium:

”Den [EU] respekterer deres [med-
lemsstaternes] centrale statslige funk-
tioner, herunder sikring af statens ter-
ritoriale integritet, opretholdelse af lov
og orden samt beskyttelse af den nati-
onale sikkerhed. Navnlig forbliver den
nationale sikkerhed den enkelte med-
lemsstats eneansvar.”

Traktatteksten har imidlertid ikke
forhindret EU i at engagere sig i cyber-
sikkerhedspolitik. Den dobbeltsidede
digitale udvikling har nemlig endret
den traditionelle europeiske sikker-
hedsgeografi og -logik.

“Europa er endnu ikke godt ru-
stet, nar det kommer til cyberangreb.
Cyberangreb kan vere farligere for
demokratiers og gkonomiers stabi-
litet end vdben og kampvogne. Ale-
ne sidste dr var der flere end 4.000
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‘ransomware’-angreb om dagen, og 80
procent af europeiske virksomheder
oplevede mindst én utilsigtet haendel-
se relateret til cybersikkerhed. Cyber-
angreb kender inden graenser, og ingen
er immune (oversat fra engelsk, red.)”

Ordene er Jean-Claude Junckers. De
stammer fra den nu tidligere kommis-
sionsformands State of the Union-tale
fra 2017. I talen understregede Juncker
behovet for bedre beskyttelse af euro-
paere i den digitale tidsalder og gjorde
cybersikkerhed til et prioriteret indsats-
omrade for uni-
onen. Junckers
bemeerkning er
iseer bemeerkel-
sesveerdig af to
grunde. For det
forste saetter den sporgsmalstegn ved de
traditionelle rumlige og funktionelle be-
tingelser for europeeisk sikkerhedspoli-
tik, nar cybersikkerhedstrusler ingen
greenser har og ingen er immune. For
det andet placerer Juncker cybertruslen
i en eksistentiel ramme, ndr han frem-
heever, at cyberangreb kan veere mere
farlig for stabiliteten af demokratier og
gkonomier end pistoler og tanks. Det
abner et potentielt et rum for og legiti-
merer yderligere EU-indsats pa cyber-
sikkerhedsomréadet. Junckers bemeerk-
ning rejser grundleggende sporgsmal
om, hvad der skal sikres af hvem og
hvordan. Talen bergrer dermed ker-
nen af europeeisk sikkerhedspolitik og
udfordrer den traditionelle fordeling af
sikkerhedspolitisk autoritet og ansvar i
Europa.

EU har siden 1980’erne beskrevet
digitaliseringen af de europeeiske sam-
fund som uundgaelig. Samtidig er di-

Digitaliseringen af de europaiske

samfund har veeret en vasentlig

drivkraft i den europaiske
integration siden 1980’erne.

gitaliseringen blevet akkompagneret
af lovord, der kredser om fortsat vel-
stand, veekst og greenseoverskridende
samarbejde. Med udviklingen folger
imidlertid et dilemma:

Et af mest lgfterige samfundsud-
viklingstreek - oget digitalisering og
teknologisk udvikling - bliver nemlig
tillige betragtet som én af de storste
sikkerhedstrusler mod vores samfund
og levevis. Digitalisering er altsd et ja-
nushovedfeenomen. Introduktionen af
nye digitale teknologier er pa den ene
side ledsaget af po-
litiske, sociale og
gkonomiske mulig-
heder og pa den an-
den af usikkerheder
og sarbarheder.

Mulighedsrummet for europee-
isk sikkerhedspolitik er blevet sendret
som folge af den tiltagende digitalise-
ring. Gennem sammenkadning af di-
gitalisering, marked og sikkerhed kan
EU drage fordel af disse eendringer. EU
har med succes forméet at konstruere
digitalisering og cybersikkerhed som
centrale elementer i unionens funkti-
on og kompetence inden for det indre
marked.

Det, vi ser i dag, er et EU, der fo-
rer cybersikkerhedspolitik gennem sit
indre markedsmandat. Det betyder,
at autoriteten og ansvaret for euro-
peisk cybersikkerhedspolitik bliver
markedsliggjort, privatiseret og plu-
raliseret. EU’s cybersikkerhedspolitik
er saledes med til at omformulere og
genforhandle de t sikkerhedspolitiske
autoritets- og ansvarsforhold mellem
EU, medlemsstater og private virk-
somheder. I EU-sammenheng er cy-
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bersikkerhedspolitik derfor uadskille-
lig fra forhandlinger om samt kampe
over, hvad cybersikkerhed er, og hvor
den europeiske sikkerhedspolitiske
autoritet og ansvar bgr veere placeret.

Marked versus sikkerhed
Digitalisering bliver ofte fremhaevet
som ét af de mest lovende gkonomiske
og sociale udviklingstraek ved moderne
samfund, nér der bliver holdt politiske
skdltaler og udgivet strategier og visi-
onspapirer pa glittet papir. Det gor sig
ogsd geeldende i EU-regi.
Digitaliseringen af de europwiske
samfund har veeret en vesentlig driv-
kraft i den europeiske integration si-
den 1980’erne. EU har sldet p4, at di-
gitalt europeeisk samarbejde kunne
skabe modveegt til fgrst USA’s og Ja-
pans digitale dominans og i dag USA’s
og Kinas ditto. Samtidig har lgftet om
europeeisk digitalisering gdet hand i
hand med et lgfte om oget gkonomisk
veekst og flere arbejdspladser. En ud-
vikling, der kulminerende med, at EU
12015 praesenterede sin strategi for det
fremtreedende digitale indre marked.

Cybersikkerhed er i dag blandt
EU’s politiske kerneprioriteter.

Strategien understreger, at digita-
lisering samt informations- og kom-
munikationsteknologi (IKT) danner
et veesentligt grundlag for europeeisk
gkonomisk udvikling og transforme-
rer vores liv og samfund. Senest har
den nye kommissionsforperson Ursula
von der Leyen sldet fast, at digitalise-
ring er et gennemgdende og hgjt prio-
riteret omrade for hele Kommissionen.
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Samtidig er det i dag en indiskuta-
bel og indlysende sandhed, at cyber-
sikkerhed er fremherskende pé de sik-
kerhedspolitiske dagsordener og i de
militeerbudgetterne verden over. Den
massive spredning af IKT ger os sarba-
re, hvorfor den digitale udvikling pa-
virker trusselsbilledet negativt. Frem-
veeksten og spredningen af digitale
teknologier udfordrer endvidere de
traditionelle greenser for statens sik-
kerhedspolitiske autoritet og ansvar
som folge af deres greenseoverskriden-
de, komplekse og dynamiske karakter.

Cybersikkerhed er ulgseligt forbun-
det med en stribe forskelligartede ak-
torer, da fleste digitale teknologier,
platforme og infrastrukturer er pri-
vatejede, -drevne og -udviklede. EU’s
politik pd omradet for digital sikker-
hed havde ikke en klar strategisk ret-
ning i 1990’erne, men bestod af lgsrev-
ne hensigtserkleeringer, samarbejder
og reguleringer. Forst i 2001 spillede
Kommissionen ud med en samlet po-
licy-tilgang til netveerks- og informati-
onssikkerhed, der var drevet af unio-
nens mandat pd det indre marked.

EU’s digitale sikkerhedspolitik for-
blev spagfeerdig i 00’erne, men udvikle-
de sig dog op gennem értiet. Tiltag pé
omradet for netveerks- og informations-
sikkerhed blev blandt andet keedet sam-
men med initiativer inden for beskyttel-
se af kritisk infrastruktur, der oplevede
et boom i keglvandet pa 11. september
2001, samt bomberne i Madrid (2004)
og London (2005). Desuden blev EU i
2004 en institution rigere, da det euro-
peiske agentur for netveerks- og infor-
mationssikkerhed (ENISA) blev op-
rettet. ENISA blev fodt som en “forste
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spjle”-institution  (feellesskabssgjlen),
hvorfor ENISAs mandat og mission er
grundlagt pd det indre marked. Mod
slutningen af 00’erne begyndte cyber-
sikkerhed at f& opmerksomhed i den
brede offentlighed og politiske debat.
Ikke mindst som felge af cyberangrebe-
ne mod Estland i 2007 samt Stuxnet-cy-
berangrebet mod de iranske atomreak-
torer i 2010. Dermed blev det digitale
sikkerhedsdilemma sat pa spidsen.

Cybersikkerhed som kerneprioritet
I 2013 preesenterede EU sin forste
egentlige cybersikkerhedsstrategi.
Strategien blev fulgt op af den forste
harmoniserende cybersikkerhedslov-
givning, da netveerks- og informati-
onssikkerhedsdirektivet  (NIS-direk-
tivet) blev vedtaget 1 2016. Strategien
skabte en felles tilgang til en raekke
forskellige politikomréder, herunder

EU og dets medlemsstater ma gentanke og
afveje en raekke forhold vedrgrende politik,

sikkerhed og marked.

beskyttelse af kritisk infrastruktur,
netveerks- og informationsikkerhed
samt cyberkriminalitet, der tidligere
var blevet behandlet hver for sig. Stra-
tegien konsoliderede dermed EU’s til-
gang til cybersikkerhed.

Det skyldes ikke mindst, at strate-
gien var et resultatet af en kombine-
ret indsats, der inkluderede daverende
kommisseer for indenrigsanliggender
Cecilia Malmstrém, EU’s repreesen-
tant for den feelles udenrigs- og sikker-
hedspolitik Catherine Ashton og kom-
misseer for digitale anliggender Neelie
Kroes samt input fra kommisseren

for retlige anliggender og EU-borger-
skab Viviane Reding. Et samarbejde og
en koordinering, der i vidt omfang var
blevet muliggjort af afskaffelsen af sgj-
lesystemet som fglge af Lissabontrak-
tatens vedtagelse. Til trods for ambiti-
onen om konsistens og koordination
fremstar strategiens tre sgjler - kritisk
beskyttelse af informationsinfrastruk-
tur, cyberkriminalitet og cyberforsvar
- fortsat forholdsvis adskilte.

Det eendrer dog ikke p4, at strate-
gien har veeret afggrende for at knytte
digitalisering samt udvikling og under-
stottelse af det indre marked yderligere
sammen med sikkerhed. Etableringen
af en sikkerhedstrussel og et cybersik-
kerhedsansvar, der reekker ud over den
enkelte medlemsstat og dennes green-
ser, var med til at gere det muligt for
EU at knytte integration af det indre
marked endnu teettere til cybersik-
kerhed. En udvikling, der
senere er blevet fulgt op i
Europa-Kommissionens
cybersikkerhedspakke fra
2017, som praesenterede
en rekke nye initiativer til yderligere
at udbygge og styrke EU’s cyber-mod-
standsdygtighed, afskreekkelse og for-
svarsindsats, samt von der Leyens
forelpbige politiske udmeldinger. Det
understreger, at cybersikkerhed i dag
er blandt EU’s politiske kernepriori-
teter. Det skyldes ikke mindst, at cy-
bersikkerhedselementer er blevet inte-
greret pa tveers af andre EU-politikker.
Cybersikkerhed optraeder i seerdeles-
hed som en uundveerlig del af etable-
ringen af det digitale indre markeds-
projekt, som Europa-Kommissionen
beskrev i 2015. Det blev eksempelvis
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EU har derimod vaeret ngdt til - og eri vidt
omfang lykkedes med - at placere sig oven pa
og ved siden af sine medlemslande.

understreget i EU’s midtvejsrevisi-
on af strategien for det digitale indre
marked i maj 2017, hvor Kommissio-
nen identificerede handtering af cyber-
sikkerhedstrusler som ét af de tre vig-
tigste indsatsomrédder for unionen de
kommende &r. EU’s opprioritering af
cybersikkerhedsomradet er imidlertid
ikke uden knaster.

En paradoksal balance
Ulgseligt knyttet sammen med den til-
tagende digitalisering har EU etable-
ret cybersikkerhed som et europeeisk
problem, der kreever transnationale
europeiske lgsninger. Det, vi ser i dag,
er et EU, der i stigende grad forer cy-
bersikkerhedspolitik gennem sit in-
dre markedsmandat. Kort sagt plejede
det indre marked at vaere et middel til
at skabe fred. I dag er cybersikkerhed
blevet et middel til at beskytte og udvi-
de markedet. Cybersikkerhed er blevet
en drivkraft for yderligere integration
og harmonisering af det indre marked
med gkonomisk vakst for gje.
Traditionelt har nye politiske enhe-
der og autoriteter fortreengt tidligere
herskere. EU har derimod veeret ngdt
til - og er i vidt omfang lykkedes med
- at placere sig oven pd og ved siden
af sine medlemslande. Navigerer om-
hyggeligt mellem dem. EU er altsa en
innovation inden for sikkerhedspoli-
tik i den forstand, at unionen samek-
sisterer med sine forgengere - med-
lemslandene. EU skal dog tolerere og
understgtte den nationale sikkerheds-
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politiske overmyndighed.
Ogsa nar unionen prakti-
serer cybersikkerhed gen-
nem det indre marked. Det
betyder, at EU’s cybersikkerhedspoli-
tiske ageren er begreenset. Medlems-
landene er fortsat sig selv neermest,
nar det kommer til for eksempel den
militeere og efterretningsmeessige del
cybersikkerhedsarbejdet.
Ovenstdende taler direkte ind i det
beskrevne dilemma vedrgrende sam-
menheaengen mellem forsat digitalise-
ring og usikkerhed. Nér fortsat digi-
talisering lover fremtidig velstand og
veekst, sa bliver det et anliggende for
EU’s indre markedsprojekt. Nar fort-
sat digitalisering samtidig skaber flere
sarbarheder og usikkerheder, sa bliver
cybersikkerhed et af de mest fremtrae-
dende nationale sikkerhedsspgrgsmal.
Det skaber et digitalt indre marked-
sikkerhedsnexus, som udfordrer den
oprindelige fordeling af arbejde, auto-
ritet og ansvar mellem EU, dets med-
lemsstater og private virksomheder.
Det er et dilemmafyldt nexus, som
tvinger EU og dets medlemsstater til
at genteenke og afveje en reekke for-
hold vedrerende politik, sikkerhed og
marked. Forhold, der pé paradoksal-
vis indeholder lgfter om bade politiske,
pkonomiske og demokratiske udfor-
dringer og muligheder. Digitalisering
er et centralt omdrejningspunkt for
Ursula von der Leyens kommission.
Fremtiden vil vise, hvordan det pavir-
ker forholdet mellem politik, sikker-
hed og marked under hende.
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