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Danmarks vaern
mod cyberkriser

Af Joachim Finkielman

Cyberangreb er allerede en realitet,
som Danmark skal vere forberedt pa
og kunne forsvare sig imod. Som et
af verdens mest digitaliserede sam-
fund er det serligt vigtigt for Dan-
mark at veere pa vagt i cyberspace og
klar til at handtere cyberkriser.

Sarbarheden stiger i takt med atheen-
gigheden af informationsteknologi
(IT). I et af verdens mest digitalise-
rede samfund er én ting sikker: Cy-
berkrisen kommer, og den kan ind-
treeffe ndr som helst, hvor som helst
og pa mader , vi ikke havde forudset.
Vi har allerede set, hvor omfattende
konsekvenserne kan vere, da Mearsk
i 2017 mistede i omegnen af to milli-
arder kroner, da et cyberangreb satte
it-systemer ud af spil. Nok kan cybe-
rangreb veere kilden til en krise, men
konsekvenserne vil formentlig vere
de samme og lige vidtgdende som ved
natur- eller menneskeskabte kriser.

Hvis man sperger, om Danmark er
under angreb, er det simple - og mé-
ske for nogen overraskende - svar
”jal”. Danmark angribes pd daglig ba-
sis i cyberspace. Som et af de mest di-
gitaliserede samfund i verden er det
som sadan ikke overraskende. Angre-
bene er blevet “en ny normaltilstand”
og rammer i gvrigt de fleste moderne
samfund.

Heldigvis arbejdes der malrettet pa
at beskytte vores land blandt myndig-
heder, i det private erhvervsliv og pa
tveers af sektorer. Og heldigvis med
en vis succes. Men hvad sker der, nér
angreb udvikler sig til en cyberkrise?
Hvad sker der, hvis stremmen svigter,
vandforsyning afbrydes eller dankortet
seettes ud af spil? Har vi da et relevant
beredskab?

Min péstand er, at vi i Danmark er
godt rustet til at handtere kriser. Og-
sa dem, der udlgses i cyberspace. Men
man skal aldrig undervurdere uvis-
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hed og strategiske overraskelser. Ver-
denshistorien er fyldt med eksempler
pé kriser, der er opstéet pludseligt og
uforudsigeligt. Beredskabsstyrelsen ar-
bejder med beredskabsplanlaegning og
krisestyring for, under og efter kriser,
og det i teet samarbejde med centrale
offentlige og private aktgrer.

Store samfundsmeessige
konsekvenser

Cyberkriser er et hurtigt voksende fee-
nomen. Begrebet deekker over kriser,
hvor it udger et vesentligt element.
Cyberkriser kan fordrsages af bevidste
handlinger - cyberangreb - men ogsé af
tekniske fejl. Center for Cybersikkerhed
under Forsvarets Efterretningstjeneste
deler cybertruslen fra bevidste handlin-
ger op i fire kategorier: cyberspionage,
cyberkriminalitet, cyberaktivisme, cy-
berterror. Alle fire kategorier har poten-
tiale til at fore til en cyberkrise.

Danmark angribes pa daglig basis
i cyberspace. Angrebene er
blevet "a new normal”.

Ud over disse tilsigtede aktiviteter
kan ogsd systemfejl skabe store cyber-
kriser for myndigheder og virksom-
heder. Disse opstar eksempelvis, nar
it-lpsninger ikke er opdaterede. Det
kan skyldes manglende tilpasninger,
opgradering og/eller vedligeholdelse
af eksempelvis specialudviklede it-lgs-
ninger, hvilket gor dem sarbare. Syste-
merne fejler i sig selv eller har svert
ved at arbejde sammen med andre me-
re moderne systemer.

It—systemer, som understgtter te-
lefoni, energi- og vandforsyning,

kontrolsystemer i industrien eller
transportinfrastrukturen har stor be-
tydning for samfundsvigtige funkti-
oner. I takt med, at stadigt flere in-
frastrukturomrdder benytter sig af
digitale lgsninger og tilkobles inter-
nettet, stiger sdrbarheden og den po-
tentielle reekkevidde af konsekvenser
ved angreb eller nedbrud. Iser fejl i
eller angreb pa industrielle styrings-
og overvdgningssystemer, som fin-
der bred anvendelse i flere sektorer,
har potentiale til at pavirke samfun-
det i omfattende grad. Her kan der
eksempelvis vere tale om, at strom-
forsyning, varmeforsyning, vandfor-
syning, internet, mobilnet med videre
kan svigte. Togdriften, skibsfarten og
luftfarten kan blive ngdt til at indstille
driften helt eller delvist. Hospitaler og
andre sundhedsorganisationer kan fa
indskreenket mulighederne for at kun-
ne udfgre deres arbejde. Konsekven-
serne kan ogsd omfatte forstyrrelser
i lgnudbetaling, pensionsudbetaling,
personregistrering, central virksom-
hedsregistrering, offentlig tinglysning,
skatteopkreevning mv. Betalingsfor-
midling og overfgrsler, verdipapir-
handel med videre. kan blive utilgeen-
gelig i en periode. Alt i alt potentielt
omfattende udfordringer pd en bred
vifte af omréder.

Ovelse gor mester

Hvor vigtigt det er at beskeeftige sig
med feenomenet cyberkrise, blev be-
kreeftet under den seneste nationa-
le krisestyringsovelse (KRISOV) 12.
september 2019. KRIS@QV er en tilba-
gevendende gvelse, der hvert andet ar
treener centrale aktgrers evne til at op-
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Danmark udsaettes dagligt for cyberangreb, hvilket stiller hgje krav til beredskab og ikke

mindst individuel adfaerd. Her ses en amerikansk oversigt over cyberangreb pa global plan 3. juni

2017.
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retholde og viderefore samfundsvigti-
ge funktioner i en situation, hvor disse
funktioner trues, sveekkes, afbrydes el-
ler gdeleegges. KRISOV planlegges og
ledes i feellesskab af Rigspolitiet og Be-
redskabsstyrelsen, og i dette drs KRI-
SOV deltog mere end 30 myndigheder
og virksomheder.

Qvelsens fokus i ar var primeert
handtering af en kemisk ulykke, men
i randen af ulykken var et scenarie,
hvor ondsindede aktgrer forsegte at
udnytte fokus pa den kemiske ulykke
til at f4 adgang til blandt andet stats-
lige it-systemer ved hjeelp af sdkald-
te phishing-angreb. Deltagende myn-
digheder og virksomheder i KRISOV
modtog simpelt konstruerede phis-

hing-mails (svindelmails, hvor afsen-
der udgiver sig for at vaere en anden
for at franarre modtager information,
red.), der lignede officielle henven-
delser med information om den ke-
miske ulykke. Omkring en fjerdedel
af modtagerne klikkede péd det ond-
sindede link. I en virkelig situation
ville mange myndigheder have vee-
ret i vanskeligheder. Den forste krise
(kemisk) havde pludselig faet tilfgjet
en cyberdimension - som potentielt
ville kunne udvikle krisesituationen
eksponentielt.

En vigtig lektie er, at virksomheder,
myndigheder og borgere skal veere be-
vidste om god ”it-hygiejne”. Det bety-
der, at der skal vises omhu og arbej-
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des med menneskers it-adfeerd. Hvis
man ikke er bevidst om sin egen ad-
feerd, kan det at klikke pa tvivlsomme
links, bruge svage kodeord og genbru-
ge kodeord flere steder have alvorlige
konsekvenser.

Gode systemer afgor

Det var med afset i en logik om, at
kriser kan opsta pa baggrund af man-
ge forskelligartede handelser og ud-
vikle sig i utallige retninger, at det
danske krisestyringssystem blev de-
signet. Det nationale krisestyrings-
system er fleksibelt og kan anvendes
ved alle former for stgrre ulykker og
katastrofer eller ved stgrre planlagte
begivenheder, for eksempel politiske
topmeder, sportsbegivenheder med
videre. Feelles for dem er, at der er ta-
le om situationer, der skaber et behov
for en seerlig indsats. Nogle heendelser
er sd alvorlige eller omfattende, at der
er behov for krisestyring pd tvers af
mange forskellige myndigheder, ba-
de pd centralt og lokalt niveau. I sa-
danne tilfeelde koordineres indsatsen
inden for rammerne af det nationale
krisestyringssystem.

Systemet er bygget op omkring en
reekke tveergdende krisestabe; fra kom-
mandostadet i et indsatsomrdde hele
vejen op til Regeringens Sikkerheds-
udvalg med statsministeren i spidsen.

Mpyndigheder, der til dagligt har an-
svaret for en opgave, har ogsa ansvaret
for opgaven under en stgrre ulykke el-
ler katastrofe. Det kaldes sektoransvar.
Alle ministre skal sikre et forsvarligt
beredskab inden for eget ressort, her-
under lgbende at overvége risikobille-
det inden for egen sektor.

Hvis en cyberkrise medferer et be-
hov for national koordination, vil den
Nationale Operative Stab (NOST) og
Det Centrale Operative Kommunika-
tionsberedskab (DCOK) blive samlet
under ledelse af Rigspolitiet. Hensigten
er at skabe overblik om udfordringer
og indsatser, at understgtte myndighe-
ders arbejde med at viderefgre samfun-
det og koordinere den eksternt rette-
de kommunikationsindsats pa tveers af
myndighederne. Det er afggrende i en
krise at sikre relevante, preecise og ko-
ordinerede handlingsanvisninger til be-
folkningen og medierne. Styrken i dette
system er, at det ikke kun anvendes for
cyberkriser, men alle former af kriser —
ogsé dem, vi ikke kender endnu.

Det brede samarbejde om kriser
Med sé digitaliseret et samfund, som
vi har, er der i Danmark i serlig hgj
grad brug for et robust nationalt ram-
meveerk for at beskytte mod cyber-
kriser. I 2018 lancerede den daveren-
de regering en ny national strategi for
cyber- og informationssikkerhed, som
skal binde den samlede indsats sam-
men. Hensigten er at gge den tekniske
robusthed i den digitale infrastruktur,
pge viden og kompetencer hos borge-
re, virksomheder og myndigheder og
styrke den nationale koordinering og
samarbejdet pa omrédet.

Statslige myndigheder, regioner og
kommuner er forpligtet til at udar-
bejde en beredskabsplan. Beredskabs-
styrelsen radgiver og stetter arbejdet.
Kodeordet er at planlegge, sd - i prin-
cippet - alle typer af kriser kan hand-
teres, fordi der er en effektiv, kendt og
indgvet struktur pa plads, inden krisen
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FOTO: Det danske beredskabs struktur til handtering af kriser - ogsa de cyberrelaterede.
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rammer. En beredskabsplan er et af de
helt centrale elementer i krisehandte-
ring. Den kan endda hjeelpe med at af-
veerge, at en heendelse eller situation
udvikler sig fra noget alvorligt til en
krise. Det kreever dog, at alle aktorer er
bekendte med planen og deres rolle i
den. Den fortrolighed med planen op-
nas gennem regelmeessige gvelser. For-
malet med krisestyring er i sin kerne
at fa overblik, saette retning og handle
derefter, sddan at effekterne af krisen
begraenses mest muligt, og genopret-
ningen kan forega sa tidligt og smer-
tefrit som muligt. Alle organisationer
ber opbygge evnen til at krisestyre.
Det er ikke muligt at forberede sig
pa enhver type af krise, iseer fordi den
neeste krise godt kan veere en, som man
aldrig havde forventet. Det er imidler-
tid muligt at skabe en ramme og ud-

vikle evner, som kan bruges under alle
slags kriser. Med Beredskabsstyrelsens
Nationale Risikobillede kan man med
udgangspunkt i netop de risici, der
er relevante for ens egen organisati-
on, udarbejde et eget risikobillede. P&
denne made kan det kortleegges, hvilke
kriser der ses som mest relevante, samt
definere, hvilke krisestyringskapacite-
ter der vil veere ngdvendige for at kom-
me igennem disse kriser.

En plan i hinden er bedre end...

Den bedste beredskabsplan nytter dog
desveerre ikke noget, hvis den ikke er
tilgeengelig under en krise. Iseer un-
der cyberkriser kan det godt vere, at
IT-infrastrukturen ikke virker. Det er
derfor en stor fordel, hvis relevante
planer, telefonlister og actioncards pa
forhand er fordelt i papirform.
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Et solidt beredskab bestar af solide
og velafprgvede relationer bdde hori-
sontalt og vertikalt. Men ogsé af kapa-
citeter, der kan bringes i anvendelse til
at forebygge, handtere og folge op pa
kriser. I en globaliseret verden, hvor
kriser kan opstd pad et splitsekund,
over landegrenser og med potentielt
katastrofale konsekvenser, md vi aldrig
tro, at vi nu er gode nok til at hdndte-
re kriser.

Vi vil blive overrasket pa omrader, hvor vi ikke

havde dremt om at blive udfordret.

Beredskab er en disciplin, som kon-
tinuerligt skal dreftes, udvikles og af-
proves. Det geelder nationalt som in-
ternationalt. Vi skal have et opdateret
situationsbillede (og vi skal vide, hvad
vi kigger efter), vi skal forebygge, hvor
vi kan. Vi skal kunne varsle, nér det,
vi ser, afviger fra normalbilledet - og
til de rigtige personer. Vi skal soge at
afveerge eller begreense krisen og dens
konsekvenser. Vi skal inddemme ud-
bredelsen af krisen, sé leenge den varer,
og vi skal ikke mindst kunne genopret-
te hurtigt, nar det er muligt.

Digitaliseringsgevinst?

Vores verden digitaliseres i en hastig-
hed, der giver uanede muligheder og
binder os sammen pé en made, der gi-
ver dbenlyse gevinster. Men digitali-
seringen har ogsa en pris, som udfor-
drer vores egen og felles sikkerhed.
Den selvfglgelighed, hvormed vi kom-
munikerer med hinanden og den lette
transaktion, der foregér mellem os, er

sd indgroet en del af dagligdagen ba-
de herhjemme og internationalt, at vi
let tager for givet, at ting gnidningsfrit
kan lade sig gore og héndteres. Den-
ne selvsamme netverkstilgang gor os
utroligt sarbare, seerligt overfor cyber-
kriser. Det stiller umadeligt store krav
til at sette fokus péd cyber- og it-sik-
kerhed inden for den enkelte og pd
tveers af sektorer. Derfor raekker Stra-
tegi for Cyber- og Informationssikker-
hed 2018-2021 ogsa bredt
ud. Digitaliseringen stiller
naturligvis ogsa store krav
til  Beredskabsstyrelsens
evne til at rddgive om og
udvikle beredskabsplanleegningen, sa
den er relevant og anvendelig ogsd i de
kommende dr. Det er vi i gang med, og
det vil veere et arbejde, der aldrig kan
tilendebringes, da udfordringerne er
dynamiske.

Der er ingen tvivl om, at vi som an-
dre bliver udfordret af kriser fremad-
rettet. Vi vil blive overrasket pa om-
rader, hvor vi ikke havde dregmt om at
blive udfordret. I de situationer er det
vigtigt at vide, hvem der gor hvad, og
hvordan. Som naevnt er en god bered-
skabsplan ikke i sig selv et veern mod
krisen, men den kan give en ramme
for, hvordan krisen systematisk kan
handteres. Og sadan en plan skal gves
jeevnligt, hvis den skal fungere.
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