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Vi skal styrke
vores hybride forsvar

Af Charlotte Flindt Pedersen

Uden Storbritannien er EU’s forsvar
mod hybrid krigsforelse sveaekket.
Der er behov for at styrke samfun-
dets sammenhangskraft for at be-
skytte os mod de usynlige trusler, vi
star overfor.

Det blev heller ikke til et endeligt Bre-
xit i denne omgang, men vi md nok
alligevel forberede os péd, at Det For-
enede Kongerige Storbritannien og
Nordirland forlader EU i lgbet af 2020.
Det er et tab for os i Danmark og for
EU pa mange omrdder. Der er dog seer-
ligt ét omrade, vi ber have serlig fo-
kus pa: Med Brexit mister EU en meget
veerdifuld akter i bestreebelserne pé at
omdanne vores felles og nationale ka-
pacitet til at modga hybride trusler.

Truer sammenhangskraften

Med den digitale revolution kom
uanede muligheder og dermed og-
sa potentielle farer. Truslerne ligger

i muligheden for at ggre skade gen-
nem informationsteknologi - for ek-
sempel ved hjelp af cyberangreb, de-
sinformation og indblanding i valg.
Hybrid krigsferelse er, ndr man kom-
binerer disse informationsbaserede
indsatser militeer krigsforelse. Hybri-
de trusler kommer fra bdde statslige
og ikke-statslige aktorer og ligger i en
grazone - under teersklen for, hvad vi
definerer som konventionel krig. De
bergrer ikke kun konkrete militere
mal eller national infrastruktur. Et ty-
pisk karaktertreek ved hybrid krigsfe-
relse er, at tyngdepunktet for et angreb
er modpartens civile befolkning. M4-
let er, at befolkningen skal miste tillid
og tiltro til deres politiske systemer og
institutioner eller have en oplevelse af
frygt og tab af kontrol.
Modstandsdygtigheden i samfun-
det er kort sagt funderet i vores poli-
tiske, gkonomiske og sociale sammen-
haengskraft. Derfor bliver EU-staternes
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indenrigspolitik paradoksalt vigtigt,
nar vi skal opruste eller skabe mod-
standsdygtighed mod cybertrusler. Det
veere sig at styrke kritisk infrastruktur
og opbygge vitale reserver til kriser,
diversificere energiforsyningen, sik-
re integriteten af valg ved at forhindre

Et hybridangreb i EU har til formal at
udnytte og forstzerke eksisterende
svagheder i vores respektive lande.

ondsindet indblanding i dem, bekeem-
pe politisk korruption, gge offentlighe-
dens opmerksomhed om truslerne el-
ler opbygge beredskab i forsvaret til at
handtere forstyrrelser - alt dette ligger i
haenderne péd nationale regeringer.

Et hybridangreb i EU har til formal
at udnytte og forsterke eksisterende
svagheder i vores respektive lande. Det
gor det ekstra sveert at gennemskue,
ndr der séledes eksempelvis sattes fal-
ske nyheder i omlgb om landets leden-
de politikere med det formal at under-
grave lederskab og folkelig opbakning;
eller falske nyheder, som bekreafter og
forsteerker en eksisterende frygt i be-
folkningen i forhold til flygtninge, mi-
granter, andre politiske aktgrer samt
oplevelsen af svigtende kontrol.

En vigtig forsvarsspiller

Storbritannien er en af de bedste efter-
retningsmagter i verden med cyber- og
terrorbekeempelsesmuligheder pa til-
svarende niveau. Det er et globalt fi-
nansielt knudepunkt med veerdifuld
adgang til gkonomiske efterretninger,
der er nedvendige for at afdeekke fi-
nansiering af hybridkrigskampagner af
bade statslige og ikke-statslige aktgrer.
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Storbritannien besidder en vigtig tek-
nologisk base, som man kan traekke pd
i udvikling af smarte lgsninger og ka-
paciteter til sikkerhed og forsvar. Stor-
britanniens kompetence til at handte-
re kemiske, biologiske, radiologiske og
nukleare spgrgsmal er neesten uden si-
destykke i Europa og er derfor en
vigtig ressource for EU i denne hen-
seende. Det kemiske angreb fra Sa-
lisbury af undercover russiske mi-
liteere efterretningsaktiviteter blev
hurtigt anerkendt af EU og dets med-
lemslande som en hybridtrussel ba-
seret pd den britiske ekspertise. Dette
blev afggrende for EU-landenes efter-
folgende reaktion pa angrebet.

Storbritannien er ligeledes ogsa én
af de to sterste militeere magter i Euro-
pa med en strategisk kultur, der er re-
levant, nar vi skal imgdegd asymmetri-
ske anvendelser af styrke iboende ved
hybrid krigsferelse. Det er ogsd et af
fa store europeiske lande, der har den
politiske vilje til at konfrontere Rus-
land. EU’s evne til at skabe en effek-
tiv strategi over for en sadan malrettet
modstander vil blive ganske formind-
sket uden Storbritannien.

Brexit betyder dog ikke, at Storbri-
tannien treeder ud af NATO. Dermed
er det stadig en del af det militeere sam-
arbejde. NATO har lige siden den rus-
siske militeere aggression mod Ukraine
arbejdet pa at definere sin rolle og stra-
tegi i hdndteringen af hybridtruslerne.
NATO har tilfgjet cyberforsvar til sin
portefolje af funktioner ved at udpe-
ge cyberspace som et separat operati-
onelt domene og udvidet aktiviteter
til bekeempelse af desinformation sa-
vel som deling af efterretninger. Lige-
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ledes er der hab om, at ndr Brexit gger
antallet af vestlige nationer uden for
EU, sa vil den politiske betydning af
NATO som et feelles sikkerhedsforum
for Vesten vokse. Kort sagt kan Stor-
britannien her stadig bidrage med vi-
den og evner til europeeisk forsvar mod
hybridtrusler.

Udfordringen er, at NATOs kerne-
opgave stadig primeert er militeermagt-
anvendelse og ikke det omréde, som er
den hybride trussels primare domeene:
Det samfundsmeessige, politiske, so-
ciale, gkonomiske, kulturelle; greenser,
kritisk infrastruktur — dér, hvor vi alle
potentielt er brikker i en hybrid krig.

Ingen er helgarderet

Dets kompetencer til trods blev Stor-
britannien maske det forste offer i hy-
bridkrigsferelse. Set i bakspejlet er det
dog stadig sveert at vurdere, hvor ud-
slagsgivende eksterne - og maske in-
terne — kreefters pavirkning har veeret
for Briternes afggrelse om at treede ud
af EU, og om Brexit blev det forste suc-
cesfulde mal i ét eller flere hybride an-
greb fra russiske og/eller de national-
konservative populistiske kraefter med
rodder i USA.

Det er nemlig ekstremt sveert at af-
gore, om det var desinformation, nér
vi i vores indsats mod russisk pro-
paganda ikke egnsker at underkende
den debat og de pointer, som rejses af
EU-kritiske partier som for eksempel
franske Rassemblement National, Bre-
xit-partiet UKIP og andre populistiske
bevaegelser.

I disse hybridkrigens tider mé vi al-
drig glemme den demokratiske ret til
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at anfere og have synspunkter, som vi
er mange, der er dybt uenige i. Men der
er ingen tvivl om, at undervejs i Bre-
xit-kampagnen var der meget misin-
formation og fake news - og indrem-
met indblanding af datakonsulenterne
i Cambridge Analytica - som bidrog til
at fremme udfaldet i retning af Brexit.

Bor prioriteres
Brexit vil sveekke EU veesentligt, ogsd i
vores evne til at modvirke hybride an-
greb. Hele spgrgsmalet viser, hvor sér-
bare vores dbne liberale demokratier er
over for den des- og misinformation,
som i hybridkrigsforelsen spredes via
tv, aviser og de sociale medier til mal-
rettede politiske formal. Dette kommer
oveni de konkrete cybertrusler mod
pkonomiske mal og vital infrastruktur.
Derfor méa opbyggelsen af hybrid
modstandsdygtighed blive et formal i
sig selv i enhver indenrigs- og uden-
rigspolitik i EU’s medlemsstater. Heri
indgar en analyse af den demokratiske,
sociale, gkonomiske og politiske sam-
menhengskraft samt maélrettede ind-
satser, som styrker denne pa tveers af
sektorer, samfundsgrupper og relatio-
ner. Den nye doktrin for militere cy-
berspaceoperationer er en start, men vi
skal teenke bredere. De civile mél er i
forvejen de mest sdrbare, og derfor mé
vi arbejde hérdt for at sikre, at befolk-
ningen ikke har grund til at miste tilli-
den til deres ledere, systemerne og hin-
anden. Og det bliver kun mere aktuelt,
nar Storbritannien forlader unionen.
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