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En hejteknologisk
sikkerhedspolitik

Af Mathias Terp Jensen

Danmark er et af de mest teknologisk
udviklede lande i verden. Vi anvender
digitale losninger i vores infrastruk-
tur og dagligdag, og dansk rumfartsin-
dustri omsztter for milliarder. Vores
teknologiske begejstring og innovati-
on skaber velstand og muligheder for
Danmark. Men det skaber ogsa en rak-
ke sikkerhedspolitiske udfordringer,
der @ndrer de grundleggende vilkar
for sikkerhedspolitikken og kraever et
strategisk svar.

Den teknologiske udvikling har flere
gange @ndret rammerne for udenrigs-
og sikkerhedspolitik. Oceangdende skibe
muliggjorde fra det 16. arhundrede nye
handelsruter og koloniseringen af fjernt-
liggende nationer. I det 18. arhundrede
skabte udviklingen i tekstil- og jernindu-
strien grundlaget for den industrielle re-
volution, der markant forsked den oko-
nomiske fordel til Vesten. Endnu senere
skabte spredningen af atomvében en ny
strategisk dynamik mellem stormagter-
ne.

I det 21. arhundrede er turen til at for-
andre udenrigs- og sikkerhedspolitikken
kommet til teknologien i cyberspace og
det ydre rum. Den teknologiske udvik-

ling pa dette omrade har gjort kommu-
nikation hurtigere, velstanden storre og
militeere operationer mere praecise. Men
vores aftheengighed af cyberspace og det
ydre rum udfordrer ogsa den traditionel-
le forstaelse af suveranitet og afskraek-
kelse. Samtidig eendrer det trusselsbille-
det mod Danmark markant.

Den kendte strateg Lawrence Freed-
man definerer strategi som ‘kunsten at
skabe magt. Som en lille stat med be-
graensede midler er det derfor afgeren-
de for Danmark at udvikle en strategi pa
omréadet. Hvis Danmark skal fortseet-
te med at ‘sl over vores vaegtklasse, som
skiftende amerikanske preesidenter har
yndet at sige, i det 21. arhundredes uden-
rigs- og sikkerhedspolitik, er det afgeren-
de at prioritere de teknologiske omrader,
der kommer til at forme rammerne for
sikkerhedspolitikken: cyberspace og det
ydre rum.

Teknologisk afthangighed

Vi er utrolig athangige af teknologien i
cyberspace og det ydre rum. Ifelge Dan-
marks Statistik bruger 85 pct. af dansker-
ne internettet hver dag. Hvad enten det
er igennem emails pa arbejdspladsen,
fredagsfilmen fra Netflix eller vores kri-
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tiske infrastruktur er cyberspace en del
af vores liv. Det er satellitter og rumtek-
nologi ogsd. Medier anvender kommuni-
kationssatellitter, navigationssystemer og
haveautomater trackker pd GPS-syste-
met, og ndr vejrudsigten en sjalden gang
passer, skyldes det vejrsatellitter.

Athaengigheden gaelder ogsa for for-
svaret. Vi sender og opbevarer fortro-
lige informationer i cyberspace, og fle-
re af vores forsvarssystemer er athengige
af cyber- og rumteknologi. Vejrsatellitter
bruges til at planleegge operationer, over-
vagningssatellitter til at veelge den kor-
rekte strategi og taktik, og GPS-satellitter
bruges til at guide fly, skibe og tropper.

Samtidig har Danmark opnaet store vel-
standsgevinster grundet vores evne til ud-
vikle lesninger inden for cyberspace og
det ydre rum.

Danske it-virksomheder omszetter
for flere hundrede milliarder, og i kom-
mercialisering af det ydre rum er dan-
ske virksomheder med langt fremme. Be-
tydningen af teknologien for Danmarks
udenrigs- og sikkerhedspolitik understre-
ges desuden af udpegningen af verdens
forste digitale ambassader, som har ho-
vedsade teet ved Silicon Valley.

Den amerikanske general Kevin Chil-
ton kalder det amerikanske militeer for
athaengigt af det ydre rum. Det geel-
der ogsa for det danske samfund og dets
udenrigs- og sikkerhedspolitik. Af den
arsag udgav regeringen ogsa en natio-
nal strategi for rummet i 2016, ligesom at
der snart forventes en ny cyberstrategi til
at aflgse den sidste fra 2014.

Det er dog afgerende, at disse strategier
ogsa teenkes ind i den bredere udenrigs-
og sikkerhedspolitiske strategi. For netop
vores atheengighed af cyberspace og det
ydre rum er med til at ege trusselsbille-
det mod Danmark.
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Et barn af globaliseringen

For at kunne forsta de udenrigs- og sik-
kerhedspolitiske udfordringer, der er for-
bundet med cyberspace og det ydre rum,
er det afgorende at forsta et helt centralt
element: Cyberspace og det ydre rum
respekterer ikke landegraenser. Pa den
made bliver de teknologiske muligheder
i cyberspace og det ydre rum pa mange
méder en inkarnation af globaliseringen.
Cyberspace og satellitter er i deres natur
granseoverskridende og synes at under-
strege, at selv det, der sker pa den anden
side af jordkloden, pavirker os. Det ud-
fordrer grundlaeggende vores forstaelse
af suvereenitet.

Et af de helt grundleggende elemen-
ter i suveraenitet er statens uathaengig-
hed af andre. Men bade i cyberspace og i
det ydre rum er det langt fra sandheden.
I cyberspace risikerer Danmark utilsig-
tet at blive ramt af cyberangreb i form af
en virus.

Da USA og Israel i et forseg pa at for-
sinke Irans atomvabenudvikling infice-
rede iranske computere med den sakald-
te Stuxnet-virus, holdt den sig ikke paent
inden for Irans graenser, men spredte sig
til computere i en reekke forskellige lande
— herunder USA selv. Det samme gjor-
de det nordkoreanske ransomware-an-
greb WannaCry, der blev mest berygtet
for i 2017 at kryptere britiske sundheds-
data og kreeve losepenge for at give ad-
gang til dem.

Athaengigheden af andre lande gel-
der ogsa i det ydre rum. Danmarks brug
af det ydre rum er naesten udelukken-
de bundet op pa amerikanske, europzei-
ske og internationale satellitsystemer. Ju-
ridisk tilherer det ydre rum ikke nogen
stater, men kan benyttes af alle til fredeli-
ge formal. Danmark opererer ogséa enkel-
te satellitter selv.
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De seneste ar har en eksplosion i inte-
ressen for rummet dog gjort det trangt
med plads, og rumaffald er blevet en
trussel for danske interesser. Rumaffald
er hele eller dele af gamle satellitter
eller anden rumteknologi, der stadig
opholder sig i det ydre rum, og som
risikerer at kollidere med og odelagge
vitale satellitter. Det skabes bade som
en naturlig sideeffekt af oget aktivitet og
missilangrebsevelser pa satellitter som
Kinas i 2007. Der er for ojeblikket ca.
23.000 stykker sporet rumaffald. Til sam-
menligning er der ca. 1.200 satellitter.

Den gode nyhed er, at en lang raekke
lande anerkender den greenseoverskri-
dende natur af cyberspace og det ydre
rum. Specielt cyberspaces greenseover-
skridende natur fremhzves i EU’s og
USA’s cybersikkerhedstrategier. Det un-
derstreger, at athengigheden gelder for
alle lande. Suverzniteten forsvinder sa-
ledes ikke for Danmark, den deles med
resten af verden. Det indbefatter, at den
bedste made at regulere cyberspace og
det ydre rum pa er internationalt.

Et andret trusselsbillede

De teknologiske forandringer i cyberspace
og det ydre rum indbefatter en raekke ef-
fekter pa trusselsbilledet for Danmark.

For det forste kompliceres trusselsbil-
ledet af en reekke nye mindre aktorer og
trusler. Groft sagt kraever det ikke meget
mere end en computer og en person med
indgaende viden om informations- og
computersystemer for at kunne lave et cy-
berangreb. Aftheengigt af omfanget, malet
og typen kan cyberangreb kraeve mere el-
ler mindre computerkraft og sofistikeret
kode, men grundleggende er adgangsbar-
riererne lave.

Adgangsbarriererne til det ydre rum er
ogsa faldet drastisk i de seneste ar. Kom-
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mercialiseringen har medfert sterkt fal-
dende priser og mindre satellitter. Det be-
tyder, at mens der i 1966 kun var seks
lande, der havde satellitter, er der nu over
40 - herunder Danmark.

Det er dog stadig bade sveert og dyrt at
opsende egne satellitter, og det er derfor
stadig stormagterne, der dominerer op-
sendelser af satellitter.

I modszetning til opsendelsen er teknolo-
gi til at angribe satellitter relativt billig. Der
findes generelt fire former for angreb mod
satellitter. Mens missilangreb og dazzling -
det vil sige midlertidigt at bleende en satellit
med laser - bade er dyre og komplicerede
metoder, er cyberangreb og jamming — det
vil sige at bruge elektromagnetisk energi til
at overdeve satellittens signal — billige og
relativt ligetil at anvende.

Den demokratisering af magtmidler gi-
ver en rackke mindre aktorer midlerne til
at true Danmark. Det geelder mest aben-
lyst for hackergruppen Anonymous, der
anvender cyberangreb som led i politisk
aktivisme. Der har endda ogsa vaeret en-
kelte ubekraeftede rapporter ude omkring
Daeshs brug af jamming-angreb mod sa-
tellitter. Teknologien skaber dermed et
mere komplekst trusselsbillede med flere
aktorer, der billigt og let kan udrette stor
skade.

For det andet bliver sikkerhedspolitisk
strategi baseret pa mindre angreb og pa-
virkningskampagner. Mens NATO sta-
dig har den klare militaere fordel, anven-
der Kina, Rusland og Nordkorea med
flere cyberspace til at skade Vesten igen-
nem séakaldte death by a thousand cuts.
Her bruges en kaskade af mindre i sig selv
ubetydelige angreb til at skade Vesten i
det lange lob. Den lille effekt af de enkel-
te angreb gor det sveert at reagere kraftigt
pa angrebene, selvom de sammenlagt kan
have store konsekvenser.



Ydermere giver teknologien fjendtlig-
sindede aktgrer mulighed for at fore pa-
virkningskampagner mod Danmark ved
at indsamle og laekke oplysninger, der er
med til at undergrave det politiske sy-
stem uden at bruge militeer magt. Disse
pavirkningskampagner, som Rusland sy-
nes at sta bag, har specielt veeret tydelige
ved amerikanske og europziske valg. Ma-
let med disse kan veere at skabe splid i Ve-
stens beerende institutioner, NATO og EU,
hvilket vil tillade en mere aggressiv russisk
udenrigspolitik.

Derudover udnytter fjendtlige stater, at
det er seerdeles svert at attribuere cyber-
angreb korrekt. Mens missiler eller trop-
pebeveegelser typisk har en returadresse,
kan cyberangreb skjules og gennemfo-
res igennem en raeekke kompromittere-
de computere i andre lande. Dermed bli-
ver det lettere for stater som Rusland og
Kina at benzegte deres involvering i cy-
berangreb.

For det tredje giver det dem en made
at mindske NATOs militeere fordel. NA-
TOs militeere fordel er i hoj grad bundet
op pé anvendelse af teknologi. I tilfeelde
af en storre konflikt vil det forste angreb
derfor sandsynligvis vere rettet mod cy-
berspace og det ydre rum. Hvis det lyk-
kes, kan fjenden kraftigt reducere NA-
TOs militeere styrke eller fa en afgorende
fordel ved at angribe den vigtige militeere
infrastruktur.

Som resultat af den teknologiske ud-
vikling i cyberspace og det ydre rum bli-
ver trusselsbilledet dermed praeget af en
raekke mindre akterer, mindre angreb og
péavirkningskampagner og en potentiel
svaekkelse af NATOs militeere fordel.

Afskraekkelse i en ny tid

At viinu over 70 ar har undgaet en Tredje
Verdenskrig tilskrives af mange eksperter
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afskreekkelse. Helt kort handler afskraek-
kelse om at pavirke fjendens strategiske
kalkule, saledes at man undgar et angreb.
Det kan man gore ved at oge truslen om
gengaldelse eller ved at gore det sa tilpas
svert at udfere angrebet, at det ikke er be-
sveeret veerd.

Under den kolde krig afskraekkede
sandsynligheden for gensidig tilintetgo-
relse Sovjetunionen og USA fra en atom-
krig. Men i cyberspace og det ydre rum
er flere af de elementer af det 20. arhun-
dredes afskrackkelse fravaerende.

Under den kolde krig fungerede af-
skraekkelse i det ydre rum som en for-
leengelse af atomvéabenafskraekkelsen.
Det ydre rum blev udforsket og beman-
det som et led i sovjetiske og amerikan-
ske missilforsvarssystemer, der advarede
om forestaende atomangreb. Angreb pa
satellitter ville derfor vaere blevet anset
som starten pa en atomkrig og gengaeldt
med atomvaben.

I dag er situationen merkbart ander-
ledes. Det ydre rum er befolket med en
raekke mindre vigtige satellitter fra vejr-
til tv-satellitter, og de faerreste tror, at
amerikanerne, kineserne eller russerne,
vil starte Tredje Verdenskrig, hvis tv-sig-
nalet ryger. Og da angrebsteknologien er
relativt billig, er der ikke meget, der af-
skraekker fiender fra angreb pa danske
interesser i det ydre rum.

P& samme made mangler der ogsa en
troveerdig afskreekkelse for cyberan-
greb. Pa trods af de seneste ars gentag-
ne cyberangreb mod Europa og USA er
der ikke konsensus om en raekke vigtige
sporgsmal om afskreekkelse. Det skyldes
iseer problemet med at attribuere angreb,
da der ikke er megen afskreekkelsesef-
fekt over at gengaelde over for det forker-
te land.

Samtidig ger muligheden for, at en
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raekke ikke-statslige aktorer som Ano-
nymous og Daesh kan bruge cyber- og
rumangreb, at Danmark og NATO skal
tage stilling til, hvordan man afskraek-
ker dem. Det er nok sveert at forvente,
at Daesh, Al-Qaeda eller andre radikale
ekstremistiske grupperinger vil lade sig
afskraekke af truslen om gengeldelse.

Der er ogsa problemer med at gore det
mere besverligt at angribe. Det er sveert
at deekke alle potentielle indgange i cy-
bersystemer, og da offensive vaben er bil-
lige, risikerer en sadan strategi at ode-
laegge beeredygtigheden i det danske
forsvarsbudget.

Det er saledes nodvendigt for Dan-
mark at skabe en steerk og trovaerdig
trussel om gengeeldelse mod fjendtlig-
sindede. Men det kan kun lade sig gore,
hvis man i NATO etablerer en grundlaeg-
gende enighed om, hvor hgj sikkerhed
der skal veere i attributionen af angrebet,
samt hvilken gengeeldelse der vil vaere
proportional.

Samtidig skal Danmarks defensive
kompetencer styrkes for at gore det sa
besvaerligt som muligt for mindre sofi-
stikerede aktarer, der som fx Daesh ikke

kan afskraekkes, at kunne forarsage ska-
de.

Strategiske principper
Den teknologiske udvikling inden for cy-
berspace og det ydre rum efterlader Dan-
mark i en situation, hvor vi i er atheengi-
ge af resten af verden, hvor stormagterne
er i konflikt, og hvor kun lidt afskraek-
ker fiender. Det efterlader et klart behov
for strategisk teenkning om dansk uden-
rigs- og sikkerhedspolitik pa omradet.
Jeg kommer nedenfor med mit bud pa
fire strategiske principper:

(1) Ger cyberspace og det ydre rum til
strategiske topprioriteter i udenrigs- og
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sikkerhedspolitisk - specielt i forbindelse
med EU og NATO.

Det absolut forste skridt i lesningen pa
et problem er at anerkende, at det eksi-
sterer. Cyberspace har i de senere ar faet
storre opmerksomhed nationalt og in-
ternationalt. Det har udmentet sig i en
raekke nationale og internationale strate-
gier. Der er ligeledes sat en proces i gang
for at styrke NATOs afskraekkelse pa cy-
beromradet. Den proces ber Danmark i
videst mulige forstand forsege at pavirke.

Regeringer og eksperter er ogsa ved
at fa gjnene op for det ydre rums sik-
kerhedspolitiske betydning. Fx rum-
mer bade den amerikanske og den fran-
ske sikkerhedsstrategi afsnit om det ydre
rum. I EU- og NATO-sammenhzng er
der dog behov for en offensiv diploma-
tisk indsats for at prioritere emnet. Det
kan Danmark blandt andet hjzlpe pa vej
ved at oge sit bidrag til ESA (European
Space Agency).

I EU kan det danske forsvarsforbehold
dog stille Danmark ringere end andre
lande, og regeringen ber derfor overve-
je en folkeafstemning, hvor der tages stil-
ling til europeeisk integration i udenrigs-
og sikkerhedspolitikken, eller i endnu
hojere grad satse pa USA og NATO som
samarbejdspartnere.

En offensiv diplomatisk indsats vil ogsa
styrke Danmarks indflydelse pa begge
omrader, der ellers grundet deres vigtig-
hed risikerer at blive domineret af stor-
magterne. Specielt pa cyberomrédet kan
Danmarks digitale ry som foregangsland
bruges til at skabe gget indflydelse, mens
at Danmarks erhvervsmeessige styrke kan
bruges hvad angér det ydre rum.

(2) Arbejde for international koordi-
nering og regulering samt internationale
normer - specielt igennem NATO og EU.

Det er umuligt for en dansk regering



at handtere truslerne i cyberspace og det
ydre rum alene. Derfor skal regeringen
arbejde for en bredere international ko-
ordinering af udenrigs- og sikkerheds-
politikken i forhold til cyberspace og det
ydre rum. Koordineringen kan styrkes
ved yderligere informationsudveksling
imellem udenrigs-, forsvars- og efterret-
ningstjenester. Det vil forbedre efterret-
ningerne og forstaelsen for cyberspace
og det ydre rum samt forbedre grundla-
get for attribution af angreb.

En stor del af truslen pé cyberomradet,
men ogsd i det ydre rum, skyldes mang-
len pa normer, hvilket oger usikkerheden
og frygten for eskalation. Samtidig risi-
kerer Danmarks interesser at blive negli-
geret, hvis stormagterne ikke begraenses.
Derfor ber Danmark ogsa arbejde for
at etablere feelles normer, der kan hjael-
pe til at binde stormagterne. Det gaelder
iseer normer for, hvad der er acceptable
reaktioner pé et cyber- eller rumangreb.
Herudover ber Danmark arbejde for at
etablere en felles forstaelse af, hvor sik-
ker et land ber veere i attributionen af
et angreb, for det svares igen. Ligeledes
ber der arbejdes for at etablere en norm
imod missilangreb pa satellitter for at
mindske mengden af rumaffald.

Danmark ber ydermere arbejde for at
integrere en stor del af cybersikkerheden
i internationale fora som NATO og EU,
da det er tvivlsomt, om Danmark ale-
ne har kapaciteten til at forsvare sig imod
eller afskreekke angreb. Derfor ber Dan-
mark arbejde for at gore cybersikkerhed
og sikkerhed i det ydre rum til et felles
anliggende. Fokus ber vere at sikre af-
skrackkelse mod angreb pa de vigtigste
dele af infrastrukturen igennem NATO
og EU, hvorefter Danmark selv kan styr-
ke sit forsvar pd mindre vigtige omrader.

Danmark ber ogsé arbejde for at etab-
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lere feelles standarder for hardware- og
softwaresikkerhed i EU for at mind-

ske muligheden for cyberangreb. Ligele-
des bor Danmark arbejde i EU for at re-
gulere meengden af rumaftald. Det kan
blandt andet ske ved at stille krav til op-
sendelsesprocessen og arbejde for losnin-
ger i ESA.

(3) Prioritere forsvaret af danske inte-
resser i cyberspace og det ydre rum.

Det er afgerende, at forsvaret af dan-
ske interesser i cyberspace og det ydre
rum forsterkes. P4 cyberomradet inde-
berer det store investeringer i teknolo-
gi og infrastruktur samt eget fokus pa
at mindske menneskelige fejl. I det ydre
rum indebaerer det en offensiv diploma-
tisk indsats i EU og over for blandt an-
det USA.

Samtidig er det urealistisk helt at sik-
re det danske samfund mod cyberangreb.
Derfor bliver enhver strategi nodt til at
indeholde harde prioriteringer. Danmark
ber videreudvikle et lagdelt cyberfor-
svar, hvor de mest vitale dele af samfun-
det - infrastruktur som sundhedsvasen
og el- og vandforsyning - beskyttes mest.
Det geelder bade igennem afskraekkel-
se fra NATO og egne forsvarskapaciteter.
Ydermere bor man med tanke pa Rus-
lands pavirkningskampagner overveje
ogsa at prioritere kommunikation internt
i de politiske partier, da det kan bruges
til propaganda mod Danmark.

Om end alvorlige angreb mod dan-
ske interesser i det ydre rum er mindre
sandsynlige end cyberangreb, er de sta-
dig mulige. Her bor Danmark igennem
EU og NATO arbejde for at skabe en klar
afskraekkelse af angreb pa de vigtigste sa-
tellitter. Det indebeerer, at de vigtigste sa-
tellitter identificeres — fx GPS-teknologi
og vital kommunikation - og at der op-
bygges en afskraekkelse af angreb pa dem
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athaengig af deres vigtighed. Herefter kan
Danmark i mindre fora leegge diploma-
tisk pres pa enkelte lande for at beskytte
de mindre betydningsfulde satellitter.

(4) Opmuntre en teknologisk kultur i
befolkningen.

Cyberangreb rettes ofte mod individu-
elle personer og virksomheder, mens pri-
vate virksomheder i stigende grad bli-
ver en faktor i det ydre rum. Derfor ber
Danmark skabe en teknologisk kultur i
befolkningen for at mindske truslen mod
det danske samfund samt for at gge Dan-
marks indflydelse i cyberspace og i det
ydre rum.

Ved at skabe et internationalt forsk-
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nings- og innovationsmilje i Danmark
inden for cyber- og rumteknologi, kan

vi oge innovation og viden relateret til
cyberspace og det ydre rum. Af sam-

me grund vil det veere oplagt at skabe en
raekke offentlig-private partnerskaber.
Tilsammen kan det ogsa lede til en storre
bevidsthed i den danske befolkning om-
kring sikkerhedsrisikoen i cyberspace og
det ydre rum. Det kan ydermere komple-
menteres igennem informationskampag-
ner, der satter fokus pa vigtigheden af
den menneskelige faktor i specielt cyber-
sikkerhed.
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