Vi har ingen grund til at tro...
- Om overvagningsdebatten post-Snowden

I det seneste ar har nasten hver dag bragt nye afsloringer om isaer
den amerikanske efterretningstjeneste NSAs virke og vasen. Af-
sloringerne kommer fra whistlebloweren Edward Snowden, der
kopierede tusindvis af dokumenter fra sin gamle arbejdsplads og
nu lobende lader dem offentliggore til fortrydelse for nogen og til
gleede for andre.

Snowdens afsloringer tegner et billede af en efterretningstje-
neste, der er gdet informationsamok. Data indsamles i umadelige
mengder, og intet synes at vare for smit eller for privat for den
glubske tjeneste. Afsloringerne viser ogsd, at terrorisme kun er
en del af overvigningens raison d’etre. Andre former for spio-
nage herunder udspionering af allierede horer med til arbejdsop-
gaverne. Det burde maske ikke overraske, men i de senere ar er
terrortruslen blevet brugt som begrundelse for mange juridiske
og sikkerhedsmaessige tiltag, og det har veret nemt at glemme,
at efterretningstjenester ogsa har andre interesser. Endelig viser
afsloringerne, at ikke mindst den amerikanske efterretnings-
tjeneste har enorme ressourcer til radighed og en yderst velud-
viklet teknologisk formien. Kabler bliver tappet, og umadelige
mangder data bliver gemt og analyseret. Det krever biade penge
og kompetencer.

Snowdens afsloringer har naturligt nok vakt stor opmarksom-
hed. I Danmark har hovedparten af politikerne ikke villet deltage
i debatten, men i medierne har omtalen vearet fyldig. Nogle gange
sagligt og nuanceret, andre gange mere sensationspraget, hvor hen-
sigten forst og fremmest har varet at fremkalde kuldegysninger hos
den undrende leeser. Men i begge tilfaelde er det en velbegrundet in-
dignation, der har veret breendstof til debatten. Det gennemgéende
synspunkt har siledes varet, at NSA og deres samarbejdspartnere
er gdet langt over stregen.
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Snowden har selv udtalt, at hans motivation for afsloringerne
er at give befolkningerne mulighed for at tage stilling. En ordentlig
demokratisk debat fores pa et informeret grundlag, og det er netop
dette grundlag, Snowden har tilvejebragt. I forlengelse heraf rejser
sig det vaesentlige sporgsmal, om vi i Danmark har evnet at samle
handsken op. Altsa, om vi har varet i stand til at fore en saglig og
nuanceret debat om overvigningen. Vi lever i et samfund, der er
gennemsyret af overvagning, og hvor efterretningstjenesternes ak-
tiviteter kun er ét eksempel. Overvagningskameraer, kommerciel
profilering og biometrisk overvigning er andre. Derfor er det nod-
vendigt, at vi sagligt kan forholde os til og analysere overvigningen
og dens implikationer.

Desverre er vi endnu langt fra malet. Som det vil blive disku-
teret 1 det folgende, har overvigningsdebatten post-Snowden kun
ridset 1 overfladen, og den er hurtigt blevet polariseret. Det skyldes
bla. en stor politisk uvilje mod at engagere sin. I bestrabelserne
pé ikke at afslore for mege, tilsidesztter politikerne en vasentlig
demokratisk debat, og de kommer uforvarende til at puste til den
paranoia, der altid folger overvagningen. Samtidig er det tydeligt, at
debatten har brug for akademiske ressourcer, som kan medvirke
til at nuancere de aktuelle diskussioner og satte dem i perspektiv.
At udvikle f.eks. sociologiske, juridiske, historiske og etnografiske
overvigningsbegreber og -analyser er sdledes en pdtrangende op-
gave, som kun venter pd at blive taget op.

Afslgringerne

Snowdens afsloringer har efterhinden sé stort et omfang, at det er
umuligt at formidle et blot nogenlunde detaljeret billede. Overord-
net kan man imidlertid skelne mellem to forskellige slags overvig-
ningsaktiviteter. Den ene er den masseovervagning, der har truk-
ket overskrifter som 760 millioner spanske opkald aflyttet af NSA”
eller ”"NSA aflyttede 70 millioner opkald fra Frankrig”” Der er her
tale om, at et stort net kastes ud, uden at der nodvendigvis er kon-
kret mistanke mod bestemte individer. Ofte indsamles kun sdkaldte
metadata, hvilket f.eks. vil sige oplysninger om, hvem en person
har ringet til, men ikke samtalens indhold. Trods denne abenlyse
begransning kan man gennem analyse af metadata afdekke akti-
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viteter i bestemte netvark, og hvis man bruger tilstraekkeligt mange
ressourcer, kan man fa ret detaljeret viden om en persons ferden, inte-
resser og omgangskreds.

Den anden overvagningsform er malrettet og udspringer af en spe-
cifik interesse for bestemte personer eller organisationer. Den mest
celebre af de sager, som Snowden har afsloret, har veret aflytningen
af Angela Merkels telefon. Afsloringen vakte stort postyr, og tyskerne
er endnu vrede over, at en ner allieret kunne finde pa at folge med i
kanslerens telefonsamtaler. Den form for moralsk kvababbelse havde
amerikanerne dbenbart ikke, og det er forst efter afsloringen, at de til-
syneladende er kommet péd bedre tanker.

Det er ogsa i forhold til den malrettede overvagning, at man finder
det tilfeelde, hvor Snowdens afsloringer direkte har omhandlet Danmark.
Dagbladet Information kunne saledes afslore, at det meget omtalte kli-
matopmede, COP15, som blev atholdt i Bellacenteret i Kobenhavn var
blevet overvaget af NSA (http://www.information.dk/486286). Oplys-
ningerne er artige sager. En ting er, at NSA tilsyneladende har spioneret
mod FN; en organisation hvis integritet Danmark normalt sxtter hojt og
vaerner om. En anden ting er, at USA i sa fald har modarbejdet danske
interesser. Danmarks officielle politik var en ambitios klimaaftale, men
det onskede USA ikke, og NSA blev brugt til at fremme dette mal. For-
lobet rejser nogle vasentlige sporgsmal: Hvis NSA har opereret pd dansk
grund, hvorfor har de danske efterretningstjenester sd ikke opdaget det?
Maske udforte den danske kontraefterretningstjeneste ikke sit arbejde
godt nok, men i lyset af, hvad Snowden ellers har afsloret, er det ogsa
relevant at sporge, om de maske sa i gennem fingrene med den ameri-
kanske spionage eller ligefrem stottede den? Og hvilken viden havde de
danske politikere? Var de med pa spogen (hvis der var en spog), eller er
de blevet holdt helt ude af beslutningerne (The Intercept 14/3 2014)?
I yderste konsekvens rejser den mistanke sig, at Danmark spillede dob-
beltspil: P4 den ene side den officielle malsetning om en ambitios klima-
dagsorden. Pa den anden side muligheden for, at Danmark tillod eller
understottede, at amerikanske efterretningstjenester modarbejdede en
sidan dagsorden. Det er kun medlemmer af en meget lukket kreds, der
ved, om dette er mere end en konspiratorisk mistanke. Men man beho-
ver ikke argumentere laenge for at vise, at hvis der er noget om snakken,
sd star vi med et betydeligt demokratisk problem. Detfor er det mildest
talt uheldigt, at svaret stadig fir lov at blaese 1 vinden.

2014 - NUMMER 69



206

PETER LAURITSEN

Den politiske passivitet

Som beskrevet har Snowdens afsloringer store perspektiver, men
havde man forventet en markant politisk reaktion i Danmark, er
man blevet skuffet. Stort set ingenting er sket. Sidan har det vearet
1 hele den periode, hvor dokumenterne er kommet dryppende. Vi
har ingen grund til at antage, at der foregar ulovlig overvagning i
Danmark.” Sxtningen er blevet fremsagt som et mantra, der skal
holde onde sporgsmadl pa afstand. I vid udstrakning er strategien
lykkedes. Der har veret debat, men den har stort set ikke inddraget
det politiske niveau. Den er foregdet i medier, ogsa pd de sociale
af slagsen, men den har ikke rigtig flyttet noget. Og nar resultatet
gores op, har det officielle Danmark omhyggeligt undgaet at sige
tydeligt fra overfor den amerikanske overvagning. Faktisk har man
ikke en gang ensket at undersoge i hvilken udstrackning, der har
veeret noget om snakken.

Man kan kun gaztte pa, hvorfor den politiske reaktion 1 Danmark
har varet sa spagferdig. En oplagt forklaring, som ogsa er den po-
litikerne antyder, er, at Danmark ikke kan holde til at legge sig ud
med USA. Det er vores nermeste allierede, og vi er sikkerhedspo-
litisk helt athaengige af amerikanerne. Det gaelder i det store billede,
men det geelder ogsa, nar det kommer til specifikke efterretninger,
som kan vare afgorende for f.eks. danskeres sikkerhed i udlandet.
Danmark har ikke selv et stort efterretningsapparat, og vi har brug
for oplysninger fra iseer USA.

En anden mulig forklaring er, at Danmark (og de ovrige euro-
paiske lande) maske ikke er helt sa uskyldige, som de gerne vil se
ud. Det henger ikke nodvendigvis sidan sammen, at onde USA har
lavet overvigningsoverfald pa europaiske uskyldigheder. Snowden-
dokumenter har saledes vist, at europaxiske efterretningstjenester i
nogle tilfaelde har vidst besked og endda deltaget i NSAs aktivite-
ter (The Intercept 14/3 2014). I nogle situationer har det politiske
niveau maske ogsd veret vidende om overvagningen. Men uanset
hvad, sd er det klart, at hvis danske politikere eller myndigheder pa
den ene eller den anden made har varet involveret i eller blot varet
vidende om NSAs aktiviteter i Danmark, vil hojlydt kritik vaere van-
skelig, og den kan nemt fremsta hyklerisk.
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Endelig forholder det sig generelt sidan, at politikernes ellers sa
velsmurte snakketoj fryser, hver gang talen falder pd FE eller PET. 1
Danmark kan en politiker simpelthen ikke tale substantielt om efter-
retningstjenester. Det hele er hemmeligheder, og intet ma slippe ud.
Selvfolgelig kan alt ikke vaere offentligt. Ved at sige for meget, kan man
komme til at afslore forhold, som kan forpurre operationer og sxtte
menneskers liv pa spil. Men det er vanskeligt at se, hvorfor man f.eks.
ikke tydeligt kan atkraefte, at Danmark har veeret involveret 1 NSAs ak-
tiviteter, og politikerne kunne maske godt sige en smule mere end blot
levere en standardfrase som svar pa ethvert sporgsmal.

Der er i hvert fald to grunde til, at den politiske passivitet er proble-
matisk. Den ene er, at selvom politikerne selvfolgelig skal tage hensyn
til en ner allieret og til efterretningstjenesternes virke, si skal de balan-
cere dette med et hensyn til demokratiet. Som borger har man et helt
legitimt krav pa at fa viden om, hvad der foregir, hvorfor det foregir,
og hvad implikationerne er. Hvis ikke man far disse informationer, har
man ikke mulighed for at tage stilling til overvigningen. Selvom man
saledes anerkender, at politikerne skal balancere meorklegning med
transparens, ma man konstatere, at det ikke er lykkedes at opna denne
balance. Transparensen er blevet valgt fra.

Den anden grund til, at den politiske passivitet er problematisk,
er, at den giver frit lob til overfortolkning og konspirationsteorier.
I medierne har man f.eks. kunnet lase overskrifter som "NSA ved
alt om dig,” og der er blevet argumenteret for, at ganske alminde-
lige danskere burde kryptere deres kommunikation og anvende tje-
nester, der sikrer anonymitet pa nettet. For nogle er sidanne tiltag
utvivlsomt hensigtsmassige og endda nedvendige, men man kan
diskutere, om ikke denne del af debatten formidler et indtryk af en
efterretningstjeneste med en meget storre kapacitet, end den faktisk
har, og med nogle intentioner, som ligger langt fra forestillingen om,
at efterretningstjenesternes opgave er at beskytte demokratiet. Der
sker med andre ord en effektivisering og en demonisering af efter-
retningstjenesterne, som Snowden-afsloringerne strengt taget ikke
giver beleg for. Men politikernes passivitet medvirker til at styrke
denne fortolkning,
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Den teoretiske begrensning

Det er tydeligvis et problem for den danske debat om Snowden-
afsloringerne, at politikerne har skrevet sig ud af diskussionen al-
lerede inden den kom i gang. Men et andet problem er, at debatten
ofte hviler pa nogle antagelser, som prasenteres som faste og solide,
men som ved nermere eftertanke madske er langt mere porose, end
det ved forste ojekast ser ud til. Der er mange eksempler pé dette,
men i det folgende bliver der kun plads til to korte illustrationer.
Der er netop tale om skitser og ikke analyser, og intentionen et blot
at vise, at overvigningsdebatten i Danmark i hoj grad ville kunne
drage nytte af akademisk velfunderede analyser.

Det ene eksempel knytter sig til begrebet om privacy. Meget af
kritikken af NSAs overvigning argumenterer siledes for, at den
kranker vores privatliv. Dermed knyttes an til bide dansk lovgiv-
ning og internationale konventioner, der netop soger at beskytte
individets ret til privatliv. Men hvor der er tale om et relativt staerkt
juridisk begreb, bliver det nemt meget svagere, nar det inddrages
1 sociologiske analyser eller anvendes til at fremsztte moralske
domme. Privacy er med andre ord ikke et uproblematisk begreb,
selvom det fremstar sidan i den danske overvigningsdebat. Feks.
bruges privacy som argument for, at det enkelte individ har uind-
skraenket ret til anonymitet pa nettet, eller er den egenrddige ejer af
sakaldt personlige informationer (Lyon 2007). Men dermed kom-
mer begrebet nemt til at stotte en ultra-liberalisme, hvor kollekti-
vets interesser ignoreres (Lauritsen 2013). Selvom argumentet ofte
hénes, er det stadig relevant at sporge, hvordan man kan kaempe
for den enkeltes anonymitet uden dermed at beskytte de krimi-
nelle aktiviteter, som florerer pd nettet. Ligeledes er det relevant at
sporge, om den enkelte har ret til at afstd fra at levere data til f.eks.
sundhedsforskning, som udferes til alles bedste. Der opstir med
andre ord nogle dilemmaer i kolvandet pd kravet om privacy, som
ikke blot kan afvises med henvisning til privatlivets ukrankelighed,
men som kalder pd nuancerede analyser og debat.

Den anden teoretiske begrensning, som skal nevnes her, knyt-
ter sig til overvagningens effektivitet. Meget af debatten om NSA
foregar pa den ofte eksplicitte preemis, at der er tale om en meget
effektiv overvigning, der i sidste ende truer med at gores os alle
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gennemsigtige og transparente. Holdningen kan spores tilbage til Ge-
orge Orwells 7984, hvor Big Brother indsamler enorme mangder af
data og formar at udnytte denne overflod af informationer uhyre ef-
fektivt. Under Big Brothers regime har man ingen steder at skjule sig,
og overvigningens konsekvenser er enorme. Bade hos Orwell og i de-
batten om NSA sker der saledes et spring fra indsamling af data til den
konsekvens, overvagningen har for almindelige borgere.

Med inspiration fra Donna Haraway kan man betegne dette spring
som et gude-trick. Det er kun guder, der med et snuptag kan gore sig fri
af den sociotekniske infrastruktur, som vi til enhver tid er viklet ind i.
Infrastruktur giver os muligheder, men den sxtter ogsa begransninger
for vores virke. Overfort til diskussioner af overvagning betyder det, at
overvdgeren ikke kan se alt, fordi han altid er situeret i et sat af relatio-
ner, og det er disse relationer, der er bestemmende for, hvordan verden
dukker op for overvageren (Gad & Lauritsen 2009). Det giver derfor
ikke mening at havde, at f.eks. NSA ved alt om os. Det, de ved, er altid
specifikt. Bruno Latour (2005) har betegnet denne overvigning som
oligoptisk, og markerer derved netop, at overvagning ikke fungerer ved
at se alt, men ved at se det relevante. I det ofte citerede vaerk Tracking
Trancience har kunstneren Hasan Elahi tematiseret denne pointe (Lau-
ritsen 2010). Elahi, der bor og arbejder i USA, blev umiddelbart efter
terrorangrebene pa Tvillingetirnene 1 2001 tilbageholdt i en lufthavn
og fik at vide, at han var misteenkt for terrorisme. Efter lange forhor
fik han lov til at ga igen, men stadig med mistanken hangende over
hovedet. Derfor besluttede han sig til konstant at publicere oplysnin-
ger om sig selv og sin farden. Ud over lobende at kunne folge Elahis
position pd nettet, kunne man i vaerket ogsa se utallige billeder af de
toiletter Elahi havde anvendt, og de maltider han havde spist. Men
selvom der pa den mdde var fri adgang for alle interesserede, inklusive
FBI, til personlige informationer, sa havde disse informationer meget
lille relevans. Billederne sagde saledes ikke noget interessant om Elahi.
Dermed ligger vaerkets pointe lige for: Overvageren risikerer at drukne
iinformation, og kunsten er at etablere et overvagningsblik, som netop
ikke er altseende, men som evner at se det, der er relevant. Dette er
en vigtig pointe, som ikke er mindre aktuel i dag med afsloringerne
af NSAs overvigningsaktiviteter. NSA indsamler enorme mangder af
information, men man kan ikke deraf slutte, at de si ved alt, eller at det
vil have konsekvenser for os alle. I lyset af Elahis vaerk rejser der sig sa-
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ledes nogle udfordringer, som langt fra er trivielle. For hvordan kan
man komme til at se noget relevant i de milliarder af informationer,
man ukritisk har indsamlet? Umiddelbart virker det mere end van-
skeligt, og det kraver en infrastruktur af usete dimensioner.

Denne teoretiske kritik af overvigningsforstielsen frikender
ikke overvagning, som udmarket kan have store og negative konse-
kvenser. Men forstdelsen vaccinerer mod for hastige konklusioner
og medvirker til, at vaesentlige sporgsmal stilles. Hvis ikke vi alle er
relevante for overvdgningen, hvem er det sd, der gar fri, og hvem
sidder i falden? Og hvordan virker algoritmerne, der sorterer mel-
lem det relevante og det irrelevante?

* %%

Snowden har igangsat en debat, som er uhyre vigtig for det sam-
fund, vi lever i. Konkret handler den om, hvilken grad af overvig-
ning vi vil tolerere, og hvordan vi gerne vil have, at vores efter-
retningstjenester fungerer. Samtidig understreges debattens vasent-
lighed af, at det langt fra kun er efterretningstjenester, der udferer
overvagning. At leve i et samfund som det danske indebzrer, at
man er under overvagning stort set alle steder, man fardes. I nogle
tilfalde kan denne overvigning veare totaliter og kontrollerende, 1
andre tilfelde er den omsorgsfuld og stottende. Overvigning inde-
holder med andre ord bdde et negativt og et positivt potentiale, og
derfor er det nodvendigt, at vi er i stand til at diskutere den nuan-
ceret. Men bedomt ud fra den debat, der har rejst sig i kolvandet pa
Snowdens afsloringer, er vi langt fra i stand til at give overvdgnin-
gen den opmearksomhed, den fordrer. Politikerne har meldt sig ud
og har dermed valgt den demokratiske dialog fra. Og meget af isar
den kritik, der er blevet rettet mod NSA-overvagningen hviler pd
et grundlag, som vakler ved en nzrmere granskning. Begge dele er
problematisk.

Pi den baggrund er der grund til at minde akademikere om, at
de kunne gore stor gavn i overvdgningsdebatten. Der er brug for
kritiske, konstruktive og nuancerede analyser, som kan bidrage til
at kvalificere vores felles forstaelse af det overvagningssamfund, vi
uomtvisteligt lever i.
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