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Introduktion

Kristoffer Kjaergaard Christensen
Temaredaktor

»Collect it all“. Det var malsztningen for amerikanske
NSA og deres samarbejdspartneres overvigning, hvis
massive omfang for alvor blev bragt frem i offentlighe-
dens sogelys af Edward Snowdens opsigtsvekkende af-
sloringer i sommeren 2013. Snowdens afsloringer blev
saledes startskuddet for en offentlig debat om proportio-
nerne af efterretningstjenesternes overvigning i forhold
til hensynet til national sikkerhed og kampen mod terro-
risme. Den ambitigse mélsetning vidner ogsd om, at den
teknologiske udvikling har haft store konsekvenser for ef-
terretningstjenesternes overvagningspraksisser. Tidligere
ville en si omfattende overvigning have veret utenkelig,
men digital overvigning og big data har i vores moderne,
gennemdigitaliserede samfund medfert nye muligheder
i den henseende.

Vi lever i en tid, hvor digitale tjenester spiller en
stadig storre rolle i vores dagligdag. Vi kommunikerer
via e-mails og sociale medier, tjekker nyheder og hand-
ler online, overferer penge via netbank, ,googler” alt fra
togtider til sygdomsdiagnoser, streamer musik og tv-
serier, interagerer med det offentlige vha. NemID — for
at blot navne nogle fi eksempler. Saledes efterlader vi
alle sammen hver eneste dag — mere eller mindre frivil-
ligt — en rekke digitale fodspor om alt mellem himmel
og jord, og ved at tilgd og kombinere alle disse tidligere
separate informationer kan man sammenstykke et sam-
menhangende billede af den enkeltes adfeerd. Det skaber
en masse nye muligheder for bl.a. skreeddersyede ydelser
og tjenester og er pA mange méder med til at lette folks
hverdag, men den stiller os ogsi over for en rekke nye
politiske dilemmaer og udfordringer. Registreringen af
de store informationsmengder kombineret med de tek-
nologiske muligheder for at tilga og behandle dem udger
fx et enormt potentiale for efterretningstjenesterne, i og
med at det muligger en hidtil uset grad af overvigning af
alle samfundets borgere.

De politiske dilemmaer og udfordringer i forbindelse
med digital overvigning og brugen af big data gelder dog
ikke kun spergsmal om national sikkerhed og hemmelig-

hedsfulde efterretningstjenester. Det vedrerer i hej grad
ogsé private virksomheder. Hovedparten af de enorme
datamangder genereres gennem privatejede tjenester,
sasom fx Google, Facebook og Amazon. Detaljeret in-
formation om deres kunder er interessant for virksomhe-
derne med henblik pa fx at kortlegge forbrugernes adferd
og dermed malrette og forbedre deres produkter. Virk-
somhederne har alts en klar gkonomisk interesse i disse
data. Dermed bliver spergsmalet om digital overvigning
ogsé spergsmalet om, hvem der retmessigt kan paberdbe
sig rettighederne til data — den enkelte borger/bruger el-
ler de private vitksomheder — og til hvilke formal. Med
andre ord: M3 virksomhederne frit ride over deres viden
om kunderne og anvende den til deres egne kommercielle
formdl? Den politiske og juridiske kamp om retten til
virksomhedernes data om deres kunder er et tilbageven-
dende sporgsmil. Det blev bl.a. rejst i forbindelse med
EU-Domstolens dom sidste ir om retten til at f4 forkerte
eller forzldede oplysninger slettet fra Googles sageresul-
tater — ogsd kendt som ‘the right to be forgotten’.

Et andet vigtigt aspekt af private virksomheders
handtering af data omhandler ansvaret for at beskytte
data. Hvilke forpligtelser har virksomhederne til at be-
skytte data mod hackerangreb, eller nir statslige myn-
digheder krever adgang til brugernes data? Et af de store
stridspunketer i den seneste tid har fx varet, hvorvidt virk-
somhederne ber inkorporere sikaldte ‘backdoors — ved fx
at opbevare krypteringsneglerne (modsat sikaldt end-ro-
end-kryptering, hvor kun brugerne har krypteringsnog-
lerne) — s& myndighederne kan fa adgang til brugernes
data, selv nar de krypterede. Bl.a. Storbritanniens premi-
erminister David Cameron og cheferne for henholdsvis
FBI og NSA, James Comey og Michael Rogers, er blandt
fortalerne for en sidan lgsning, men de har dog medt
kraftig modstand blandt virksomhederne og andre, som
ud over retten til privatliv har fremfort, at eksistensen af
backdoors vil gere systemerne sarbare, i og med at terrori-
ster og hackere ogsé vil forsege at skaffe sig adgang gen-
nem de selvsamme backdoors. Spergsmalet er desuden,
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hvem der i sidste ende kan og skal treffe beslutningen
om dette og lignende spergsmail; hvilken lovgivning skal
regulere handteringen af data, nir den som oftest foregir
pa tvers af grenser? Det dilemma afspejles blandt andet
i den kontroversielle dom ved en amerikansk domstol,
som forpligtede bl.a. Microsoft og Google til ogsd at udle-
vere data om deres europziske kunder til de amerikanske
myndigheder, hvorimod ‘the right to be forgotten’ kun
gelder for Google-sogninger foretaget i Europa.

Digital overvagning er siledes en vildtvoksende tema-
tik, som gennemsyrer det moderne samfund — ikke blot
som et sporgsmal om beskyttelse mod trusler mod den
nationale sikkerhed, men som en vesentlig og integreret
del af den enkeltes dagligdag. Det er ikke leengere kon-
troversielt at sige, at vi lever i et overvigningssamfund,
men det kan diskuteres, om det skal forstas i klassisk,
Orwellsk og panoptisk forstand, eller om der er tale om
en ny form for overvigning, og om denne udvikling er
med til at pavirke vores forstaelse af samfundet og de po-
litiske og demokratiske principper og verdier, som sam-
fundet hviler pi. Udviklingen af digital overvigning kan
opfattes som bide konstruktiv og nedvendig og som pro-
blematisk og direkte farlig. Hvad vejer tungest; overvag-
ningens betydning for efterretningstjenesternes arbejde
for national sikkerhed, dens bidrag til funktionaliteten
af de services, som faciliterer det moderne samfund, eller
dens udfordring af borgernes privatliv? Sikkert er det,
at digital overvagning rejser en lang rekke principielle,
politiske og demokratiske spergsmal angiende forholdet
mellem staten, borgerne og de private virksomheder, hen-
synet til statens sikkerhed, hensynet til borgernes ret til
privatliv, behovet for gennemsigtighed og demokratisk
kontrol, skellet mellem offentlig og privat med mere. Det
er disse sporgsmal, som artiklerne i dette temanummer
pa forskellig vis forholder sig til.

Peter Lauritsen indleder temanummeret med at argu-
mentere for at bruge begrebet ‘den digitale dobbeltgan-
ger’ som udgangspunkt for at diskutere implikationerne
af digital overvigning. Begrebet tager udgangspunke i
Haggerty & Ericsons analyse af surveillant assemblages og
Latours oligoptikon-begreb. Herigennem ensker Laurit-
sen at fremhave overvigningens afgraensethed, skrobelig-
hed og ikke mindst dens abne indhold og formil. Laurit-
sen argumenterer for, at overvigning ikke nedvendigvis
er totalitert og undertrykkende, men lige s3 vel kan vere
omsorgsfuldt, servicepreget og underholdende. Formalet
med inddragelsen af digitale dobbeltgengere er siledes
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at flytte fokus fra overvigning som generelt fznomen til
analyser af specifikke overvigningssituationer.

Karen Lund Petersen og Vibeke Schou Tjalve disku-
terer, hvilke konsekvenser udviskningen af skellet mellem
offentlig og privat som felge af introduktionen digital
overvigning og big data har for bureaukratisk etik og
demokeratisk kontrol i forhold til efterretningstjenesternes
virke i en tid, hvor sikkerhedspolitik i stigende grad drives
af forestillingen om uforudsigelige risici. De argumente-
rer for vigtigheden af at forholde sig til etisk-demokrati-
ske sporgsmal om ejerskab, ansvar og kontrol, ndr sivel
statslige som civile akterer engageres i den sikkerheds-
politiske praksis og peger pd, at efterretningstjenesternes
ggede fokus pa metode, regler og procedurer er forfejlet.
I stedet argumenter de for en etisk tilgang med fokus pa
refleksiv og situationsbetinget demmekraft.

Rikke Frank Jorgensen behandler i temaets tredje og
sidste artikel spergsmélet om rettigheden til privatliv.
Retten til privatliv (privacy) anses for at vere en men-
neskerettighed, men Jorgensen fremhaver, at denne ret-
tighed er under pres fra savel statslige myndigheder som
private aktorer i den digitale tidsalder, hvor skellet mel-
lem det offentlige og private rum udfordres. I artiklen
anviser hun tre potentielle lgsningsmodeller: 1) Juridiske
lgsninger, 2) teknologiske lgsninger (privacy by design)
og 3) en grundleggende gentenkning af online privatliv
med fokus pa konteksten, hvor data indsamles. Jorgensen
argumenterer dog for, at hvis retten til privatliv skal over-
leve er det ngdvendigt at sette ind pd alle tre omrider.

Uden for tema bringer tidsskriftet i dette nummer
Christian Rostbells tiltredelsesforeleesning i forbindelse
med hans tiltreden som professor (mso) ved Institut for
Statskundskab, Kgbenhavns Universitet. I foreleesningen
forholder Rostbell sig til kompromisets demokratiske be-
tydning. Han argumenterer for kompromiset som et de-
mokratisk ideal, der indeberer respeke for forskellighed,
og fremhever dets evne til at gore beslutninger legitime.
Han papeger dog, at kompromiset kun ggr beslutninger
mere legitime og demokratiske under bestemte omstan-
digheder, da det ikke er alle politiske modstandere, man
ber tildele legitimitet.

Dette nummer af Tidsskriftet Politik afsluttes med to
boganmeldelser, hvor Jes Fabricius Moller anmelder Mo-
gens Hermann Hansens Hvad er en stat?, mens Mogens
Hermann Hansen anmelder Ole Thyssens Statslegender

— Filosoffernes blik pa staten — fra flodstat til velfardsstat.



Den digitale dobbeltgaenger

Peter Lauritsen

Lektor, Institut for Kommunikation og Kultur — Informationsvidenskab, Aarhus Universitet!

Artiklens udgangspunkt er, at digital overvagning
(dataveillance) indebaerer konstruktion og brug af
digitale dobbeltgeengere, og den forseger i for-
leengelse heraf at indkredse dette feenomen.
Konkret foreslas, at digitale dobbeltgaengere for-
stas i lyset af begreberne surveillant assemblages
og oligoptikon. Dermed opnés bl.a. en analytisk,
neutral forstaelse frem for den normative og for
det meste kritiske attitude, som traditionelt har
praeget overvagningsforskningen.

Introduktion

Det er en triviel kendsgerning, at vi lever i et gennem-
digitaliseret samfund. Der er, som det ofte udtrykkes, it
i alting, hvilket medforer en rekke smarte teknologier,
medier og services, som vi bruger konstant og med stor
forngjelse. Men med informationsteknologiens udbre-
delse folger ogsa en oget mulighed for overvigning — det
der i forskningen ofte betegnes som dataveillance (Clarke
1988).

Den forsterkede overvigningsmulighed knytter sig
til to forhold: For det forste afsetter vi en enorm mengde
digitale spor, nar vi bruger it (feerdes pa internettet, bru-
ger vores telefon, betaler med kreditkort etc.). For det
andet gor informationsteknologien det muligt for andre
at opsamle disse spor, lagre dem i enorme mangder og
effektivt soge i dem. Der findes siledes i dag kartoteker
og registre af enhver slags, bade i offentligt og privat regi,
som indeholder oplysninger om vores bopel, job, ind-
tegt, sundhed, sociale forhold, forbrug og meget mere.

Med informationsteknologien er overvigningen ble-
vet indvavet i vores hverdag, og det er ikke mindst dette
forhold, der gor, at det flere steder fremhzves, at vi i dag
lever i et overvigningssamfund (Lauritsen 2011; Lyon
1994; Lyon 2008):

,Itis not just that CCTV may capture our
image several hundred times a day, that
check-out clerks want to see our loyalty cards
in the supermarket or that we need a coded
access card to get into the office in the
morning. It is that these systems represent a
basic, complex infrastructure which assumes
that gathering and processing personal data
is vital to contemporary living. Surveillance is
part of the way we run the world in the
twenty-first century” (Lyon 2008, 1).

Nir man, som Lyon, definerer overvigning som ,ga-
thering and processing personal data®, opstir der en tet
kobling til brugen af it, der netop er karakteriseret ved ef-
fektivt at kunne indsamle og behandle information. Med
informationsteknologien eges overvigningsmuligheden,
hvilket rejser en rekke udfordringer i forhold til, hvordan
vi kan og ber gebzrde os, men samtidig udfordres den
udbredte forstaelse, at overvigning nesten per automatik
truer vores privatliv, autonomi og frihed, og at bevagel-
sen mod eget overvigning folgelig mé give anledning til
uro. For med udbredelsen felger den indsigt, at selvom
overvagning naturligvis kan have negative implikationer,
sd kan den ogsa kan have modsatte og mere positive kon-
sekvenser, f.eks. i form af bedre service, eget omsorg og
velfeerd.

Denne dobbelthed er erkendt flere steder i overvag-
ningsforskningen og har medfert et behov for at udvikle
analytiske overvigningsforstielser, som ikke automatisk
hefter sig op pa en overvigningskritik, men som gor det
muligt at se nuanceret pa overvigning som dybt inte-
greret i det samfund, vi lever i (Gad & Lauritsen 2009;
Lyon 2006).

Formilet med denne artikel er netop at bidrage til
udviklingen af analytiske og ikke-normative overvag-
ningsforstielser. Omdrejningspunktet er den digitale
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overvagning, og hovedargumentet vil vare, at et sarligt

DEN DIGITALE DOBBELTGANGER

Ofte tilskrives termen Roger Clarke, som analyserede

kendetegn ved denne er en lobende produktion og brug af  begrebet sidst i firserne (Clarke 1988), men fakrisk er det

digitale dobbeltgengere. Disse dobbeltgengere opstér, nir
myndigheder eller firmaer konsulterer registreringer om
os for bedre at kunne vurdere vores helbred, kobekraft,
sociale status etc. F.eks. lytter hospitalslegen ikke kun til
den patient, der sidder foran ham, men kigger ogsd pd de
oplysninger, som findes i patientjournalen. Bankradgive-
ren undersoger registreringerne om vores gkonomi, inden
hun bevilger et lan. Politiet tjekker vores straffeattest for
ansattelse. Arbejdsgiveren registrerer vores indsats og ud-
betaler lon derefter. Og SKAT ser pa bl.a. indtegt, bopzl,
familie og sociale forhold, inden de udsender drsopgerel-
sen. Vi er pa den mide mere end os selv — vi er ogsd vores
digitale dobbeltgengere (Deleuze 1992).

At digital overvigning implicerer produktionen af
dobbeltgengere er ikke nogen ny indsigt (Clarke 1994,
Solove 2004). Men som indikeret tilknyttes de ofte en
bekymret overvagningsforstielse, der ikke har tilstrek-
keligt blik for, at overvigning er et multifacetteret fe-
nomen, som béide kan have destruktive og konstruktive
konsekvenser.

I forlengelse heraf argumenterer artiklen for, at di-
gitale dobbeltgengere ikke skal begribes normativt, men
tvertimod analytisk. Konkret foreslds, at den digitale
dobbeltgenger forstis i lyset af Haggerty og Ericsons
analyse af det Deleuze-inspirerede surveillant assemblages
samt Latours begreb om oligoptikon (Haggerty & Eric-
son 2000; Latour 2005; Latour & Hermant 2004). En
vesentlig konsekvens af dette er, at dobbeltgengerne be-
tragtes som lokale begivenheder og som et resultat af net-
verksarbejde. Siledes opstir dobbeltgengeren forst, idet
lzegen bringer oplysninger i patientjournalen og provesvar
i relation til patientens aktuelle symptomer og udsagn.
Samtidig fremhaver begrebet overvigningens (og der-
med dobbeltgengerens) skrebelighed og afgransethed.
Endelig, som en vigtig implikation, stilles overvignin-
gens indhold abent. Overvagning er ikke kun kontrolle-
rende og frihedsberovende; den kan ogsé veere frisettende
og velfeerdsskabende.

Artiklen er disponeret pi felgende made. Forst be-
skrives begrebet dataveillance, som er den lidt kedelige
betegnelse for digital overvigning, der ofte anvendes i
forskningen. Dernast introduceres den digitale dobbelt-
genger, og der gives nogle eksempler pa dens udbredelse.
Endelig gores der i den tredje del et forseg pd teoretisk
at indfange digital overvidgning og produktionen af dob-
beltgaengere. Artiklen afsluttes med en diskussion.

Dataveillance

Dataveillance betegner den serlige overvagning, som in-
formationsteknologiens spredning giver anledning til.

noget ldre. Allerede i 1973 skriver Donald R. Davis:

»1he computer and the related sciences of
cybernetics permit the manipulation and
management of vast quantities of disparate
bits of information and afford government
officials the ability to conduct ‘dataveillance’
(review presently stored information on a
particular subject) for the purpose of retrie-
ving, collating or evaluating those bits of
information relevant to the subject of the
records check” (Davis i Genosko & Thomp-
son 2006, 125).

Det er informationsteknologien, der gor det relevant at
tale om dataveillance. 1 en ofte refereret artikel fra 1988
hefter Clarke sig siledes ved de lagrings- og sogemulig-
heder, som informationsteknologien medforer. Samtidig
gor han opmerksom p4, hvor let det er at sammenkere
registre og databaser: ,Centralized storage, however, is
no longer a precondition of the dossier society®. Det skyl-
des, siger Clarke, at de enkelte registre er forbundet til
hinanden ved hjlp af et , telecommunications network
(Clarke 1988).

Det var i 1988. Og som bekendt har informations-
teknologien udviklet sig hastigt siden da. Computerne
er blevet mange gange kraftigere. Lagringskapaciteten er
mangedoblet. Internettet er blevet en del af vores dag-
ligdag. Vi gir alle rundt med tablets og mobiltelefoner.
Og informationsteknologi bygges ind i biler, legetej, ure,
elmilere og alt muligt andet. En konsekvens af denne
udvikling er, at det kun giver begrenset mening at tale
om dataveillance som en serlig form for overvigning, der
adskiller sig fra f.eks. biometrisk overvigning eller vi-
deoovervigning. Der er masser af informationsteknologi
i feks. automatisk ansigtsgenkendelse eller registrering
af fingeraftryk, ligesom overvigningskameraerne er digi-
tale, billederne opbevares pd store harddiske, og man kan
lave digitale sogninger. Selvom informationsteknologien
kan spille en storre eller mindre rolle, ma man saledes
konstatere, at dataveillance snarere er et aspekt ved al
overvigning end en bestemt type. Overvigningen er i
sandhed blevet digital (Solove 2004).

Tilbage i 1988 bemerker Clarke, at den digitale over-
vigning giver nye muligheder. Den kan selvfolgelig veere
rettet mod bestemte individer, som menes at udgere en
sikkerhedsrisiko, eller som man gerne vil selge ydelser
eller varer til. Men digitaliseringen understotter ogsi en
masseovervigning, som ikke udspringer af en specifik
mistanke mod nogle bestemte personer, eller som méske
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ikke engang har et specificeret formal. Netop dette er
blevet et igjnefaldende kendetegn ved nutidens overvég-
ning. Andrejevic og Gates citerer f.eks. en CIA-chef for
det folgende:

»1he value of any piece of information is only
known when you can connect it with so-
mething else that arrives at a future point in
time... Since you can’t connect dots you
don’t have, it drives us into a mode of, we
fundamentally try to collect everything and
hang on to it forever” (Andrejevic & Gates
2014, 185).

I dag knytter dataveillance siledes ogsé an til de forhdb-
ninger, mange nzrer til udnyttelsen af big data (Andreje-
vic & Gates 2014; Lyon 2014). Enorme mangder af data
indsamles og lagres, og forst derefter starter en jagt pa
mistenkelige monstre og afvigelser, som i nogle tilfzlde
kan fore til en mere personrettet overvigning. Over-
vagningens sindbillede ber siledes ikke si meget vere
overvagningskameraet, der i realtid folger mistenkelige
personer for at tjekke deres ferden, men nermere den
digitale indsamling af informationer om enhver borger
og den senere organisering, profilering og udvelgelse af
interessante handelser og personer.

Oligoptiske dobbeltgengere

Det er i forhold til denne ‘databasering’ af overvigningen
(bdde den personrettede og masseovervigningen), at det
bliver relevant at tale om eksistensen af en digital dobbelt-
genger. Roger Clarke bruger betegnelsen digital persona,
som han definerer pa folgende méde:

»The digital persona is a model of an indivi-
dual’s public personality based on data and
maintained by transactions, and intended for
use as proxy for the individual” (Clarke 1994,
2. Kursivering i original).

Skattefastsattelse er et oplagt eksempel. Tidligere métte
enhver voksen dansker samle dokumenter og lave ud-
regninger og indberette til skattevasenet. I dag trek-
ker SKAT langt de fleste oplysninger ud af eksisterende
databaser og gor dermed det meste af arbejdet for os. I
denne proces dannes en digital dobbeltgenger, som gor
det muligt at fastsette, hvor meget vi skal betale i skat.
Som neavnt sker noget lignende, nar en lege diagnostice-
rer en patient. Dette sker selvfolgelig ofte ved, at legen
taler med og feler pd patienten, men det sker ogsi og
miske iser ved, at legen kigger pa provesvar, tidligere
sygdomme, medicinforbrug etc., som alt sammen er re-
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gistreret i den elektroniske patientjournal. Dermed har
patienten i sin journal en digital dobbeltgenger, der age-
rer som proxy for individet.

At der oprettes registre med personlige oplysninger,
er ikke nyt (Pedersen 2014), men med digitaliseringen
sker der et kvantespring, som netop ger dannelsen af
dobbeltgengere til et serligt kendetegn ved det overvag-
ningssamfund, vi lever i. Daniel Solove udtrykker det pa
folgende made:

,Digital technology enables the preservation
of the minutia of our everyday comings and
goings, of our likes and dislikes, of who we
are and what we own. It is ever more possi-
ble to create an electronic collage that covers
much of a person’s life — a life captured in
records, a digital person composed in the
collective computer networks of the world*
(Solove 2004, 1).

Solove viser i en amerikansk kontekst, hvordan denne
form for overvigning dominerer inden for en rekke fel-
ter og benyttes af bade offentlige myndigheder og private
virksomheder. Selvom der er visse forskelle, bl.a. i kraft af
de nationale lovgivninger, er der ingen tvivl om, at den di-
gitale overvigning og produktion af dobbeltgzngere ogsa
er udbredt i Danmark.

Det kan man f.eks. se i en rekker praksisser, som er
etableret for at tage vare pa vores sikkerhed. I Danmark
registreres oplysninger om alle telefonopkald, og hvis po-
litiet har mistanke til en bestemt person, kan de fi adgang
til dette register og dermed fa indsigt i, hvordan den mis-
tenktes telefon er blevet brugt, og hvor den har befundet
sig. I nogenlunde samme boldgade har Edward Snowden
afsloret, hvordan iser den amerikanske efterretningstje-
neste NSA udforer en verdensomspzndende overvigning
af elektronisk kommunikation (Greenwald 2014; Lyon
2014; se ogsa Haggerty & Gazso 2005). Overvigningen
udferes efter mottoet ,collect it all“, hvilket ikke er no-
get beskedent formal, nar det er den samlede mengde
af information i verden, vi taler om (Greenwald 2014).
I princippet giver de mange indhestede data mulighed
for, at NSA (og andre efterretningstjenester) kan lave ret
nuancerede personprofiler, men pé trods af Snowdens af-
sleringer ved vi meget lidt om, hvordan informationerne
bliver brugt.

Brugen af digitale dobbeltgaengere er ogsi tydelig i
kommercielle praksisser. En af de mest udbredte forret-
ningsmodeller pa internettet er siledes at kommerciali-
sere viden om kebere og brugere. Ved at stille gratis ser-
vices til ridighed far f.eks. Facebook og Google adgang til
brugernes personlige informationer, som lagres og danner
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grundlag for mere personaliserede reklamer og ydelser
(Palmas 2011). Men igen er pointen, at disse services er
baseret pa brugerens digitale spor.

Endelig kan man som et tredje eksempel pege pa
velfeerdsstaten som ramme for et veld af digitale over-
vagningstiltag med tilknyttet produktion af digitale
dobbeltgengere. Som navnt baserer skatteforhold og
sundhedsarbejde sig i vid udstrekning pa digitale repre-
sentationer af borgeren (Lupton 2012). Det samme gor
tildelingen af sociale ydelser og en rekke andre forhold,
som star centralt i velferdsstatens virke. En vesentlig
krumtap i dette arbejde er CPR og personnummeret, som
i hvert fald i en dansk kontekst fungerer som neglen til
det meget store antal registre, som alle borgere er repre-
senteret i (Lauritsen 2011).

Som disse eksempler viser, opererer de digitale dob-
beltgengere siledes ikke kun i forholdet mellem borger
og stat, men bruges ogsi af private virksomheder. De
knytter sig heller ikke alene til opretholdelsen af sik-
kerhed, lov og orden, men ogsi til velferd, omsorg og i
nogle situationer ogsa til underholdning (Albrechtslund
& Dubbeld 2005). En forste erkendelse er saledes, at pro-
duktionen af digitale dobbeltgengere folger den digitale
overvagning ud i alle hjerner af vores tilverelse.

Pa tvers af den endnu ret sparsomme litteratur, som
engagerer sig i udfoldede diskussioner om overvigning
og digitale dobbeltgengere, kan man fremdrage nogle
vesentlige punkter, som yderligere medvirker til at ind-
kredse dobbeltgengerens natur (Clarke 1994; Solove
2004).

Det ene er, at en digital dobbeltgenger er en dyna-
misk konstruktion. I en diskussion af dobbeltgengere
inden for sundhedsvasenet siger Lupton:

~While the abstracted ‘data-double’... may be
categorised as a virtual cyberbody, this
data-double feeds back information to the
user in ways that are intended to encourage
the user’s body to act in certain ways. The
flow of information, therefore, is not one-way
or static: it is part of a continual loop of the
production of health-related data and re-
sponse to these data“ (Lupton 2012, 237).

I denne og mange andre situationer er der saledes ikke
tale om, at dobbeltgengeren konstrueres og derefter blot
ligger passivt hen. Tvertimod fojes der lobende nye infor-
mationer til, ligesom dobbeltgengeren kan virke tilbage
pa subjektet. I dette tilfzelde i form af recepter og ovel-
ser, i andre tilfzlde i form af f.eks. skonomiske rad eller
restriktioner eller som forbud mod at flyve eller bevage
sig bestemte steder hen. Det er ikke sikkert, at dobbelt-
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gengeren virker tilbage pd individet pi denne mide, men

muligheden foreligger.

Et andet forhold er, at selvom digitale dobbeltgan-
gere konstrueres pa baggrund af afsatte spor og siledes er
historiske konstruktioner, er milet ofte at kunne forud-
sige fremtidige handlinger og hendelser (Solove 2004).
Efterretningstjenesterne gennemseger enorme mangder
data for at kunne afverge et terrorangreb, for det sker.
De store firmaer vil forudsige vores behov, méiske endda
skabe dem, for bedre at kunne szlge os ydelser og va-
rer. Og sundhedsvasenet vil gerne kunne forudsige, at
bestemte sygdomme opstir, og dermed sztte ind med
forebyggende behandling.

Endelig for det tredje kan dobbeltgengeren udmeer-
ket blive dannet, uden at vi ved det (Solove 2004). Der
er med andre ord mulighed for, at der et eller andet sted
sidder nogen og tegner profiler af os — for at hjelpe el-
ler udnytte os, for at szlge os varer og ydelser eller for
at sikre sig, at vi ikke er kriminelle eller udger en sik-
kerhedsrisiko. Og selv i de situationer, hvor vi faktisk
er vidende om konstruktionen, kan det vere vanskeligt
for os at gore noget ved det. Man kan selvfolgelig kryp-
tere sin kommunikation, og man bestemmer selv, hvilke
informationer man laegger ud pa Facebook. Miske har
man ligefrem en bevidst strategi for selvfremstillingen.
Til gengeld har man langt ringere kontrol over, hvor
informationerne ender, og man er sikkert heller ikke klar
over, efter hvilke algoritmer data behandles, og derfor har
man kun begraenset mulighed for at pavirke, hvordan den
digitale dobbeltgenger dannes og kommer til at se ud
(Clarke 2014; Lyon 2014).

Som nzvnt optreder begrebet om den digitale dob-
beltgenger (i forskellige variationer) relative hyppigt i
overvagningslitteraturen. Men desverre navnes det ofte
kun en passant og uden grundige analyser af, hvori dob-
beltgaengeren bestar, hvordan den dannes, hvordan den
anvendes og med hvilke implikationer.

En undtagelse fra dette overordnede indtryk er imid-
lertid Clarkes analyser af dataveillance og digital personas
(Clarke 1988; 1994). Et gennemgiende tema i dette ar-
bejde er en udrtalt bekymring for de konsekvenser, som
konstruktionen af digitale dobbeltgeengere har. Godt nok
understreger Clarke, at han ikke ser overvigning som
noget negativt, men alligevel sporer man en tydelig pessi-
misme: ,Nevertheless, dataveillance is, by its very nature
intrusive and threatening” (Clarke 1988, 506). Clarke
nzvner blandt andet:

* Et problem er validiteten af de data, som opbevares.
Man kan opleve, at data vedrerer en anden person,
eller at de bruges i en kontekst, hvor de ikke giver
mening.
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e Det er heller ikke altid klart, hvorfor der kastes mis-
tanke pa en person — nogle gange sker det pa grund af
en bestemt algoritme, som man ikke kan fi indsigt i.

¢ Deterdem, ‘der stikker ud’, der mistenkes. Men ikke
alle idiosynkrasier er ulovlige, og det kan vere van-
skeligt at overbevise bureaukratiet om, at selvom man
ikke folger normalen, s ber man ikke vere under
mistanke.

* De data, som gemmes i registrene, bliver méske ikke
misbrugt af en demokratisk regering, men de kan
vere et effektivt redskab i henderne pa et fremtidigt
totaliteert regime.

Dirlig datakvalitet, misfortolkninger, mistillidskultur,
muligheder for et totalitert regime er siledes blandt de
risici, der folger med den digitale overvigning og den
tilhgrende dobbeltgenger, hvis man folger Clarke. P4 et
mere principielt niveau siger han:

»A digital persona is a model of an individual,
and hence a simplified representation of only
some aspects of the reality. The efficacy of
the model depends on the extent to which it
captures those features of the reality which
are relevant to the model’s use. As with any
modeling activity, it suffers the weaknesses
of the reductionist approach: individuals are
treated not holistically, but as though a
relatively simple set of data structures was
adequate to represent their pertinent charac-
teristics” (Clarke 1994, 4).

Clarkes bekymrede indstilling til den digitale dobbelt-
genger opstar, fordi han knytter dobbeltgengeren til en
overvagningsforstielse, der netop betoner overvignin-
gens mulige negative implikationer — altsd en forstéelse,
hvor overvagning i bund og grund ses som en trussel mod
individets frihed, autonomi og privacy. At overvigning
lige sa vel kan have andre og mere positive virkninger,
overses her og i mange andre sammenhange.

Oligoptisk overvigning

Den normative (og bekymrede) overvigningsforstaelse
er langt fra noget sersyn. Tvertimod baserer diskus-
sioner af overvigning sig ofte pd metaforer og begreber,
der vegter overvigningens totalitere og undertrykkende
aspekter (Albrechtslund 2008). I mange tilfelde er det
saledes muligt at treekke linjer fra aktuel forskning til
George Orwells roman 1984 og dens beskrivelser af Big
Brothers styre, der undertrykker kerlighed og frihed og
bruger avanceret overvigningsteknologi til at opretholde
dette styre (Orwell 2007). Mere eksplicitte er imidlertid
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referencerne til Foucaults analyse af panoptikon, hvor
leesningerne ofte vagter disciplineringens negative impli-
kationer og den konstante, ubehagelige overvigning, som
fangerne i det panoptiske fengsel er udsat for (Bentham
& Bozovic 1995; Foucault 1977; Gad & Lauritsen 2009).
Om denne normative attitude inden for overvignings-
forskningen siger Kevin Haggerty:

»ourveillance studies replicate this normative
orientation. The approach of many surveil-
lance scholars involves a form of hermenutics
of suspicion whereby new developments are
read negatively as involving inevitable and
often cunningly devious expansions and
intensifications of surveillance in the service
of social control. Consequently, surveillance
initiatives are routinely presented as raising
disconcerting civil libertarian issues. Such
studies are important, but in terms of develo-
ping an appreciation for the operation of the
totality of contemporary surveillance, they are
also severely limited. Once we recognize the
incredible range of projects in which surveil-
lance is deployed, it is apparent that surveil-
lance studies tend to neglect surveillance
practices that might be accepted as a
positive development” (Haggerty 2006, 35).

Retferdigvis skal det imidlertid tages med, at der i de
senere ar er dukket konceptualiseringer og begreber op,
som netop forseger at udvikle mere nuancerede overvag-
ningsforstdelser (Aas et al. 2009; Lyon 20006). Et tydeligt
eksempel pd dette er Lyons beskrivelse af overvigning
som et Janusansigt. P4 den ene side lurer faren for kontrol
og undertrykkelse. P4 den anden ensket om at anvende
overvagningen som del af en omsorgspraksis (Lyon 1994;
2007). Forzldre overvager deres bern for omsorgsfulde
at tage sig af dem og bruger i den forbindelse f.eks. ba-
byalarmer og apps pa mobiltelefoner, men sporgsmilet er,
hvornar denne overvigning slir over til at blive kontrol-
lerende og uhensigtsmeassig — altsd fratager bernene et
nodvendigt frirum. Pi lignende vis drager velferdsstaten
omsorg for sine borgere, men udsettes i den forbindelse
for kritik af, at omsorgen ikke er tilstrekkelig omfattende
eller modsat for, at der ikke lengere er tale om omsorg,
men om kontrol og overskridelse af borgernes privatliv.
Hvorvidt en given overvigningspraksis er omsorgsfuld
eller kontrollerende er saledes ikke altid enkelt at afgpre,
men ikke desto mindre er erkendelsen vigtig: Overvag-
ning har ogsé tydelige omsorgsfulde aspekter.

Lyons diskussion af overvigningens omsorgsrelate-
rede potentiale peger ikke si meget pd behovet for endnu
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et normativt overvagningsbegreb, nu blot med modsat
fortegn, eller pa en forstdelse af digitale dobbeltgengere
som per definition verende enten konstruktive eller de-
struktive. Behovet er nermere begreber og forstielser, der
fremhaver, at overvigning netop ikke skal indholdsbe-
stemmes pd forhiand, men tilgis analytisk og abent.

Et velkvalificeret bud pé et sidant perspektiv findes
hos Haggerty og Ericson (2000), der med inspiration
fra Deleuze har foresldet surveillant assemblage som en
ressource for overvigningsforskningen. Dette skal for-
stds som et heterogent patchwork eller en mosaik, som
forbinder mennesker, artefakter, teknologi etc. Samtidig
signalerer begrebet proces fremfor produkt:

,10 speak of the surveillant assemblage risks
fostering the impression that we are concer-
ned with a stable entity with its own fixed
boundaries. In contrast, to the extent that the
surveillant assemblage exists, it does so as a
potentiality, one that resides at the intersec-
tions of various media that can be connected
for diverse purposes” (Haggerty & Ericson
2000, 609).

Et ‘overvigningsassemblage’ er altsa at forstd som en pro-
ces, hvor forskellige data og processer forbindes, hvorved
den digitale dobbeltgznger opstar. Haggerty og Ericson
beskriver processen pid denne méde: , The observed body
is ... broken down by being abstracted from its territo-
rial setting. It is then reassembled in different settings
through a series of data flows“ (Haggerty & Ericson
2000, 611). Med andre ord medferer overvigning, at
data om individet fjernes og gemmes et andet sted og i
en anden kontekst end der, hvor de blev udtaget. Skulle
der opsta behov for det, kan disse data findes frem igen,
de kan eventuelt kobles til andre data, og resultatet er, at
der dannes en digital dobbeltgenger. Om denne si er god
eller slet, effektiv eller ineffekriv, siger begrebet ikke noget
om. Sadanne spergsmal ma afgeres gennem specifikke
empiriske undersogelser.

Denne skitse kan udvikles yderligere ved at inddrage
begrebet om oligoptikon, der er udviklet af Bruno Latour
(Latour & Hermant 2004; Latour 2005). Oligoptikon
kan siges at veere aktornetvarksteoriens (ANT) overvig-
ningsbegreb og deler dermed tydelige fallestrek med
surveillant assemblages, bl.a. fordi ogsa ANT har trade til
Deleuzes arbejde.

Man kan sammenfatte den oligoptiske overvignings-
forstdelse i folgende punkter: Overvagning er 1) et resul-
tat af netvarksarbejde, 2) principielt skrobelig og 3) af-
grenset. Endelig er begrebet analytisk orienteret og dbent
for, at overvigning kan have mangfoldige implikationer
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(for en grundigere gennemgang se f.eks. Bage 2015; Gad
& Lauritsen 2009).

At overvagningen er et resultat af netverksarbejde,
indebarer, at forskellige aktorer (det vare sig menne-
sker eller teknologier) arbejder sammen pd en mere eller
mindre velkoordineret made. F.eks. krever effektiv vide-
oovervigning, at bl.a. kameraer, politifolk og i virkelighe-
den ogsé forbryderne hver iser bidrager (Lauritsen 2015).
Overvigning handler siledes ikke alene om at se, men i
lige si hej grad om at arbejde og konstruere. Pointen er
ikke mindst interessant i forhold til den digitale over-
vigning. Registre etableres, udvides og konsulteres, men
resultatet er ikke, at man kan iagttage en levende krop,
men derimod en reprasentation af personen, altsd en di-
gital persona eller en digital dobbeltgenger (Los 20006).

Det forhold, at overvagningen er netverksproduceret,
tilforer den en principiel skrobelighed, eller som Latour
udtrykker det, ,the tiniest bug can blind oligoptica® (La-
tour 2005, 181). Hvis koordineringen af aktgrernes sam-
arbejde ikke er tilstrekkelig, eller en aktor ikke udferer
sit arbejde, vil det forandre overvigningen.

For konstruktionen af den digitale dobbeltgznger be-
tyder det, at hvis de rigtige ressourcer er til rddighed, og
netvaerksarbejdet lykkes, s& kan man etablere en dobbelt-
genger, som kan udfylde den rolle, som den var tiltenkt.
Men succesen er ikke garanteret, fordi dobbeltgaengeren
netop kraver, at arbejde koordineres. Er der ikke adgang
til et register, eller er de indtastede data forkerte, er det
ikke sikkert, at dobbeltgengeren fungerer efter hensig-
ten. Dette kan man i nogle situationer velge at ignorere,
i andre situationer m3 man starte forfra eller ligefrem
opgive.

Et tredje kendetegn ved et oligoptikon er, at overvig-
ningen ikke er total, men lokal og begrenset. Herved ad-
skiller den oligoptiske overvigningsforstielse sig fra bide
Orwells Big Brother og panoptikon. I begge tilfzlde ses
overvigeren som altseende. Man kan ikke gemme sig for
Big Brother, uanset hvor meget man forseger, og hele
ideen i det panoptiske feengsel er, at fangerne ikke har
noget sted at skjule sig. Anderledes med et oligoptikon:

Oligoptica [..] do exactly the opposite of the
panoptica: they see much too little to feed
the megalomania of the inspector or the
paranoia of the inspected, but what they see,
they see it well... (Latour 2005, 181).

Selvom den oligoptiske overvigning siledes er afgren-
set og fokuseret, kan den udmarket vere effektiv. Legen
bliver i stand til at behandle patienten, skatteinddrivelsen
bliver rimelig, og forbryderen fanges. Men det sker ikke,
fordi overvéigeren ser alt, men fordi det er lykkedes at
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etablere en dobbeltgenger med tilstrekkelige karakeeri-
stika.

Endelig som et fjerde kendetegn indeberer den oli-
goptiske forstielse en analytisk dbenhed over for over-
vagningens formal og konsekvenser. Det udelukkes ikke,
at overvagningen kan vere kontrollerende og undertryk-
kende, men den kan lige si vel vere omsorgsfuld eller
underholdende (Albrechtslund & Dubbeld 2005). Om
overvagningen er det ene eller det andet (eller sandsynlig-
vis flere ting pé en gang), ma afgeres gennem en konkret,
empirisk analyse.

Med de ovenstiende kendetegn tilbyder surveillant
assemblages og oligoptikon en interessant kvalificering af
den digitale overvigning og den tilknyttede produktion
af digitale dobbeltgengere. Sidstnevnte opstir siledes i
specifikke situationer, nir bestemte ressourcer trekkes
sammen og danner en mere eller mindre stabil represen-
tation af os. Dette sker ikke en gang for alle, men kan
tvertimod bedre forstds som en rekke paralleller proces-
ser, hvor dobbeltgengere lobende konstrueres i forskellige
sammenhznge med forskellige formal. Nogle bliver skabt
i sikkerhedspraksisser, andre af kommercielle firmaer og
endnu andre pd vores vej gennem velferdssamfundet.

Det er klart, at vi skal folge disse processer med en
kritisk opmarksomhed, men en af styrkerne ved den oli-
goptiske overvigningsforstielse er, at den ikke som ud-
gangspunkt betragter de digitale dobbeltgengere som en
trussel. De er tvertimod et vilkir og en forudsetning for
det samfund, vi lever i.

Diskussion

Udgangspunktet for denne artikel har veret, at med den
ogede digitalisering folger ogsd en eget overvigning. Vi
afsetter digitale spor, som kan samles op, analyseres og
danne grundlag for interventioner af den ene eller den
anden art. Heraf folger opfordringen til at rette opmaerk-
somheden mod den produktion af digitale dobbeltgan-
gere, som overvigningen giver anledning til.

Dobbeltgengerne konstrueres ved, at ressourcer af
forskellige typer fojes sammen. Nér vores skat beregnes,
sker det ved, at oplysninger om arbejdsforhold, boligsi-
tuation, kersel, ekonomi og meget andet trekkes sam-
men i et billede af os, hvilket gor det muligt at handle
i forhold til netop dette formal. P4 samme made bruger
legen oplysninger fra journaler, forskning, laboratorier
og eventuelt patientens egne oplevelser til at danne en
dobbeltgenger, som kan medvirke til at stille en diagnose.
Dobbeltgengeren kan s virke tilbage pa patienten i form
af rad og vejledning til, hvad han eller hun skal og ber
foretage sig.

Hvordan man analytisk tilgir den digitale dob-
beltgenger athenger af, hvilken overvigningsforstaelse
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man knytter den til. Her vil et udgangspunkt i klas-
siske overvagningsforstaelser som Big Brother og panop-
tikon medfere, at dobbeltgengeren medes med mistro
og bekymring. Der er noget uafvendeligt og farligt ved,
at spor opsamles og szttes sammen til dobbeltgengere.
Selvom der absolut er grund til at fastholde en kritisk
opmearksomhed, overser sidanne forstaelser imidlertid, at
overvigning ogsa har en rekke ‘positive’ implikationer;
de digitale dobbeltgengere bruges ogsd i velfeerdssam-
menhznge og til at sikre tryghed.

En af styrkerne ved den oligoptiske overvigningsfor-
stielse er, at den undlader en gang for alle at indholds-
bestemme overvigningen. I stedet peger den pi nogle
overordnede vilkar for overvigningen og de dobbeltgan-
gere, som knytter sig til den: Der kreves arbejde, over-
vagningen er principielt skrobelig, og den er ikke total,
men afgrenset. Det betyder, at vi ikke skal frygte den
digitale overvagning som sidan, men i stedet engagere os
i grundige, empiriske analyser af den.

Siddanne analyser er nodvendige, for den udbredte og
stadig mere gennemtraengende digitale overvigning har
konsekvenser. En af dem er, at den medforer en sortering
af mennesker. For nogle dbner der sig dere, fordi deres
digitale dobbeltgenger har bestemte kendetegn. Andre er
ikke sa heldige, og derene lukker i. Om dette siger Lyon:

»1he surveillance concerned is a form of
social sorting, of categorizing persons and
groups in ways that appear to be accurate,
scientific, but which in many ways accentuate
difference and reinforce existing inequalities”
(Lyon 2001, 173).

Lyons pointe er, at de algoritmer og kategorier, som dob-
beltgeengeren baseres pa, ikke er neutrale, men tvartimod
udtrykker fordomme, politik og etiske forestillinger.
Dette er en vigtig erkendelse, fordi det retter fokus mod
disse kategorier, som nedvendigvis ma udtages til inspek-
tion. For Lyon er det siledes vigtigt, at forskeren (eller
enhver anden) lobende stiller spergsmil til den overvag-
ningspraksis, som de digitale dobbeltgzngere er en del af.

At se den digitale dobbeltgenger som et konstrueret
oligoptikon, der bide er skrobeligt og begrenset, tvin-
ger netop opmerksomheden hen imod den specifikke
overvagningspraksis. Begrebet indeholder en abenhed
over for, at overvigning kan have totalitere og under-
trykkende konsekvenser. Den kan imidlertid lige si vel
vere omsorgsfuld og frihedsskabende. Men en vigtig oli-
goptisk pointe er, at man ikke én gang for alle skal tage
stilling til, om overvigning via digitale dobbeltgengere
er det ene eller det andet. Begrebet er ikke normativt,
men analytisk og empirisk orienteret. Konsekvensen er
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dermed ikke en fast forestilling om overvdgningens natur,
men et presserende forskningsmessigt engagement i at
undersoge, hvordan og med hvilke konsekvenser digitale
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Nye former for informationsteknologi, overvagning
og dataindsamling har udvisket graenserne mel-
lem offentligt og privat ansvar: Hvor det for alene
var statsmanden og hans udvalgte fa, der traf be-
slutninger om rigets sikkerhed, er det i uforudsige-
lighedens og robusthedens tidsalder en meget
bred vifte af bade statslige og civile akterer, der pa
daglig basis deltager i den nationale efterretnings-
praksis. Denne nye form for sikkerhedspolitik dre-
vet af forestillingen om uforudsigelige risici og mu-
liggjort af nye data- og overvagningsteknologier
har skabt en ny type efterretningspraksis, hvor
greenserne mellem offentligt og privat ansvar er
blevet udvisket: En meget bred vifte af bade stats-
lige og civile aktarer deltager pa daglig basis i den
nationale efterretningspraksis, hvor etisk-demo-
kratiske spargsmal om ejerskab, ansvar og kon-
trol treenger sig pa. Efterretningstjenesternes ak-
tuelle svar pa disse spargsmal er mere ‘metode’
0g bedre ‘procedurer’. Men dette svar er ikke til-
streekkeligt. Artiklen anbefaler, at vi genopdager
og demokratiserer det spor i vores bureaukratiske
etos, der laegger veegt pa evnen til at foretage
(selv)kritiske skan.

Indledning: En offentlig hemmelighed

Som led i dansk terrorbekempelse har efterretningstje-
nesterne i dag fiet endnu storre befgjelser til at overvige

og indsamle information om borgernes ferden. Ikke
mindst med forirets omfattende terrorpakke erklerede
et nzsten enigt dansk folketing sin udralte tillid til, at
efterretningstjenesterne pd demokratisk vis selvstendigt
kan vurdere, hvornar foretagelse af overvigning og data-
mining er nodvendig for Danmarks sikkerhed.

Parallelt med denne opgradering af efterretningstje-
nesterne finder der i disse ar en voldsom udvidelse af det
‘efterretningsmassige felt’ sted. Dels er en lang raekke
civile myndighedsinstanser — socialradgivninger, skoler,
sygehuse — blevet inddraget og aktiveret i tjenesternes ar-
bejder. Men som en lang rekke studier pdpeger, rummer
den en bekymrende tendens til, at opgaver, der tidligere
handlede om ‘bledere’ samfundsforhold (udvikling, ud-
dannelse, velferd), nu overtages af sikkerhedslogikkens
fokus pa overvigning og kontrol. De offentlige instan-
ser risikerer kort sagt at skifte rationale fra tillidsdrevet
serviceorgan til frygtstyret overvigningsapparat (se ek-
sempelvis Kundnami 2009 eller Richards 2012). Hertil
kommer, at ogsd akterer helt uden for det offentlige sy-
stem nu inddrages i sikkerheds- og efterretningsarbejdet.
Bade private organisationer, virksomheder og borgere
mobiliseres i stigende grad til deltagelse gennem appel
om civil vidensdeling med efterretningstjenesterne. Den
udvikling drives af en forskydning i opfattelsen af, hvem
der reelt ligger inde med afggrende viden om rigets sik-
kerhed. I deres egenskab af at besidde afggrende viden
om kunder, produktion og medlemmer opfattes private
virksomheder og frivillige organisationer som vitale for
nationens evne til at hindtere et komplekst og pi mange
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mdder uforudsigeligt trusselsmilje. Gennem en prisme,
der kendetegnes af tidens allestedsnerverende og grund-
leggende uforudsigelige trussel (af ‘terrorisme’, cyber-
angreb og anden organiseret kriminalitet) er en bred
samfundsmessig inddragelse blevet grundpillen i vestlig,
og herunder dansk, sikkerhedspolitik. I Danmark taler
man om en bredspektret indsats som afgerende for bade
samfundsmaessig robusthed; i USA — med vanligt retorisk
swung — om en ‘all of nation approach’!

I denne artikel sporger vi, hvad det betyder for vo-
res demokrati, nér dette skel mellem offentligt og privat
ansvar for vidensindsamling opleses. Hvad sker der med
den made, hvorpa vi hidtil har tenke skillelinjerne mellem
politik og administration, udferelse og kontrol, hvis da-
taindsamling og dermed overvigning udliciteres? Hvem
kan s formulere de hypoteser, der driver efterretningstje-
nesternes data- og videnindsamling? Hvem har med andre
ord ansvarer — og hvem kan omvendt kontrollere de an-
svarlige — ndr greensen mellem en udevende statslig efter-
retningstjeneste og civilsamfund bryder sammen? Mere
specifikt interesserer artiklen sig for det normative grund-
lag — den bureaukratiske etos — som de nye private ‘efter-
retningsaktorer’ skal udfere deres hverv pa. Er de kledt pa
til at treeffe valg og foretage afvejninger pd en made, der
pa en og samme tid udviser sikkerhedsmassig drvigen-
hed, politisk lydherhed og fornemmelse for retsgrundlag
og borgerfrihed? Og er de kledt pa til at treffe valg og
foretage afvejninger i en tid, hvor der ikke gives nogen
manual i, hvad, hvem eller hvordan der skal monitoreres,
men hvor selve uforudsigelighedens natur betyder, at det
personlige skon mi erstatte regelset og slagplan?

Vores arbejdshypotese er, at vi i dag star over for to
udfordringer. Dels ber private aktorer, i takt med at de
indlemmes som egentlige medskabere af statens efter-
retning og sikkerhed, ogsd indlemmes og opleres i den
bureaukratiske etos, der historisk har sat tjenesternes egne
embedsmend i stand til at agere politisk og moralsk ade-
kvat. Og dels ber selve den bureaukratiske etos, de skal
indlemmes og opleres i, gentenkes: Nar truslen bliver
uforudsigelig, kan de dilemmaer, embedsmanden mitte
mede, heller ikke foregribes, hvormed evnen til at hind-
tere dem adakvat kommer til at handle mere om person-
lig integritet og demmekraft og mindre om traditionelle
bureaukratiske dyder. For at udfolde det argument falder
artiklen i fire dele.

Forste del — ‘Efterretningsvirksomhed i dag: Nye for-
mer for dataindsamling og vidensdeling’ — beskriver den
komplekse og spirende videnspraksis, som kendetegner
efterretningstjenesternes virke i dag. Her argumenterer
vi for, at litteraturen om efterretning groft sagt skelner
mellem to tendenser. En trend, der handler om teknologi:
Om digital information, om cyberspace og om big data.
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Og én, der snarere handler om kulturelle forandringer i
selve statens interaktionsform med civilsamfundet: Om
borgerinddragelse, civil ansvarliggerelse og partnerskaber
med private aktorer. Hvor de etiske og demokratiske di-
lemmaer ved den forste trend allerede er godt i gang med
at blive belyst, mangler vi stadig at undersoge, hvad der
sker med bdde embedsvarkets etos og den demokratiske
kontrol af staten, ndr ‘alle’ pa sin vis bliver embedsmand
i statens tjeneste.

For at tage hul pd den udfordring udfolder artiklens
anden del — Professionalisering og legitimitet: Fra hind-
veerk til metode’ — hvad vi forstdr som en ny og markant
‘metodediskurs’, der disse dr prager efterretningstjene-
sternes forseg pd at bringe deres kultur og etos p& om-
gangshejde med den nye virkelighed. I takt med at efter-
retningstjenesterne disse ar fir flere befgjelser og samtidig
deler disse med stadigt sterre civile grupper, udsttes de
for stadigt storre krav til legitimiteten af deres praksis. Vi
viser, at tjenesterne indtil nu har besvaret det krav med et
forseg pa en ‘professionalisering”> Med en bevegelse vak
fra ‘handverk’ til ‘metode’, fra ‘preecedens’ til ‘procedu-
rer’ og fra ‘sken’ til ‘videnskabelighed’.

P4 den baggrund viser artiklens tredje del - ‘Dgmme-
kraft frem for metode?” — imidlertid, hvorfor denne pro-
fessionalisering af metoden ikke lgser uforudsigelighedens
etiske dilemmaer. Hvordan laver man procedurer for det,
der per definition ikke lader sig forestille, for det indtraf-
fer? Nér hele pointen med at invitere nye og flere deltagere
ind i efterretningens cirkel er at imedegd det nye, kan der
per definition ikke laves udtemmende regler for, hvilken
information der skal indhentes, eller hvordan den viden
skal handteres. Ved at sondre mellem bade et regel-etisk
og et dommekrafis-etisk spor i vestens statstradition argu-
menterer sektionen derfor for, at jagten pa “flere regler’ og
‘mere metode’ ber suppleres med den demmekrafts-etos,
der 14 til grund for efterretningsvasenets tidligste praksis
og rationale: Refleksiv, situationsindlejret, afvejende.

Endelig samler artiklens fjerde og konkluderende
del — ‘Fra oplyst enevalde til kollektiv refleksion?” — op
og diskuterer, hvordan demmekraft kan udvikles fra in-
dividuel til kollektiv, samfundsmessig praksis. Som vi
understreger, krever den udvikling et opger med tillids-
og konsensusrationalet — og en erkendelse af farerne ved
‘group think’. Samtidig knytter konklusionen an til den
bredere diskussion om politisering af embedsverket og
teknificering af det politiske, der i kelvandet pd en rekke
nye danske debatbeger har praget vores hjemlige debat
over det seneste halve ar.
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Efterretningsvirksomhed i dag:
Nye former for dataindsamling og vidensdeling

Hvad vil det sige, at sikkerhed er blevet en ‘offentlig
hemmelighed’? Hvad betyder det mere pracist, at efter-
retningstjenesternes videns- og dataindsamling i dag er
gledet langt uden for regi af tjenesterne selv?

I den voksende litteratur om den rivende udvikling,
der finder sted inden for dataindsamlig- og informations-
deling, peges der iser pd to nye tendenser: En, der handler
om big data, og en anden, der handler om en direkte og
personlig inddragelse af civilsamfundet gennem rappor-
teringssystemer og partnerskaber.

Big data

Debatten om brugen af big data handler om den reelle og
potentielle masseovervigning, som finder sted i tele- og
internetbranchen (Baumann et al. 2015). Private virk-
somheder som f.eks. Google og Amazon indsamler denne
store mengde af data for at kortlegge forbrugsmenstre
og derved optimere deres forretning. Uden en egentlig
antagelse om baggrunden for forbrugernes valg, men blot
pa baggrund af en enorm datamangde, forudsiges det
fremtidige marked. Med disse muligheder, foranlediget
af de ogede teknologiske muligheder og digitale spor, er
forskere da heller ikke i tvivl om, at big data er kommet
for at blive. (Tene and Polenetsky 2013).

Den information, som jo oftest indsamles af private
virksomheder, videregives i stigende grad til (eller over-
tages af) efterretningstjenesterne uden hensynstagen til
konkrete trusler, men indgir som del af den preventive
indsats, der skal sikre, at truslen ikke materialiserer sig.?
Det handler om at ‘finde nilen i hestakken’ (Aradau
2015). Efter Snowden-affzeren er det svart at betvivle bade
betydningen og omfanget af denne form for overvigning.
Hvor overvégning i politisammenhang for blev brugt til
at efterforske forbrydelser, skal denne nye form for masse-
overvagning bruges til at udpege afvigende eller truende
adferd. ‘Intelligence’ bliver med andre ord et praventivt
redskab, der skal ‘finde nilen’ i den store hestak af infor-
mation. Det er storrelsen af materialet, de mange observa-
tioner, som giver muligheden for at skelne mellem normal
og unormal adferd og dermed for at forhindre trusler
i at materialisere sig (Laney 2001). Selvom kritikken af
denne udvikling har veret omfattende, fremhaves mulig-
hederne oftest, da big data giver os hib om at forudsige det
uforudsigelige og méske endda undgi det uundgaelige.

Som Didier Bigo har pointeret, betyder denne brug
af big data, at den interne retssikkerhed ikke i samme
omfang som kan beskyttes — at information indsamles
uden skelen til de forskellige typer af borgere (statsbor-
gerskab eller ¢j), og at dilemmaet mellem national sikker-
hed og personlig frihed igen er aktuelt. Inden for denne
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debat om produktionen af store mangder data har flere
— serligt i kolvandet pd Edward Snowdens afsloringer i
2013 — stillet spergsmal til, hvem der har adgang til den
store mengde af data, som produceres til brug for ef-
terretningstjenesterne. Som Snowden-sagen viste, havde
ca. 4,9 millioner amerikanere adgang til de oplysninger,
som Snowden afslorede. Ud af disse har ikke mindre
end 480.000 privatansatte sikkerhedsradgivere adgang
til ‘tophemmelige sikkerhedsgodkendelser’ (Lanchester
2013, 4). Denne udvikling viser, hvordan behovet for et
bredt szt af information kraver en inddragelse af et storre
netverk af akterer. P4 lignende vis har en gruppe forskere
observeret en @ndring i klassificerede oplysningers rolle.
Sarligt i USA har vi siden begyndelsen af det 21. &r-
hundrede set en stor stigning i mengden af klassificerede
oplysninger (Galison 2004, 229).}

Civilsamfundsinddragelse

En anden indgangsvinkel til data og informationsind-
samling er den mere direkte appel til og involvering af
civilsamfundet, borgere og private virksomheder i efter-
retningstjenesternes arbejde. Hvor dbenhed omkring ef-
terretningstjenesternes praksis, og herigennem inddragel-
sen af civilsamfundet i tjenesternes arbejde, traditionelt
har veret diskuteret som et spergsméil om demokratise-
ring (jf. PET-kommissionens rapport anno 2009) handler
dbningen mod civilsamfundet i dag om optimering: Om
hvordan borgerinddragelse kan medvirke til en mere ¢f
fektiv trusselsbekaempelse. Abenhed og ansvarliggarelse
af civilsamfundet er simpelthen blevet et nedvendigt in-
strument for efterretningstjenesterne.

Denne ansvarliggorelsesstrategi ser man tydeligst
hos sikkerhedstjenesterne, og hvad man i USA har kaldt
‘homeland security’, hvor borgere i stigende grad opfor-
dres til at indberette mistenkelige aktiviteter: Til akrivt
at deltage i definitionen af trusler og til pa eget initiativ
at registrere, monitorere og rapportere disse, lokalt savel
som nationalt (Politi 2010; Petersen & Tjalve 2013). Den
italienske forsvarspolitiske radgiver Alessandro Politi gir
s4 vidt som at tale om, hvordan borgere er blevet efter-
retningstjenesters ‘minute men’. Han skriver, at efterret-
ningstjenesterne i stigende grad opfordrer ,democracy’s
citizens to exercise caution, fordi ,encouraging them to
report suspicious behavior can be a valuable self-defence
mechanism® (Politi 2010, 37). Efterretningstjenesterne
beror i stigende grad pa denne form for ekstern ekspert-
viden og ser bade private virksomheders og civile borgeres
engagement som nedvendig for at sikre samfundets evne
i bekempe nye og ukendte trusler.

Et er dog den direkte appel til forsigtighed og in-
formationsdeling, som henvender sig til private borgere.
Mere institutionaliseret er brugen af private-offentlige
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partnerskaber til ikke alene at skabe oget bevidsthed om
national sikkerhedspolitik, men ogsd som redskab til in-
formationsudveksling. En storre undersogelse af private
virksomheders sikkerhed viser bl.a., at sikkerhedscheferne
i bide danske, svenske, britiske og amerikanske virksom-
heder har meget hyppig kontakt med efterretningstjene-
sterne. 67 % af de storste amerikanske virksomheder har
kontakt med efterretningstjenesterne mere end en gang
om méneden. I Danmark er tallet 18 %, i Sverige 49 %
og i England 65 % (Petersen 2012).

En lignende tendens kan ses i opkomsten af formali-
serede private partnerskaber. I det amerikanske Deparz-
ment for Homeland Security er der nu etableret et meget
stort og komplekst net af partnerskaber, koordinerende
rad, sektorrdd og arbejdsgrupper — alle med private virk-
somheder og organisationer som centrale deltagere. Til-
svarende har FBI oprettet et enormt net af partnerskaber,
hvoraf de fleste har til formal at radgive private virksom-
heder i og uden for USA om sikkerhed. Det er nesten
umuligt at telle det nuverende antal arrangementer, men
et forsigtigt skon vil veere omkring 150 offentlig-private
partnerskaber alene inden for DHS og FBI.

Det er primeart behovet for informationsdeling, som
definerer disse offentlig-private partnerskaber. Partner-
skaber er som oftest ikke baseret pa egentlige kontrakter,
men pd uformelle aftaler, hindslag og fraver af egentlige
medereferater. Vi taler om en sikkerhedskultur, hvor ef-
terretningstjenesterne kan kanalisere information ud til
s mange virksomheder som muligt og derved systema-
tisk engagere, aktivere og ansvarliggere. I Danmark og
Storbritannien ser vi ikke ner den samme systematik i
partnerskaberne som i USA; kontakten er mere personlig
og uformel. Samme udvikling kan observeres i den egede
brug af f.eks. uddannelsesinstitutioner og sociale myndig-
heder til indhentning af information.? Alle disse eksem-
pler pa informationsdeling og dataproduktion vidner om,
at stedet for videns- og dataproduktion ofte ikke kan lo-
kaliseres inden for rammerne af efterretningstjenesterne.
Selvom mange indsamlingsaktiviteter stadig er forbe-
holdt efterretningstjenesterne (f.eks. HUMINT),” stir
det klart, at organisationen ikke i samme omfang som
tidligere monopoliserer produktionen af viden og dermed
ikke har samme monopol pa statshemmeligheder.

Et demokratisk problem?

Udger den udvikling et problem for vores made at tenke
sikkerhed som noget, staten har pligt til og kontrol med
— og kan holdes ansvarlig for? Bdde i tjenesterne selv og i
den voksende akademiske litteratur gives der meget for-
skellige og ofte meget uafklarede svar. Felles er dog, at
udliciteringen generelt forbliver relativt uproblematiseret
— eller ligefrem udlegges som positiv for enten demo-
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krati eller effektivitet. © Som udgangspunkt hersker der i
den vestlige efterretningsverden (ikke mindst i de tone-
angivende britiske og amerikanske tjenester) en grund-
leggende indbygget ambivalens: Pa den ene side gnsker
man at inddrage og drage fordel af den viden, som er
fremstillet og bearbejdet af borgere, organisationer og
virksomheder. P4 den anden side streber man efter at
bevare myndigheden til at beslutte, hvad der teller som
efterretningsviden.

Af samme arsag anses udliciteringen af dataindsam-
ling ofte for at vare et rent teknisk spergsmal uden kon-
sekvens for efterretningsanalysens indhold eller vinkel.
I sin analyse af efterretningstjenesternes metoder efter
11. september afviser Michael Herman da ogsa, at efter-
retningstjenesterne skulle have mistet terren eller afgivet
autoritet, da det alene er indsamlingen og ikke analysen,
der er decentraliseret. Efterretningsvirksomhed, siger
han, handler i dag mindre om indsamling og mere om
analyse: Selve indsamlingen er nzrmest en neutral akei-
vitet, der let kan overgives til andre (Herman 2004, 348).
Inden for den diskurs kan den stadigt mere udvidede ind-
dragelse af civile betragtes som et effektiviseringstiltag.

I lighed med disse betragtninger fremhaver flere,
hvordan fokus er skiftet fra at handle om ‘indsamlingsme-
toder’ under Den kolde krig til i dag at fokusere mere pa
‘analysemetoderne’; en udvikling, som er direkte relateret
til den stadig storre brug af elektronisk overvigningsdata.
I sin artikel om efterretningsprofessionen argumenterer
Uri Bar-Josephs (2010) séledes for, at efterretningsarbej-
det primeart bestdr af tre opgaver, indsamling, udvalgelse
og analyse, men at analysen i dag er den absolut pri-
meare opgave. Dette billede af, at ‘analysen’ snarere end
‘indsamlingen’ af information/data i dag betragtes som
tjenesternes ‘kerneopgave’, passer godt til den karakte-
ristik, som den beremte efterretningsanalytiker Gregory
Treverton giver af professionen efter 11. september. Han
skriver ligefrem, at ,collection remains something of a
taboo® efter etableringen af Department for Homeland
Security (DHS). (Treverton 2009). Gennem kampagner
som ‘if you see something, say something beskriver han,
hvordan DHS er blevet et symbol pa det nedvendige i, at
efterretningstjenesterne handler proaktivt og praventivt
for at skabe et ‘resilient’ og robust samfund.

Rigtig meget litteratur etablerer siledes dette skel mel-
lem indsamling og analyse. Selvom skellet ikke i sig selv
er problematisk, og flere forfattere meget rigtigt pipeger,
at indsamling altid indbefatter fortolkning, er det vigtigt
at bemerke, hvordan begrebet ‘indsamling’ har fiet en
anden politisk betydning i debatterne om udlicitering af
informationsindhentningen (Kent 1949; Johnson 2005;
Herbert 2006; Hulnick 2006; Ronn 2013). I denne debat
om udlicitering af indsamlingen bliver skellet mere end
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blot et praktisk og organisatorisk greb, fordi en erkendelse
af indsamlingens fortolkende karakter i yderste konse-
kvensvil nedbryde grensen mellem organisationen og dets
omgivelser. Eller sagt pa en anden made: Hvis vi erkender
indsamlingens analytiske og dermed politiske karakeer, vil
al indsamling krave en analytisk og professionel habitus
svarende til den, som efterretningstjenesterne besidder.

Uanset om inddragelsen af civile aktorer i et lys kan
betragtes som en forsigtig abning af en ellers lukket or-
ganisation, ser vi en rekke demokratiske udfordringer.
For det forste settes civile aktorer, der ikke er underlagt
politisk kontrol og dermed demokratisk valgte og politisk
ansvarlige, til at treffe kvalitative valg. Som Treverton
skriver i sin analyse af de demokratiske udfordringer, der
folger af en stigende statslig afhengighed af informatio-
ner fra civilsamfundet: , Those (civil) collectors need to
know what to look for and how to pass on what they
observe® (Treverton 2009, 192). Samme problematik be-
rorer Herbert, nar han beskriver, hvordan forskellige ty-
per af efterretningsdata udger meget forskellige udgangs-
punketer for efterretningsanalysen: En HUMINT rapport
(baseret pa personlige indberetninger) giver et helt andet
udgangspunkt end eksempelvis satellitobservationer eller
internetlogs. Derfor, argumenterer Herbert, kan ingen
former for information betragtes som simpel radata, der
uskyldigt feder ind i efterretningscirklens fodekade (‘zhe
intelligence circle’, jf. Kent 1949): Indhentning og analyse
er altid parallelle processer (Herbert 2006).

Hvis vi accepterer den pramis, at indhentning altid
forudsatter analyse, betyder den udlicitering af indhent-
ningen, som vi nu er vidner til, at efterretningsorganisa-
tionerne ikke leengere har monopol pa videnindsamling,
og at de mange grundleggende politiske valg, der knytter
sig til efterretningens formal og proces, uvaegerligt flyder
langt ud over efterretningsprofessionens granser. Et de-
mokratisk tilsyn med efterretningstjenesterne forudset-
ter, at vi kan fastsette grensen mellem organisationen
og det ovrige samfund, et skel mellem stat og samfund
og dermed mellem den udevende magt og det kontrolle-
rende folk. Dette skel er i dag uleseligt forbundet til idéen
(eller illusionen) om informationens upolitiske karakter;
hvor naiv denne tankegang end synes at vare.

Legitimitet og professionalisering:

Fra hindveark til metode

I forsoget pa at legitimere denne stadigt storre civilsam-
fundsinddragelse i efterretningsarbejdet har efterret-
ningsfeltet reageret med et forseg pé at systematisere
analysearbejdet eller synliggere de metodiske greb, som
kan sikre og filtrere de efterhinden store mangder af in-
formation. Denne ‘metodeliggorelse’ kan dog ogsé leses
som et forseg pa at styrke professionens identitet som pro-
fession ved at ‘videnskabeliggore’ feltets analysemetoder.

TEMA 17

Som den amerikanske antropolog Johnson iagttager i
sit studie af efterretningspraksisser i CIA efter 11. septem-
ber, har professionen historisk veret preget af en indivi-
dualiseret tilgang til analyser. Udvalgelse af analytikere
med integritet, personlig erfaring og sans for efterretning
som ‘handelag’ har preget den analytiske tilgang og ga-
ranteret kvalitet (Agrell and Treverton 2009; Johnson
2005). Den idé om efterretning som ‘handverk’ har hi-
storisk skabt rammen om den ‘eksklusivitet’, der bide sik-
rede felles identitet indadtil og — med hemmeligholdelsen
som den definerende marker — etablerede greensen mel-
lem organisation og omverden udadtil (Bratish 2006).

I og med at analysen snarere end indsamlingen og
produktionen af data er blevet centrum for efterretnings-
tjenesternes arbejde, er sporgsmaélet, om analysens karak-
ter og evnen til at sortere information er blevet centralt
for den professionelle identitet. I dag synes den ‘gamle’
forstdelse af ‘efterretning som handverk’ helt indlysende
udfordret og bliver derfor forsegt suppleret (og i nogen
grad) erstattet af ‘efterretning som metode’. Den sikker-
hedspolitiske identitet ligger i dag i hejere og hejere grad
i metoden. Problemet er, som Herbert skriver, at ,(i)ntel-
ligence methods, unlike many mature professions, lacks
and agreed methodology and the experts necessary for
regulating one“ (Herbert 2006, 679). Denne udvikling
ses i den videnskabeliggorelse af analysemetoderne, vi i
gjeblikket er vidner til (Agrell og Treverton 2009): Det
er metoderne eller en kultivering af epistemologien bag,
som skal sikre mod bias og validere den stigende mangde
af information og forskelligartede (eksterne) kilder (Her-
bert 20006). I dag taler vi om Intelligence Studies som en
selvstendig akademisk disciplin, der de sidste 10 ar i hoj
grad har konsolideret sig. Fig. 1 viser, hvordan brugen
af begrebet ‘Intelligence Studies’ i studier af sikkerhed er
steget markant de sidste 10 ar.

Fig 1. Udviklingen i antal hits ar for ar, 2005-15, nar man pa
Google Scholar sager pa ,intelligence studies®.

Intelligence Studies citations
500

400 /

300

200

100

0 T T T T T
2004 2006 2008 2010 2012 2014
—@— Inteligence Studies citations

1
2016



18 TIDSSKRIFTET POLITIK

Som figurens kraftigt opadstrebende pil understreger, er
efterretningsstudier godt pé vej til at blive et selvsten-
digt, videnskabeligt fzg. Helt i overensstemmelse med de
trek, som den klassiske litteratur om professionsdannelse
fremhaver (Ritzer 1975), soger efterretningstjenesterne i
dag at fremsta som afgranset og autonomt felt, der ved at
insistere pa en stadigt mere ‘videnskabelig’, ‘metodisk’, og
‘regelstyret’ tilgang til uddannelse og specialisering kan
etablere en egen unik identitet og kompetence.

P4 mange mader er ‘metoderegler’ blevet det ritual,
der skal sikre, at den ogede mangde af information
behandles korreke, herunder at hensynet til nationens
sikkerhed ikke kompromitterer individuelle frihedsret-
tigheder. Som pendant til ‘tilsynet med efterretnings-
tjenesterne’ anses ‘metoderegler’ i dag som et vasentligt
middel til demokratisk kontrol; til at sikre informatio-
nernes bias og autoritet. Modsat ‘tilsynet’, som forudset-
ter en klar grense mellem efterretningsorganisationen og
dets omverden (borgere der kan kontrollere politikkere og
administration), skal denne professionalisering af efter-
retningsarbejdet, denne ‘metodeliggorelse’ om man vil,
ses som et aktivt forseg pd at fastholde eller skabe denne
grense for organisationen; en made, hvorpd offentlighe-
dens steerkt udvidede rolle i efterretningsindhentning kan
udgrenses eller bagatelliseres som ren og skeer ‘riproduk-
tion” — fodarbejde, uden selvstzendige beslutninger eller
afgorende betydning. Dette betyder ikke, at ideen om
handverket og evnen til kritisk at evaluere information
er forsvundet og ikke lengere er identitetsskabende (Hald
og Renn 2013), men at vi i dag ser et eksplicit behov for
at legitimere analysemetoderne gennem en disciplindan-
nelse, som i hej grad treekker pa en videnskabelig kapital.

Spergsmalet er imidlertid, om denne videnskabelig-
gorelse virkelig loser de problemer med ansvar og kon-
trol, som udliciteringen af efterretningsindsamlingen har
rejst? Lader dataindsamling og -behandling sig virkelig
adskille? Indebarer al indsamling ikke en fortolkning af
den sikkerhedspolitiske nedvendighed og dermed ogsé en
magt til at definere og udpege nye trusler? Er det faktisk
ikke netop selvstzndighed og innovation i opsegningen
af ny information, som det civile samfund vedvarende
opfordres til, nar staten inviterer det til at veere opmark-
somt pé det uventede?

Demmekraft frem for metode?

Nir efterretningstjenesterne indtil videre har brugt vi-
denskabelighedens diskurs som ammunition til at for-
svare deres nye forvaltningspraksis, kan det som sadan
ikke overraske. I den moderne stats forvaltningskultur
setter vi typisk lighedstegn mellem centralisme, hierarki
og objektivitet, og som sidan kan efterretningstjenester-
nes aktuelle forsog pd at opretholde idéen om klar, cen-
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tral og frem for alt neutral informationsstyring ses som
ren og skar rygmarvsreaktion: Man er simpelthen bange
for at signalere kontroltab, subjektivisme eller ‘politisk
bias’. Samtidig felger efterretningstjenesternes stadigt
mere videnskabeliggjorte diskurs en mere generel sam-
fundstrend, hvor alle former for politisk kommunikation
i stigende grad forseger at gemme sig bag teknikkens og
‘metodens’ neutraliserende sprog. Som en raekke centrale
danske udgivelser over det seneste ar har papeget, skubbes
valg og beslutninger pd alle politiske omrader i dag sta-
digt lengere ned i embedsvarket og ud i samfundet — en
bevagelse, der forsvares med, at disse valg og beslutninger
slet ikke handler om politik, men om objektive fakta og
teknik. Det er Jesper Tynells pointe i den steerkt diskute-
rede debatbog Morkelygten: Om tilskering af tal, jura og
fakta (Tynell 2014). Det er hovedkonklusionen i Pernille
Boye Koch og Tim Knudsens debatbog Ansvaret der blev
vak: Om magten, ministrene og embedsvarker (2014). Og
pa mere indirekte vis er det ogsd konklusionen i Norga-
ard, Holsting og Schultz-Larsens opleg til diskussion om
den politiserede militere faglighed i bogen Det militer-
Jaglige rid og embedsvirke (2015).

Alligevel ma man forbavses over den intense kerlig-
hed til stringens og procedurer, der disse dage blusser
op i efterretningstjenesterne: En metier, der historisk har
forstdet sig selv som noget meget andet end regelbundet,
bureaukratisk ‘skrivebordsarbejde’. Knyttet til ideen om
sikkerhedspolitikken som undtaget fra geengse demokra-
tiske regler — ,the nation is at peace, because we are at
war®, som en garvet agent udtrykker det — har netop
efterretningsfeltet historisk beveget sig pd kanten af den
ovrige forvaltnings hierarki- og regellogik. Hermed ita-
lesat som en kvalitativt anderledes type embedsvirke, der
ikke sa let lader sig ordne under lovens juridiske eller
bureaukratiets hierarkiske protokoller. Det betyder ikke,
at efterretningstjenesterne historisk har veret uden bu-
reaukratisk etos, uden et fzlles etisk paradigme. Snarere
betyder det, at efterretningstjenesterne har dyrket ideen
om en mere skons- og mindre regelbaseret etos. En slags
‘det mindre ondes etik’, der i sikkerhedens navn har p3-
lagt sig selv at treeffe vanskelige, men nedvendige, valg
under skelen til at minimere, men ikke udelukke, skade
(Bar-Joseph 2010; Thompson 1987). Man kan mdske
sige, at efterretningstjenesterne altid i en vis forstand har
erkendt deres indlejring i raison d’etat-logikken: Deres
pligt til at treffe svare valg om nationens sikkerhed og
dermed deres grundleggende politiske og ikke blot ‘neu-
trale’ natur (Good 1960).

Her giver det médske mening at sondre mellem det,
man kunne kalde regel-etos og demmekrafts-etos i den
vestlige forvaltningskultur. Mens det regel-etiske helt
indlysende handler om det, Weber kaldte for ‘organiseret
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rationalitet’ (Du Gay 2000) — om det hierarkiske, rutine-
pregede bureaukrati, med dets generaliserede og formelle
procedurer, dets juridiske regler og dets klare principper
om ret og forkert — handler det demmekraft-etiske om
dilemmaer, kontekst, afvejning, sken. Eller sagt pa en
lidt anden made: Hvor regel-etosen regulerer etisk adfeerd
gennem objektive ordrer, pibud og lov, regulerer domme-
krafts-etosen alene gennem appel til subjektive kvaliteter
som visdom, situationsforstdelse, erfaring, empati.
Kigger man pa udviklingen i den méde, hvorpa efter-
retningstjenesterne taler om grundlaget for deres bureau-
kratiske etos, er der ingen tvivl om, at man altid har staet
i et spend mellem disse to logikker — men det er ogsa
tydeligt, at hvor udgangspunktet nok var en dominans
af det dommekraftsetiske, er man i stigende grad truk-
ket i retning af det regeletiske. Som Sir David Omand i
en nylig debat med Mark Phythian (2012) forklarer, er
der fra tjenesternes barneir omkring 2. verdenskrig og
til de seneste femten érs diskussion om terror, tortur og
menneskerettigheder sket et kvalitativt paradigmeskift.
Saledes blev den britiske forfatter Bickham Swett-Escot
medt med folgende besked, da han i 1940 trddte ind i
SOE (Special Operations Executive): 1 can’t tell you what
kind of a job it will be. All I can say is that if you join
us, you musn’t be afraid of forgery, and you musn’t be
afraid of murder.“ Godt 70 ér senere er det et fuldstendig
andet billede direkter for CIA, Michael V. Hayden, kan
viderebringe til kongressen om efterretningstjenesternes
arbejde: ,We can’t break the law. .. you just can’t go to that
place... Lactually said fairly openly to our workforce that,
as director, I have to be certain that that which I am asking
a CIA officer to do is consistent with the constitution, the
laws and the international treaty obligations of the United
States... If I can’t say that, I can’t ask an officer to do it."”
Man kan naturligvis ikke ignorere, at tjenesterne i
dag opererer i en anden verden, end de gjorde i 1940 —
herunder en verden, hvor juriske regelset, og ikke mindst
menneskerettigheder, fylder meget (og med rette). Den
udvikling, Omand beskriver, er som sidan sund. At tje-
nesterne skal indstille sig pa en verden med lovgivning,
mi dog ikke betyde, at den etiske fordring stopper med
sporgsmilet, ‘er det lovligt?”. Netop fordi vor tid er preget
af uforudsigelighed og kompleksitet, bliver sporgsmalet
lige s ofte: ‘Er det moralsk forsvarligt, er det demokratisk
rigtigt, er det klog?” At treeffe etisk adekvate beslutninger
i uforudsigelighedens og grizonernes tid handler oftest
om dilemmaer og uklarhed — og dermed grundleggende
om evnen til personlig vurdering, integritet og efterteenk-
somhed. Det handler kort sagt mere om demmekrafts-
etos end om regel-etos — mere om vurdering end om me-
tode. Budskabet til Swett-Escott i 1940 var naturligvis
heller ikke dengang, at alt gir an — ogsd mord og snyd.
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Budskabet var, at man som agent kunne blive nedt til at
treffe svere valg, og at der med jobbet derfor uvagerligt
fulgte ansvar og skyld. Den skyld er vi nu alle sammen
(om end mord forhibentlig ikke stir pd opgavelisten) ble-
vet inviteret ind i — og derfor er demmekraft, og med den
integritet, ogsd noget, vi nu alle skal kunne handtere. Det
er her, vi mangler en efterretningsvirksomhed, der gir
forrest i at udvikle nye praksisser, nye sprog. Frem for
enten ikke at adressere problematikken, eller som Pekels
studie af CIA illustrerer det, alene at adressere sporgsma-
let om etos ,,within the framework of legal complicance”
(Kent 1949, 87, vores kursivering), er der brug for at
udvikle og facilitere netop demmekraftsetikken, da kun
denne — og ikke regeletikken — kan lofte en uforudsigelig
og kompleks verdens dilemmaer.

Man kan sige at demmekraft i denne forstand udger,
hvad Nergaard og hendes medforfattere i deres bog om
forsvarets faglighed i det komplekse og ofte steerkt poli-
tiserede risikosamfund kalder ‘kritisk evne’. Her argu-
menterer forfatterne nemlig for, at det sikkerhedspolitiske
embedsvirke i dag:

»ikke kan reduceres til en forvaltningsretligt
normeret og reguleret praksis. Retlige
principper afger hvad der er lovligt og ulovligt,
men er ikke i sig selv tilstraekkelige til at sige,
hvad der i en given situation vurderes som
legitimt. Dertil fordres tillige en almen retfeer-
dighedssans, dvs. en evne til refleksivt at
evaluere, kvalificere og koordinere interesser
0g hensyn i en samlet helhedsvurdering.
Denne ‘sans for det almene’ — er en afgge-
rende egenskab ved demmekraften og
embedsmandens evne til at anlaegge et
professionelt sken. Den beror ikke péa per-
sonlige preeferencer eller egenskaber, men
derimod pé en kritisk evne, som ger det
muligt at vurdere andre mulige positioner og
handlealternativer i formuleringen og imple-
menteringen af politiske beslutninger”
(Norgaard et al. 2015, 19).

Demmekraft i denne forstand er en etisk praksis — og en
der kraver evne til at teenke selvkritik og alternativer samt
tid og rum til at ytre dem hgjt. Denne mere italesatte,
forhandlede eller deliberative forstielse af dommekraft er
sd meget mere ngdvendig, nir ikke blot embedsvirkets
udvalgte f4, men hele civilsamfundet tvinges til at treffe
politiske valg. Nér ikke blot efterretningsagenten, men
ogsd virksomhedsejeren, bankmedarbejderen eller skole-
leereren settes til at afveje hensyn til national sikkerhed
med principper om borgerret eller frihed fra overvagning
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og kontrol. I det ‘resiliente’ eller ‘robuste’ samfund, hvor
alle borgere i en vis forstand er blevet til embedsmend,
er kritisk evne reelt den eneste garant for bureaukratisk
etos eller demokratisk kontrol pd det sikkerhedspolitiske
omrade. Den evne skal fremelskes — den kan ikke tages
for givet som en art ‘tacit knowledge’, den enkelte bare
besidder og er i stand til at aktivere. Hvad det mere pre-
cist indeberer — og hvad det krever af @ndringer i vores
akruelle politiske kultur — diskuterer artiklens naste og
afsluttende sektion.

Konklusion:
Fra oplyst enevalde til kollektiv refleksion?

Dette sernummer handler om den radikale udvikling
inden for informationsteknologi, overvigning og da-
taindsamling, der disse ar udvikler og udfordrer vores
samfund voldsomt. Vi har i denne artikel sat sarligt
fokus pd, hvad ny teknologi gor ved skellet offentligt/
privat: P4 hvordan grensen mellem de statslige efterret-
ningsmyndigheder og den omkringliggende offentlighed
bliver stadigt svarere at opretholde. I den forbindelse har
vi stillet spergsmalet: Hvad kan bureaukratisk etos og de-
mokratisk kontrol betyde, nir efterretningsarbejde bliver
til et feelles anliggende?

Tre centrale pointer

Vi har i den forbindelse fremfert tre pointer. Forst og
fremmest har vi beskrevet, hvordan ny sikkerhedspoli-
tik, drevet af forestillingen om nye trusler og risici, og
muliggjort af nye data- og overvigningsteknologier, har
lagt indhentning af efterretning ud i partnerskaber med
en meget bred vifte af civile aktorer. Efterretning er i
dag et anliggende for bade private virksomheder og civile
borgere. Dernzst har vi med eksempler fra bade danske,
britiske og amerikanske tjenester undersogt de legitime-
ringsstrategier, hvormed efterretningsfeltet aktuelt for-
soger at forsvare den decentralisering. Her er det vores
pointe, at tjenesterne i dag insisterer pa et skel mellem
‘indhentning’ af data pa den ene side og produktion af
‘analyse’ pa den anden. Dermed er ‘validering’ af data
blevet til det omdrejningspunkt, der fastholder autoritet
og beslutningskraft inden for statens mure. Det er ogsé
vores pointe, at tjenesterne for at fastholde den grense
har gjort sig til talsmand for ‘professionalisering’: For at
flytee fagets faglighed vaek fra intuitions- og erfaringsba-
ret ‘hindvaerk’ og hen imod uddannelsesbaseret, regel-
styret, ensartet og videnskabelig ‘metode’. Endelig har
artiklens tredje og miske vigtigste argument veret, at
tjenesterne dermed er giet i gang med en paradoksal og
i sidste ende umulig opgave. For hvordan laver man reg-
ler og procedurer for informationsindsamling, nar hele
pointen er foranderlighed og dermed fantasi og forestil-

EN OFFENTLIG HEMMELIGHED

lingsevne? Det kan man ikke, og derfor er der heller ikke
nogen vej udenom. Vi méi som demokratisk samfund er-
kende og forholde os til, at det er demmekrafts-etos, ikke
regel-etos, der er eneste farbare grundlag for fremtidens
etiske udfordringer.

Det betyder naturligvis ikke, at juridisk regulering af
de befojelser, bade tjenesterne og deres civile partnere har,
ikke fortsat er af afgorende betydning. Regler spiller sta-
dig en afggrende rolle. Men maske endnu mere afggrende
bliver evnen til at treeffe valg og foretage afvejninger, der
er bade fagligt, politisk og etisk fornuftige: At udvise
adzkvat demmekraft. I uforudsigelighedens tidsalder er
hver situation i sagens natur ny — og dermed kan ingen
drejebog og intet regelset pi forhind skrives. Under alle
omstendigheder slutter fremtidens udfordring for bade
embedsmand inden for tjenesterne, og deres civile part-
nere uden for, ikke med speorgsmalet: ‘Er det lovligt?’
Nir sikkerhed fylder sa meget, som det gor i dag, og nir
ny teknologi giver mulighed for sé store frihedsindgreb i
borgernes verden som i dag, ber spergsmalet lige sa meget
vere: ‘Er det klogt, er det nedvendigt, er det forsvarligt?’

Regel-etos, teknificering og ansvarsunddragelse
Pointen lader sig ogsa fortelle pd en lidt anden made.
Man kan i en vis forstand sige, at efterretningstjenesterne
lige nu forseger at forsvare sig mod politisering via tekni-
ficering. 1 takt med at tjenesterne i en usikker, kompleks
og uforudsigelig verden helt indlysende skal tage flere
politiske valg — og oven i kebet skal skubbe mange af
de valg bade leengere ned i embedsvarket og lengere ud
i civilsamfundet — udsettes de for et enormt legitimi-
tetspres. Er det, tjenesterne tilbyder, nu ogsa faktuelt og
valide? Omgivelserne kraver objektivitet, og politikerne
lener sig hellere end gerne op ad ideen om tjenesterne som
et embedsvark, der leverer sand, neutral og videnskabelig
analyse. Indtil videre har efterretningsfeltet valgt at spille
med pé det pres, som dyrker en diskurs, der hevder, at
hvis blot feltet bliver en rigtig profession med rigtige ud-
dannelser og forfinerede, videnskabelige metoder, si er
ingen styring reelt blevet skubbet vk fra statens beslut-
ningscentrum — si er det alene dataindhentningen, der
er decentraliseret, mens selve analysen og dermed ogsa
selve de politiske valg forbliver i statens varetegt og kon-
trol. Problemet er blot, at grensen mellem indhentning
og bearbejdning, information og analyse, ikke lader sig
trekke: Indhentning er analyse. Det tjenesterne forseger
at kalde teknik er en i vis forstand meget tet pd politik.
Hvordan kan den politisering af bide embedsveerk og
civilsamfund forsvares og udvikles etisk-bureaukratisk?
Som vi her har forsegt at argumentere for, er simpel no-
stalgisk lengsel efter fordums tiders hierarkiske ‘renhed’
naiv. Vi mi i nogen grad nok acceptere, at det politiske
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valg nu tages af de mange, ikke kun de f3, og at det derfor
ikke altid er sa let at fa gje pd, hvor beslutningen tages.
Derfor ma vi ogsa insistere p4, at ndr politikken rykker ud,
sd gor ansvaret det ogsd. Det kraver, at ansvar bliver en
refleksiv praksis — noget, vi setter os selv til at vere. Dom-
mekraft er kort sagt ikke lngere noget, kun et oplyst ene-
velde skal praktisere — i det mobiliserede risikosamfundet
er dommekraft noget, vi alle mé opleres til at udove.

Vek fra konsensus, group think og tillidstyranni
Lyder godt — men hvad betyder det? Det betyder forst og
fremmest, at vi mé vak fra det konsensus-mindser og det
‘tillidstyranni’, der indtil videre er gdet hind i hind med
bide politiseringen af embedsvarket og inddragelsen af
civilsamfundet. Som centrale embedsmand i artiklens
tidligere omtalte danske debatbeger bekrefter, er decen-
tralisering af politiske valg og beslutninger giet hand i
hand med udviklingen af bade en tillids- og en pleaser-
kultur, hvor alle skal bakke op og ‘tenke med’. Kom-
pleksitetsstigningen og tempoforegelsen i dagens sikker-
hedspolitiske milje fordrer simpelthen, hvad Nergaard,
Holsting og Schultz-Larsen kalder ,,omverdensibenhed,
fleksibilitet og politisk parathed — at man tenker forud
for det politiske niveau, guider dets blik, indhenter dets
viden, indstiller dets verktojskasse (Norgaard et al 2015:
12). Den pleaser-kultur ma og skal kombineres med ev-
nen til kritisk tenkning og modet til personlig integritet.
Dels fordi blind konsensus ganske enkelt ikke er sikker-
hedspolitisk effektiv: ,Established practice®, som Agrell
og Treverton skriver, ,no longer suffices as a guarantee
for correct assessment in an evolving threat environment:
on the contrary, established practice and tradecraft can
instead become blueprints for groupthink and, hence,
coming intelligence disasters” (Agrell & Treverton 2009,
279). Og dels fordi blind konsensus er demokratisk kata-
strofal: Nir grensen mellem stat og offentlighed opleses,
nar alle pludselig er staten, og skellet mellem udevere og
kontrollanter af sikkerhedspolitikken dermed er vk, bli-
ver den eneste form for demokratisk ansvar, vi star tilbage
med, vores evne til at modsige os selv. Den kritik — den
friktion — der altid har veret brug for i den demokratiske
stats omgang med sit civilsamfund, er nu vigtigere end
nogensinde for (Tjalve & Williams 2015).

Skal den friktion kultiveres, er evnen til at tznke
imod konsensus dog ikke nok: Den politiske accept og
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til tider méske ligefrem belenning af alternativ tenkning
er maske endnu mere central. Det nytter med andre ord
ikke konstant at tale tillidens og enighedens lovsang — en
tendens der til tider preeger den danske tilgang til efterret-
ningsvesenet omverdensrelationer (se f.eks. TrygFonden
& PET 2011). Skal automatisk group think og farlig kon-
sensus modstds, skal ‘integritet’ forstdet som kritisk evne
blive noget, vi som demokratisk samfund bade fremmer
og paskenner. Dette kritiske blik har traditionelt bide
veret offentlighedens og dermed tilsynets ansvar, men
ogsd noget som skulle varetages gennem udforelsen af
det handverk, som en god efterretningsanalyse var. I et
studie af CIA forklarer Kent Pekel, hvordan integritet
handler om at sige og gore det, man finder rigtigt — ogsd
ndr det gor ondt (Pekel 1998:86). Den evne og det mod
kommer, som Pekel understreger, ikke af sig selv, men
krever ledelse, der paskenner nejsigere — ogsd nar de er
besverlige, og nar deres kritiske tenkning forsinker og
forstyrrer. Som vi ogsa har veret inde pd ovenfor, betyder
efterretningstjenesternes historiske tilgang til deres felt og
fag som ‘hdndvaerk’ — maske ligefrem som medfedt ‘sin-
delag’ — at integritet generelt er blevet antaget (som noget
de ngje rekrutterede medarbejdere bare ‘har’), ikke op-
dyrket. Man har ganske enkelt formodet, at ,the rigorous
selection process that people go through before they join
(...) has generally guaranteed the Agency employees that
possess strong moral backgrounds, and has thus made
formal focus on integrity unnecessary” (Pekel 1998, 87).
Den antagelse dur ikke — evnen til at tenke efter, til at
sige nej og til at std fast kan ikke blot formodes, men
skal konstant vedligeholdes og belgnnes. Bdde inden for
embedsvearket og blandt dets partnere.

Efterretningstjenesterne legger disse 4r stadigt mere
vidensindhentning, politik, magt og beslutningskraft, ud
til offentligheden. Frem for at tampe lgs pa en ded sild
— ideen om objektiv analyse, om flere metoderegler og
om videnskabelig vidensproduktion — burde de for sik-
kerhedens, demokratiets og den sunde fornufts skyld ak-
tivt bidrage til at civilsamfundsinddragelse ikke betyder
massehysteri. Her kan aktiveringen af netop det private
erthvervsliv maske vise sig som en uventet demokratisk
gevinst:® Modsat den statsansatte embedsmand har de
private aktorer ofte andre interesser end statens og derfor
helt naturligt grund til ind imellem at teenke imod eller
pa tvars — og til at teenke pd andet end trusler.
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Noter

1. Denne praksis for inddragelse af civile aktorer er efterhanden blevet
en etableret del af det praventive arbejde, som de fleste vestlige
efterretningstjenester bedriver. For at afgrense analysefeltet referer
vi dog i denne artikel primert til den britiske og den amerikanske
efterretningspraksis, da disse oftest anses som toneangivende for de
ovrige vestlige tjenester.

2. Big data anses ofte som et opger med den kausallogik, som traditio-
nelt har varet en forudsetning for undersogelse og efterforskning.
Det er afvigerne i de mange observationer, der ideelt set skal udpege
det ‘unormale’, og det er sdledes ikke nedvendigt pé forhind at an-
tage et motiv. Problemet er dog, at al retsforfolgelse kraever en sidan
kausalitet, og at denne slutning derfor alligevel ma ske — omend
efterfolgende. Altialt er brugen af big data til efterforskning saledes
et opgor med méden, hvorpd data traditionelt har varet koblet til
idéen om motiv. Som den tidligere FBI-direktor John Mueller III
sagde i en tale i 2011, kan efterretningstjenesternes overvagnings-
opgave sammenlignes med at se et monster i et kalejdoskop, hvor
bare den mindste rotation skaber et nyt menster (Mueller 2011).
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Ifolge historikeren Peter Galison tilfgjer alene USA hvert &r 250
millioner sider hemmelige dokumenter — til sammenligning tilfojer
det samlede netverk af Harvard Biblioteker mindre end 250 tu-
sinde. (Gallison 2004, 229).

Ogsa brugen af private efterretningstjenester kan ses som en decen-
tralisering af indhentningen data, da disse i nogen grad arbejder
for staten. Men som Christa Moesgaard viser i sin afhandling om
de private tjenester, kan man blandt disse aktorer observere, at de i
et forsog pa at opretholde deres autoritet overtager statens logik om
‘hemmeligholdelse’. (Moesgaard 2014)

HUMINT stér for Human Intelligence og handler om den indsam-
ling, som foregdr gennem personlig kontakt, via agenter, spioner og
informanter.
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6. Civil inddragelse italesettes i denne sammenhang som en slags de-

mokratisering eller dbning af tjenesterne: En invitation indenfor,
der bade tilbyder samfundet storre indblik og transparens i forhold
til tjenesternes arbejde og samtidig sikrer samfundet en kontake-
flade med — eller et taleror til verden.

Eksemplerne er taget fra debat mellem Sir David Omand og Mark
Phythian (2012, 46).

De seneste protester fra Microsoft, Apple, Google og Facebook over
NSA’s brug af personlig data er blot et eksempel pa, hvordan virk-
somheder agerer som modpart til den ansvarliggerelse, vi ellers har
varet vidne til. Samme tendens kan observeres i danske virksomhe-
ders handtering af sikkerhedspolitiske tiltag (Petersen 2012).



Online privatliv
— udfordringer og mulige

losninger

Rikke Frank Jorgensen
Seniorforsker, Institut for Menneskerettigheder

Retten til privatliv er en af de menneskerettighe-
der, der er under seerligt pres i det digitale do-
meene. Internettet ombryder og udfordrer graen-
ser mellem offentlig og privat, og dets globale
karakter ger det vanskeligt at gennemskue og
kontrollere den stadigt stigende strom af data der
indsamles og udveksles mellem statslige og
kommercielle akterer. Hvilke udfordringer star
retten til privatliv over for? Og hvordan sikrer vi
privatlivet i en digital tidsalder? Dette er to af de
spergsmal, som artiklen tager fat pa.

Indledning

Det er efterhanden en triviel konstatering, at den digitale
tidsalder har sat retten til privatliv under pres (Nissen-
baum 2011, 140-147; Matzner 2014; Schneier 2015; Uni-
ted Nations General Assembly 2014). Edward Snowdens
lek af dokumenter fra den amerikanske efterretnings-
tjeneste, der startede i sommeren 2013, har illustreret
meangden og omfanget af de personlige oplysninger, der
kan tappes fra internettets infrastrukeur og online ser-
vices (Greenwald 2014). Snowdens afsloringer forte til
vedtagelsen af de to ferste FN-resolutioner om Retten til
Privatliv i en Digital Tidsalder, vedtaget pd FN’s Gene-
ralforsamling i 2013 og 2014 (United Nations General
Assembly 2013; United Nations General Assembly 2014).
Resolutionerne understreger blandt andet, at den stigende
brug af kommunikationsteknologi foreger staters mulig-
hed for at indsamle personoplysninger og overvige bor-
gere pd mader, der kreenker den enkeltes ret til privatliv.
Som opfelgning pi resolutionen i 2013 indsamlede FN’s
Hojkommissar for menneskerettigheder oplysninger om
nationale forhold og fremlagde i juni 2014 en rapport, der
forholder sig meget kritisk til den praksis, der eksisterer i

mange lande. Rapporten fremhaver blandt andet mang-
lende transparens og retssikkerhed knyttet til statslig da-
taindsamling og overvigning (The Office of the United
Nations High Commissioner for Human Rights 2014).
Snowden-sagen handler om efterretningstjenesters
adgang til personoplysninger, men de aktuelle udfordrin-
ger for retten til privatliv er langt bredere end som si.
Udfordringerne handler grundleggende om, at personop-
lysninger i stigende grad anskues som et kommercielt ré-
stof og om hidtil usete muligheder for at hoste og udveksle
dette rastof (Mayer-Schonberger & Cukier 2013; Lane et
al. 2014; Matzner 2014)." Der er her en tet kobling mel-
lem mediets natur (det digitale format), brugen af person-
oplysninger og de udfordringer, det giver for privatlivet.
Savel fra det politiske niveau, civilsamfundet, som
den akademiske litteratur finder man bud pa, hvorledes
disse udfordringer kan imedegis. Forslagene grupperer
sig typisk inden for tre hovedtilgange. Den forste gruppe,
som jeg kalder de retsoptimistiske, tager udgangspunkt i
at styrke det eksisterende retlige paradigme for privatliv
og databeskyttelse bl.a. med skerpede krav til informa-
tion og samtykke (Bygrave 2002; Dix 2013; Kosta 2013).
Kritikere af denne tilgang har fremhevet, at den overvur-
derer samtykkets betydning som beskyttelsesmekanisme,
ikke mindst i forhold til online tjenester, hvor samtykket
gives som en forudsetning for at bruge tjenesten (Solove
2012; Barocas & Nissenbaum 2014). Den anden gruppe,
som jeg kalder de teknologioptimistiske, har fokus pa
teknologiens muligheder for at beskytte den enkelte gen-
nem brug af privacy-fremmende teknologier og ved at
indtenke databeskyttelse i systemer og forretningsgange
gennem privacy by design (Information and Privacy Com-
missioner of Ontario and IBM Canada 2011; Rubenstein
& Good 2013; Cristofaro & Murdoch 2014). Dette vil
krave, at nogle relativt overordnede principper omszattes
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i konkrete losninger, der indbefatter bide IT-systemer,
organisation og forretningsgange. Den tredje og sidste
gruppe har jeg kaldt de kontekstradikale, fordi denne
lgsning er baseret pa en grundleggende gentenkning af
online privatliv baseret pa den kontekst, hvor data op-
samles (Nissenbaum 2010; Nissenbaum 2011; Barth et al.
2006). Udfordringer er her, at losningerne vil krave, at en
rekke statslige og kommercielle aktorer skal viske tavlen
ren og begynde at gore tingene pa en ny méide.

Jeg vil i artiklen argumentere for, at skal retten til
privatliv overleve i en digital tidsalder, kraver det, at vi
setter ind pa alle tre fronter samtidigt. Det retlige regime
for databeskyttelse skal revideres, den organisatoriske
kompetence skal styrkes, sa privatliv og databeskyttelse
i hejere grad tenkes ind i systemer og forretningsgange,
og der skal udvikles privatlivsmodeller, der er baredygtige
pa lengere sigt. Dette vil kreve en nuanceret forstielse
af internettets serlige karakteristika som radikalt hetero-
gent, socialt komplekst, og kontekstbrydende. Derudover
er der brug for en kritisk stillingtagen til, hvad den klas-
siske opdeling mellem offentlig og privat betyder for ret-
tigheder og pligter i det online domzne. En central pointe
vil her vere, at beskyttelsen af individets rettigheder i
det digitale domane er athengig af, at vi eksplicit tager
stilling til, hvilke normer der skal galde for internettets
infrastruktur og offentlige rum, uagtet at disse varetages
af private aktorer.

Artiklen indledes med en kort gennemgang af retten
til privatliv og de udfordringer, som internettet og den
digitale teknologi har givet beskyttelsen af privatlivet.
Dernst diskuteres tre hyppigt fremforte losningsmodel-
ler for en steerkere privatlivsbeskyttelse pa internettet; en
styrkelse af det retlige regime, en styrkelse pd teknisk
og organisatorisk niveau (privacy by design), og en gen-
tenkning af persondatabeskyttelse med udgangspunke i
den specifikke kontekst. Afslutningsvis peges pa en mulig
vej fremad, herunder de politiske implikationer af denne.

Online privatliv under pres

Retten til privatliv (pd engelsk ‘privacy’) er en menneske-
rettighed, der folger af FN’s Verdenserklering om Men-
neskerettigheder fra 1948. Verdenserkleringens artikel
12 slar fast, at ,ingen ma vere genstand for vilkarlig ind-
blanding i private forhold, familie, hjem eller korrespon-
dance, ¢j heller for angreb pa @re og omdemme. Enhver
har ret til lovens beskyttelse mod sidan indblanding el-
ler angreb® (United Nations 1948, Article 12). En rekke
internationale konventioner indeholder lignende bestem-
melser, der beskytter privatlivet, herunder FN’s konven-
tion om civile og politiske rettigheder og Den Europa-
iske Menneskerettighedskonvention. Retten til privatliv
er ikke absolut, men indgreb skal folge menneskeretlige
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standarder, herunder have hjemmel i lov og udgere en
nedvendig og proportional foranstaltning. Staters pligt
til at beskytte privatlivet gzlder bade ‘offline’ og online’
som fastslaet i den forste FN-resolution om menneskeret-
tigheder pa internettet fra 2012 (United Nations Human
Rights Council 2012).

Beskyttelsen af privatlivet galder ikke kun i det pri-
vate domane, men er en ret, der folger individet — ogsé
ndr det beveger sig rundt i det offentlige rum. Eksem-
pelvis er der i de fleste lande lovgivningsmessige greenser
for, i hvilket omfang staten eller kommercielle aktorer ma
overvige borgere, selvom de befinder sig i det offentlige
rum. ,, The right to privacy may not only be invoked in pri-
vate relationships at home, but may also be perceived as a
kind of private sphere which is inherent in the individual
person and which accompanies the person when moving
about® (Rehof 1999, 258). I det folgende fokuseres pri-
mert pd de aspekter af retten til privatliv, der vedrerer
registrering og brug af oplysninger om den enkelte.

Privatlivsnormen har veret genstand for omfattende
forskning og udredning siden Warren og Brandeis’ skel-
settende artikel fra 1890 (Warren and Brandeis 1890),
hvor retten til privatliv defineres som retten til at vare
i fred (,the right to be let alone®). Det mest domine-
rende perspektiv har fokuseret pa retten til privatliv som
muligheden for kontrol; kontrol over, hvad andre ved
om os (informationskontrol), kontrol over beslutninger,
der vedrerer os selv, og kontrol over et fysisk omrade.
»Something is private when I am in a position to and
have a right to control access to it — whether to data, to
a home, to decisions or to ways of acting” (Réssler 2007,
27). Princippet om kontrol med egne data gennemsy-
rer EU’s databeskyttelseslovgivning, hvor det konkret
er udmentet i et krav om samtykke. Ideen om kontrol
gennem samtykke bygger pa en antagelse om en oplyst
borger, der bevidst velger at afgive eller ikke afgive sine
oplysninger til en given myndighed eller privat tjeneste.
Som led i denne tenkning er der i stigende grad fokus
pa transparens og information, herunder information om
vilkar og betingelser for dataopsamling og —udveksling.?
Dette synes at bygge pa en antagelse om, at hvis blot op-
lysningen af brugeren er tilstreekkelig klar og tilgengelig,
vil denne have reelle valgmuligheder, og udgangspunktet
for et oplyst samtykke er til stede. Nyere forskning peger
imidlertid pa, at denne rationelle tilgang til databeskyt-
telse ikke indfanger de sarlige karakteristika, der knytter
sig til online-tjenester. ,Notice and consent remains a
procedural mechanism divorced from the particularities
of relevant online activity” (Nissenbaum 2011, 35). Dette
skyldes blandt andet, at internettet udfordrer grenser og
opdelingen i ‘offentlig’ og ‘privat’ med en rakke konse-
kvenser for den geldende regulering pi omradet.?
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Et af internettets karakteristika er maden, det 2ndrer
vilkarene for henholdsvis offentligt og privat liv pa. Pa
internettet er brugerens ferden og de oplysninger, der
afgives, i udgangspunktet gemt, delelige, sogbare og med
stor kommerciel verdi. At holde oplysninger private er
derimod en udfordring, der krever en ekstra indsats og
brug af tekniske beskyttelsesverktojer. Hvor det tidli-
gere krevede en serlig indsats at treede ud af det private
og ind i det offentlige domne, er det i dag omvendt.
P4 internettet er vi ‘offentlige by default’, og kun i be-
grenset omfang og med en sarlig indsats kan det private
rum opretholdes. Selv data fra kommunikationsformer,
som vi traditionelt anser som private, sisom telefoner og
e-mail, bliver i stigende grad gemt, udvekslet og brugt,
eksempelvis begrundet i anti-terror lovgivning eller for
at bekempe anden alvorlig kriminalitet som illustreret
nedenfor. Dette henger dels sammen med internettets
digitale form (al feerden afgiver et sogbart aftryk), men
det er ogsa udtryk for, at data har faet stadig storre verdi,
savel kommercielt som i forhold il staters sikkerhedspo-
litik. Som understreget af blandt andet Boyd er det ikke
kun et systems design, der bestemmer, hvor offentligt
eller privat det er, men ogsi dets placering i det bredere
samfundsmessige okosystem (Boyd 2014, 204-205). Ek-
sempelvis var Facebook som udgangspunkt designet som
et privat alternativ til Myspace, men her har udbredelsen
og anvendelsen blandt en milliard brugere veret med til
at gore det til en af internettets mest offentlige platforme.

E-mails er bade teknisk og lovgivningsmessigt defi-
neret som privat kommunikation, men eksempelvis EU’s
omstridte logningsregler (opbevaring af trafikdata om
kommunikationer foretaget via telefon eller e-mail) illu-
strerer, at nar oplysninger er digitalt tilgengelige, vil det
ofte affode en eftersporgsel — i dette tilfzlde fra det sik-
kerhedspolitiske system. Med logningsreglerne blev der
saledes skabt et retligt grundlag for, at kommunikations-
oplysninger fra samtlige borgere skal opbevares, pa trods
af at de som udgangspunkt tilherer et privat domene, og
at de pagzldende borgere ikke er under mistanke.*

Dertil kommer, at internettet er kendetegnet ved en
radikal heterogenitet bestdende af en myriade af sociale
og kommercielle praksisser, der i mange sammenhange
har uklare grenser i forhold til at vere offentlige og/eller
private. Sociale medier udger for mange en social infra-
struktur, men er samtidig en kommerciel tjeneste, der
lever af at szlge annoncer baseret pa brugerens praferen-
cer; aflest gennem de handlemenstre og oplysninger, som
brugeren afgiver om sig selv. Det vil sige, at oplysninger,
som brugeren afgiver i én kontekst (socialt samvaer med
venner), overfores og bruges i en anden kontekst (mal-
rettede reklamer baseret pd brugerens adferd og prafe-
rencer). Den udbredte brug af sociale medier indeberer,
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at kontekster, der traditionelt har veret opdelt (hjem/
arbejde, skole/fritid, privat kommunikation/offentlige
udtalelser, socialsfeere/kommerciel sfere), i stigende grad
smelter sammen (Marvick 2012, 379). Dette medforer,
at brugerne skal manevrere i rum, der reprasenterer en
blanding af kontekster, og hvor hierarkier mellem for-
&ldre/bern, chef/medarbejdere osv. optreder som ikke-
hierarkiske strukturer pd brugerens ‘vennelister’” Disse
karakteristika udfordrer beskyttelsen af privatliv pé in-
ternettet — og den tilhgrende persondatalovgivning — pa
flere fronter.

Udfordringer for den geldende regulering

EU’s medlemsstater har siden 1995 varet bundet af EU’s
persondatadirektiv (95/46/EC), der opstiller krav til s-
vel offentlige som private virksomheders behandling af
personoplysninger.® Persondatalovgivningen er baseret
pa grundprincipper om, at bestemte datatyper er beskyt
telsesverdige, nemlig oplysninger der direkte eller indi-
rekte kan henfores til en person. Behovet for beskyttelse
ses med andre ord iboende i bestemte datatyper. Disse
personoplysninger md kun behandles i forhold til et pa
forhdnd defineret mél; der skal vare proportionalitet mel-
lem formail og de indsamlede data, der skal indsamles s&
lidt som muligt, brugeren skal som udgangspunkt give
samtykke, der skal vere transparens omkring databe-
handlingen, og bestemte sikkerhedsforskrifter skal veere
overholdt. Mere grundleggende kan man sige, at EU’s
persondatabeskyttelse er baseret pd ideen om en klar
sondring mellem oplysninger, der har krav pd beskyttelse
(personoplysninger), og oplysninger der ikke har.
Realiteten pa internettet er imidlertid, at komplek-
siteten og mangden af de data, der indsamles, er enorm
(og ofte udger en blanding af flere datatyper); at data
indsamles pa tvers af lande og meget forskellige kontek-
ster; at brugen af data er langt bredere end det oprindelige
formal; at der forekommer meget forskellige niveauer af
sikkerhed; at der er ringe transparens ift. virksomheders
og myndigheders praksis; og at samtykke gives som en
forudsetning for at bruge en given tjeneste snarere end
som et bevidst valg. Disse forhold udfordrer grundleg-
gende EU’s persondatabeskyttelse som fremhavet af
blandt andet EU’s Artikel 29-arbejdsgruppe (Article 29
Data Protection Working Party 2013). Til trods for en
stigende skepsis ved effektiviteten af de geldende data-
beskyttelsesregler er ideen om kontrol gennem samtykke
fortsat udgangspunktet for den retlige regulering pd om-
ridet — ogsd i den igangverende revision af reglerne.
Hertil kommer, at der ikke eksisterer fzlles bindende
standarder for databeskyttelse pd internationalt niveau.
OECD’s retningslinjer for beskyttelse af privatliv og
transnationale data flow, der har bred opbakning blandt
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OECD-landene, bliver ofte fremhzvet som retningsgi-
vende, men er ikke bindende.” Europarddets Konvention
nr. 108 repraesenterer en af de forste standarder pd om-
radet og har ligesom EU’s regler gennemgéet en omfat-
tende revision, bl.a. for at tage hejde for online tjenester.
Konventionen er imidlertid kun bindende for Europara-
dets medlemsstater.! P4 FN-niveau medferte Snowdens
afsloringer, at FN’s Generalforsamling i 2013 vedtog den
forste Resolution om retten til privatliv i en digital tids-
alder (United Nations General Assembly 2013). Denne
blev i 2014 fulgt op af en ny og skarpet tekst, der blandt
andet understreger, at retten til privatliv er under alvorligt
pres i det online domene, og at stater har en forpligtelse
til at sikre at national lovgivning og praksis, der ind-
virker pé retten til privatliv, lever op til internationale
menneskeretlige standarder p& omridet (United Nations
General Assembly 2014). Der er dog her sarligt fokus pa
statslig overvigning og mindre opmarksomhed pa den
kommercielle behandling af personoplysninger.

En yderligere udfordring knytter sig til det forhold,
at storsteparten af internettets infrastruktur og basale
tjenester (teknisk infrastrukeur, informationssegning,
sociale netverk mv.) administreres af private virksomhe-
der, hvoraf mange er amerikanske. Dette giver en rekke
konkrete udfordringer i forhold til at hindheve EU’s per-
sondatalovgivning, som illustreret ved flere sager mellem
EU’s Artikel 29-gruppe og internetvirksomheder som Mi-
crosoft og Google.” Samtidig rejser det et mere principielt
sporgsmil om, hvilke standarder der skal gelde for private
virksomheder, der varetager vigtige samfundsmessige
funktioner. Har Google fx frie rammer til at definere de-
res services, eller folger der serlige forpligtelser med, nir
man er i en markedsdominerende position, og ens services
er teet koblet med samfundets demokratiske liv?

Nyere forskning, der ser pd internetvirksomheders
menneskeretlige forpligtelser, har argumenteret for, at
der kan stilles skerpede krav til virksomheder, som har
mulighed for at pavirke demokratiske processer pa méder,
der traditionelt har veret forbeholdt offentlige institu-
tioner (Laidlaw 2012, 55). I forhold til internetvirksom-
heder sondres mellem mikro-gatekeepere (indholdsplat-
forme), autoritative gatekeepere (Facebook, Wikipedia,
portaler) og makro-gatekeepere (internetudbydere, so-
gemaskiner), hvor makro-gatekeepere vurderes at have
den storste indflydelse pd samfundets demokratiske liv
(Laidlaw 2012, 62). Pointen er her, at varetagelsen af af-
gorende samfundsmeassige funktioner indeberer en ser-
lig forpligtelse til at sikre, at man ikke indvirker negativt
pa individets rettigheder, herunder retten til privatliv,
ytrings- og informationsfrihed. I og med en stor del af
internettets infrastruktur og informationsdomane styres
af private virksomheder, er det afgerende at blive skarpere
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pa, hvilke forventninger vi som samfund har til disse
akeorer, og hvilke muligheder vi har for at handhave ret-
tigheder overfor private virksomheder.

Pligten til at beskytte menneskerettigheder hviler pa
staten, men der har de seneste ar varet et oget fokus
pa, hvorledes private virksomheder mere proaktivt kan
sikre respekt for menneskerettigheder, herunder retten
til privatliv. Grensefladen mellem staters pligt til at be-
skytte og virksomheders ansvar for at respektere men-
neskerettigheder er beskrevet i FN’s retningslinjer for
menneskerettigheder og erhverv fra 2011 (United Nati-
ons Human Rights Council 2011). Det fremgir her, at
virksomheder skal formulere eksplicitte politikker pa om-
radet; skal sikre, at de ikke bidrager til menneskeretlige
krenkelser gennem interne procedurer og rettidig omhu
(due diligence); og skal sikre klagemulighed og hjelp i
forbindelse med potentielle krenkelser, de har medvirket
til. Retningslinjerne er ikke bindende, men har vundet
bred tilslutning hos internetvirksomheder.!

Tre svar pa udfordringerne

Som navnt indledningsvis er der forskellige bud pa, hvor-
ledes retten til privatliv kan styrkes i det online domene.
Den forste tilgang, som jeg har kaldt de retsoptimistiske,
agiterer for en oget beskyttelse gennem en sterkere og
mere tidsvarende retlig regulering. En hovedaktor her
er EU-kommissionen, der siden 2011 har arbejdet pa
en omfattende retlig reform af persondatadirektivet, og
som forventer at vedtage en ny forordning pa omradet
i 2015/16." De nye EU-regler sigter mod at ensrette ni-
veauet for databeskyttelse pd tvers af EU’s medlemsstater
og reprasenterer derudover en rekke bestemmelser, der
skal oge beskyttelsen af den enkelte borger, serligt ved
brug af onlinetjenester. Eksempelvis skerpes kravene til
samtykke, der abnes for omfattende beder til virksomhe-
der, der overtreder reglerne, og der stilles krav om at data-
beskyttelse indarbejdes pa bide teknisk og organisatorisk
niveau (privacy by design og privacy by default).”* Forord-
ningen er blevet fremhzavet som et meget ambitigst svar
pa de skitserede udfordringer og har da ogsd medt massiv
modstand fra amerikanske industrilobbyister i Bruxelles
(European Digital Rights 2011).

Den nye forordning er blandt andet blevet kritiseret
for at ville medfere store administrative byrder, serligt
over for mindre virksomheder. Som modsvar har blandt
andet EU’s Artikel 29-arbejdsgruppe fremhavet, at man
i implementeringen vil basere sig pd en risikomodel, hvor
institutioners forpligtelser skalerer athengig af mangden
og felsomheden af de data, der behandles (Article 29
Data Protection Working Party 2014). Dette indebarer
ikke en fravigelse af grundleggende databeskyttelsesprin-
cipper, men betyder, at man som led i en obligatorisk
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konsekvensanalyse vurderer graden af risiko i den pa-
gzldende situation (Article 29 Data Protection Working
Party 2014, 4). De reviderede EU-regler loser imidlertid
ikke det grundleggende problem, at brugere samtykker
som en forudsetning for at bruge tjenester pé internettet.

En af udfordringerne er her, at internettjenester er ba-
seret pd indsamling af personoplysninger, og at disse har
veerdi som aldrig for. Stersteparten af internettjenesterne
tjener penge via markedsforing og dermed af at vide sa
meget som muligt om deres brugere. Den kommercielle
verdi af tjenesten er med andre ord direkte proportio-
nal med de oplysninger, som tjenesten har adgang til.
Internettjenester som Facebook og Google er gratis for
brugerne, men i realiteten betaler brugerne med de oplys-
ninger, der afgives. Oplysninger om brugerens aktiviteter
og praferencer indgir som et essentielt element i forret-
ningsmodellen hos de sociale platforme, og for brugeren
kan prisen for ikke at deltage vere en manglende adgang
til det sociale fellesskab, som tjenesten reprasenterer
(Bechmann 2014; Jorgensen 2014). En forudsetning for
at kunne beskytte retten til privatliv i det online domane
er derfor, at man starter med at anerkende, at deling af
personoplysninger er prisen for at fi adgang til en lang
reekke internettjenester. Dette begranser reelt brugerens
valgmuligheder; serligt i de situationer hvor tjenesten op-
leves som en vasentlig forudsatning for at vere med i et
fellesskab. Et studie blandt danske gymnasielever i 2013
vedrerende brug af sociale medier som Facebook fremhze-
vede eksempelvis, at samtykke opfattes som en nedvendig
forudsetning for at deltage i sociale netverk snarere end
en reel valgmulighed (Jorgensen 2014). Der er siledes et
stigende misforhold mellem ideen om en oplyst bruger,
der gennem sit samtykke valger at afgive oplysninger til
et ngje defineret formal, og den praksis, hvorigennem
data afgives og bruges pa internettet. Som svar pi denne
udfordring har flere argumenteret for, at udgangspunktet
for databeskyttelse skal vere kontekstspecifikke normer,
der angiver grenser for, hvilke oplysninger der m3 op-
samles og deles.

Som reprasentant for denne alternative tilgang, som
jeg har kaldt de kontekstradikale, stir serligt Nissen-
baum (2010; 2011) og teorien om kontekstuel integri-
tet. Hovedpointen er her, at det er konteksten, der skal
bestemme beskyttelsesbehovet snarere end en attribut,
der er iboende i den enkelte information. Data udveksles
i stigende grad mellem forskellige kontekster, og til en
rekke forskellige formal og pa médder der for den enkelte
bruger er uigennemskuelige. Udgangspunkeet er derfor,
at der til enhver kontekst knytter sig normer om, hvad
der er passende og upassende deling af information. Med
udgangspunkt i disse normer — der vil vere mere eller
mindre formaliserede alt efter den konkrete kontekst —
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kan man opstille krav til virksomheder og myndigheders
behandling af personoplysninger, siledes at det primeare
databeskyttelsesansvar defineres ud fra konteksten sna-
rere end med udgangspunkt i brugerens samtykke. Et af
argumenterne lyder, at den dominerende markedsplads-
metafor baseret pa antagelsen om det frie marked og den
frie forbruger ikke er tilstrekkelig, ndr vi skal definere og
handhzve standarder for grundleggende samfundsmees-
sige funktioner pd internettet (Nissenbaum 2011, 42). I
stedet ma vi eksplicitere, at funktioner, der er centrale for
samfundets demokratiske liv — sdsom at give adgang til
internettet, at formidle informationssegning pa internet-
tet, at stille en social infrastruktur til radighed — forventes
at leve op til selvstendige kvalitetsnormer pa linje med
professionsstandarder knyttet til bestemte erhverv, uag-
tet hvorvidt disse funktioner varetages af offentlige eller
private aktgrer.”® Pointen er med andre ord, at vigtige
samfundsfunktioner mi styres af kvalitetsparametre, der
reekker ud over et gkonomisk rationale, og er forankret i
normative standarder knyttet til grundleggende rettighe-
der, herunder transparens og retssikkerhed.

Udfordringen ved Nissenbaums model er imidlertid,
at det er svart at se, hvordan den skal implementeres i
praksis. Hvem skal definere, hvilke regler der skal vere
gzldende for hvilke kontekster; hvad med kontekster, der
ikke er klart definerede eller afgreensede? Skal de respek-
tive normszt udmentes i lovgivning? Og hvem skal overse,
at de fakreisk overholdes. Hvor geldende databeskyttelse
er baseret pa et forenklet og rationelt syn pa kontrol med
personoplysninger, abner den kontekstuelle model for en
kompleksitet, som er svar at se omsat til praksis.

Et tredje tilgang, som jeg har kaldt den zeknologiop-
timiske, advokerer for ideen om at indarbejde privatlivs-
beskyttelse i teknisk og organisatorisk arkitektur gennem
‘privacy by design’. Begrebet ‘privacy by design’ stammer
oprindelig fra Ann Cavoukian, der er tidligere Informa-
tions- og Privacy-Kommisser i Ontario, og bygger pa en
antagelse om, at beskyttelse af persondata ikke alene kan
loses ved overholdelse af regelset, men skal vere en del af
organisationens samlede made at operere pd (Cavoukian
2009; Information and Privacy Commissioner of Onta-
rio and IBM Canada 2011). Privacy by design omfatter
biade IT-systemer, forretningsomrider, fysisk design og
internet-forbundne infrastrukturer og er baseret pa syv
grundprincipper. 1) Der sigtes mod at forebygge snarere
end at afhjelpe. 2) Persondatasikkerhed skal vere en stan-
dardindstilling. 3) Sikkerheden bygges ind i designet og
arkitekturen af I'T-systemer og forretningspraksis. 4) Alle
legitime formal tilgodeses, siledes at der ikke skal valges
mellem adgang til data og sikkerhed. 5) Der sikres en
sikker handtering af dataelementers livscyklus fra start til
slut. 6) Systemernes komponenter og funktioner forbliver
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synlige og transparente for bade brugere og udbydere, sa-
ledes at kontrol er mulig. 7) Lesninger bygger pé respekt
for personlige data og brugeren i centrum."

12010 vedtog den globale sammenslutning af privacy-
kommisserer pd deres arlige konference den forste resolu-
tion om privacy by design baseret pi Cavoukins begreb.”
Privacy by design optrader ligeledes i EU’s udkast til en ny
databeskyttelsesforordning; som et obligatorisk krav ved
udvikling af IT-lgsninger, der indeberer behandling af
personoplysninger. Pé trods af, at begrebet har cirkuleret
i mere end ti ar, er der imidlertid begraensede eksempler
pa, hvorledes det omsattes i konkrete I'T-lgsninger og
forretningsgange. Begrebet er fortsat relativt vagt, og det
vil krave en mere udfoldet beskrivelse af minimumskrav,
hvis/nar det skal tjene som en brugbar teknisk og or-
ganisatorisk standard, der lever op til EU’s persondata-
lovgivning. Som led i dette ber ogsa forholdet mellem
den dataansvarlige (som er den kategori, persondataloven
opererer med) og den teknisk/organisatoriske ansvarlige
for implementering af privacy by design preciseres.

Vi star siledes i en situation, hvor der er store udfor-
dringer for online privacy. Der er ingen internationale
regelset, og EU’s regler, som globalt set reprasenterer den
mest udbyggede regulering af databeskyttelse, er under
kraftig revision og baserer sig fortsat pa samtykke som
en central kontrolmekanisme. Dette pa trods af at der i
stigende grad stilles sporgsmalstegn ved samtykkes veerdi
og effeke, sarligt i forbindelse med online tjenester. Over
for dette star alternative forslag til regulering af omradet;
ikke mindst Nissenbaums forslag om en kontekstuel til-
gang til databeskyttelse. Ideen om en mere differentieret
regulering baseret pa analyse af normer og standarder i
forskellige situationer i modsetning til en one-size-fits-all
privacy-tenkning virker som et fornuftigt modsvar til de
akeuelle udfordringer, men samtidig er der som skitseret
ovenfor en rekke ubesvarede spergsmail, der gor det svart
at se modellen omsat til praksis.

Veje fremad

Vi star i dag i en paradoksal situation, nir det galder
retten til privatliv. P4 den ene side har der aldrig tidligere
veret si eksplicitte udmeldinger fra det internationale
menneskeretlige system om, at retten til privatliv gelder
online som offline. Dette er cementeret i FN resolutio-
ner, af FN’s Hojkommisser for menneskerettigheder, af
Europaradet, Den Europziske Menneskerettighedsdom-
stol, EU-Domstolen osv. P4 den anden side er der meget
fa muligheder for at hindhave retten til privatliv pa in-
ternettet. Data indsamles fra en lang rekke offentlige og
private aktorer pd tveers af landegrenser; der er begrenset
overblik over eller kontrol med dataindsamlingen; bru-
gere afgiver et rutinemessigt samtykke til, at deres data
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indsamles; og privatlivspolitikker er svert tilgengelige og
leses af et fital af brugerne.

Udfordringerne er siledes mange, hvilket betyder,
at skal retten til privatliv overleve i en digital tidsalder,
kraver det, at der settes ind bide i forhold til geldende
regulering og organisatorisk praksis og (mere langsigtet)
i udviklingen af baredygtige privacy-modeller. Den nye
EU-forordning er et skridt fremad i forhold til at sikre en
retlig ramme, der i hgjere grad afspejler den sociale prak-
sis pa internettet. Forordningen indeholder tiltag, der sig-
ter mod at styrke beskyttelsen af den enkelte bruger, her-
under skerpede krav til de vilkir, hvorunder samtykket
afgives, skarpede sanktioner over for virksomheder, der
bryder lovgivningen, skarpet underretningspligt ved sik-
kerhedsbrud, der involverer personoplysninger, og krav
om privacy by design hos svel offentlige institutioner som
private virksomheder. Sidstnzvnte er en vigtig kompo-
nent i at fi privacy integreret mere bredt i organisationen
og de teknologiske lgsninger, men vil samtidig kreeve, at
begrebet konkretiseres og gores mere operationelt, sa det
reelt bliver muligt at vurdere, om en given lgsning lever
op til principperne eller ¢j. Et af de nuvarende problemer
er, at databeskyttelse og I'T-systemer ofte behandles som
enten juridiske eller tekniske emner frakoblet hinanden.
Hvis retten til privatliv skal vere en integreret del af
praksis i institutioner og virksomheder, kraver det et tet
samspil mellem retlige standarder, forretningsgange og
teknologiske lgsninger. Der er her brug for konkrete dis-
kussioner af og eksempler pa privacy by design-lesninger;
herunder synligggrelse af, hvilke forretningsgange der er
implementeret, hvordan tekniske lgsninger er udformet,
hvilke kontrolmekanismer der er indfert, hvordan over-
ensstemmelse med persondatalov er etableret osv.'¢

Den reviderede EU-forordning og en mere udbredt
brug af privacy by design @endrer imidlertid ikke pa, at der
er brug for en opdatering af privacy-normen, der i hojere
grad modsvarer internettets mix af offentlige og private
rum, samt det fakcum at private virksomheder i overve-
jende grad kontrollerer internettets centrale funktioner
og infrastruktur. Dette bringer os tilbage til Nissenbaums
begreb om kontekstuel integritet og argumentet om, at
den rationelle one-size-fits-all privacy-tenkning, som er
udgangspunktet for geldende regulering pa omradet,
ikke leengere kan sti alene. Frem for at tage udgangs-
punkt i bestemte datatyper og eksempelvis diskutere, om
metadata er personoplysninger eller ej, vil det betyde, at
vi 1 hejere grad skal tage udgangspunkt i de konkrete
situationer, hvor data opsamles og udveksles. Dette vil
indebare, at der fra politisk side tages eksplicit stilling
til, hvilke retningslinjer der skal gelde i en given kontekst
— uanset om det vedrerer informationssegning pa inter-
nettet, kontrol af en offentlig ydelse eller en legekonsulta-
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tion. I praksis vil det betyde, at persondatalovgivningen,
der overvejende har fokus pé processuelle betingelser for
dataindsamling og -udveksling, suppleres med substanti-
elle anvisninger vedrerende, hvilke data der ma opsamles
og udveksles i en given kontekst. Det betyder eksempel-
vis, at en praktiserende lege ud over at skulle efterleve
persondatalovens generelle principper ogsd skal efterleve
specifikke regler, der er udformet med udgangspunkei 1)
analyse af de involverede aktorer, her lege og patient, 2)
analyse af informationstype, her fortrolige sundhedsop-
lysninger, og 3) analyse af transmissionsprincippet, her
oplysninger afgivet under samtykke under forudsztning
af fortrolighed (Nissenbaum 2007, 140-147).

Dette vil indebare et omfattende analytisk/normativt
arbejde med at fastsld og eksplicitere, hvilke normer der
skal vere retningsgivende i forskellige sociale kontek-
ster, online som offline. For nogle kontekster vil en del
standarder allerede eksistere (fx bankvasen), mens andre
kontekster — eksempelvis informationssegning pd inter-
nettet — vil kreeve en analyse af sammenlignelige ana-
loge eksempler (fx informationssegning pé biblioteker).
Som tidligere nzvnt er svagheden ved kontekstmodellen
knyttet til implementeringen; ikke mindst det omfat
tende analytiske og politiske arbejde med at fa fastslaet
og vedtaget standarder for ‘appropiate data flows inden
for en lang rekke samfundsfunktioner. Hertil kommer
udfordringen med at afgrense kontekster/situationer i et
digitalt domane, der blandt andet er kendetegnet ved at
vare kontekstbrydende.

En mulig vej frem kunne derfor vere, at man som
supplement til en EU’s skarpede regler for databeskyt-
telse og privacy by design pibegynder nogle fa afgrensede
pilotprojekter med udgangspunke i kontekstmodellen.
Dette vil give konkrete erfaringer med at kombinere det
eksisterende retlige regime med substantielle standarder
for databehandling inden for udvalgte omrader. Samti-
dig kan det medvirke til, at der skabes en hejere grad
af transparens i forhold til, hvilke normer og regelszt
forskellige aktgrer forventes at efterleve. Som led heri kan
man arbejde henimod at styrke det lebende tilsyn og kon-
trol med databeskyttelse ved at anmode virksomheder og
institutioner om regelmassigt at undergd en uafhengig
revision af deres databeskyttelsespraksis med udgangs-
punkt i bide persondatalovgivning (proces) og de fast-
lagte standarder.

ONLINE PRIVATLIV - UDFORDRINGER OG MULIGE LOSNINGER
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Noter

1. Som papeget af bl.a. Watson (2015) og Hwang og Levy (2015) trek-
ker meget af ‘big data™litteraturen pa en rastofmetafor. Denne be-
grebsliggorelse af big data er med til at understrege data som noget,
der kan udvindes og har kommerciel vardi, modsat hvis man fx talte

om data som kropslige legemsdele.
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2. Se for eksempel udtalelsen fra EU’s ekspertgruppe pa omridet, den
sikaldte Artikel 29 arbejdsgruppe, vedrorende sociale medier og
privatliv (Article 29 Data Protection Working Party 2009) og til-
synsrapporten fra det irske datatilsyn vedrerende Facebook (Irish
Data Protection Commisioner 2012). Begge steder er der fokus p4,
at brugerne skal have bedre og mere tilgengelig information om,
hvorledes deres data behandles som en forudsztning for at kunne
samtykke.

3. Aktuelle politiske sivel som teoretiske diskussioner treekker pé for-
skellige offentlig/privat-distinktioner med hver deres ideologiske
stisted, ofte uden at dette er ekspliciteret (Weintraub 1997, xiii).
I det folgende henviser distinktionen offentlig/privat primert til
opdelingen mellem individets private domane (beskyttet gennem
retten til privatliv) over for et statsligt eller kommercielt domane.

4. EU’s logningsdirektiv fra 2006 (2006/24/EC) blev i april 2014
kendt ugyldigt af EU-Domstolen. EU-Domstolen fand, at direkti-
vet krenker EU-borgeres ret til privatliv og beskyttelse af personop-
lysninger som fastlagt i EU’s Charter for Grundleggende Rettighe-
der, Artikel 7 og 8. Afgerelsen er tilgengelig pa: http://curia.curopa.
eu/jems/upload/docs/application/pdf/2014-04/cp140054en.pdf

5. Det bemarkes dog, at der pi mange sociale medier er mulighed for
at angive relationstyper (fx familiemedlemmer), og derved reetab-
lere dele af det sociale hierarki.

6. Som nazvnt ovenfor er retten til privatliv blandt andet baseret pa en
premis om, at der i relationen mellem individ og stat er behov for
at beskytte en personlig zone (hjem, familie, oplysninger) og sette
grenser for statens riderum. EU’s persondatalovgivning udmenter
retten til privatliv og beskyttelsen af personoplysninger pa lige fod
over for det statslige og kommercielle domazne. Kravene til beskyt-
telse af personoplysninger — og de granser der szttes for behandlin-
gen af disse — gelder siledes (i en europzisk kontekst), uanset om
databehandlingen varetages af en offentlig myndighed eller privat
virksomhed.

7. OECD-retningslinjerne er tilgengelige pa: htep://www.oecd.org/
internet/ieconomy/oecdguidelinesontheprotectionofprivacyand-
transborderflowsofpersonaldata.htm

8. Se http://conventions.coe.int/Treaty/en/Treaties/Html1/108.htm

9. Se http://ec.europa.cu/justice/data-protection/article-29/documen-
tation/other-document/index_en.htmm.

10. Se Global Network Initiative, der er et samarbejde mellem en reekke
af de store internet virksomheder om at udmente og efterleve nor-
mer, der lever op til internationale menneskeretlige standarder for
ytringsfrihed og privatliv. Tilgengelig pa www.globalnetworkini-
tiative.org.

11. Se http://ec.europa.eu/justice/newsroom/data-protection/news/120
125_en.htm

12.Jf. EU’s udkast til databeskyttelsesforordning af 30. juni 2014,
tilgaengelig pd: http://register.consilium.europa.eu/doc/srv?2l=EN&
f=ST%2010617%202014%20INIT

13. Nissembaum trekker her pd Elizabeth Anderson (1995, 147).

14. En dansk version af privacy by design principperne er tilgaengelig
pa: htep://www.privacybydesign.ca/content/uploads/2013/02/7fou
ndationalprinciples-danish.pdf

15. 32nd International Conference of Data Protection and Privacy
Commissioners, Resolution on Privacy by Design, October 2010,
tilgaengelig pa: https://www.ipc.on.ca/site_documents/pbd-resolu-
tion.pdf

16. For et cksempel pd konkret anvendelse af privacy by design se f.eks.
Rubenstein og Good (2013), der anvender Cavoukians principper
til at analysere ti privacy hendelser hos Google og Facebook.
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Indledning

For godt 20 ar siden begyndte jeg at lese Statskundskab.
Jeg valgte studiet pd grund af en passion for politik. En
passion for at bekempe uretferdighed. (En grund til at
lzese Statskundskab, som deles af i hvert fald nogle af vo-
res studerende; hvor mange af mine kolleger der har den
samme motivation, ved jeg ikke).

Hvor min ferste passion var politik, partisk politik, var
min anden passion politisk teori og filosofi. Denne pas-
sion var forbundet med den forste passion for at bekempe
uretferdighed, men inkluderede ogsa en entusiasme for
logik, pracision i sprogbrug og begreber — en begejstring
for konsistens og logiske og pracise argumenter.

De to ting jeg lige har nevnt, passion og logik, er
precis, hvad kompromis ikke handler om. Som filosof-
fen George Santyana papegede, er kompromis ,odious
to passionate natures because it seems a surrender, and to
intellectual natures because it seems a confusion” (citeret i
Gutmann og Thompson 2012, 36). Ligeledes bemarkede
historikeren og politikeren T.B. Macaulay: ,Logic admits
of no compromise. The essence of politics is compromise.
It is therefore not strange that some of the most important
and most useful political instruments in the world should
be among the most illogical compositions that ever were
penned (citeret i Bellamy 1999, 222, nl).

Bade passionen for retferdighed og meget af den poli-
tiske teoris optagethed af logisk og konsistent argumenta-
tion forenes i streben efter idealet, efter det bedste. Men
politik generelt og kompromisser i serdeleshed handler
ikke om det ideelle. Som Otto von Bismarck skulle have

sagt: ,Politics is the art of the possible, the attainable —
the art of the next best.

At gi pa kompromis betyder at fi mindre eller at fi
noget andet, end det man foretreekker eller synes er ret-
ferdigt. Hvornar og hvorfor ber man acceptere sidanne
ringere udfald? Hvem gar ind i politik for at ga pa kom-
promis?

Kompromis var heller ikke pia min dagsorden, da
jeg forst begyndte at studere politisk teori. Men alligevel
forsker jeg nu i kompromiser. Hvorfor? Svaret pd dette
sporgsmil vedrerer tre forbundne bekymringer og over-
bevisninger:

1. Uenighed er en omstendighed ved politik. Politik
handler om at komme overens pé trods af uenighed
(Waldron 1999).

2. Respekt for alles personers lige status er en kerne-
norm.

3. Kompromiser er allestedsnerverende i faktisk poli-

tik.

De sporgsmil, jeg vil diskutere i denne forelesning, er:
Er kompromisvillighed en fundamental demokratisk dyd
(eller blot en pragmatisk nedvendighed)? Kraver nor-
men om lige respekt, at der indgas kompromiser i politik?
Hvis et flertal kan nas uden at ga pa kompromis, er der sa
nogen demokratiske grunde til at indga kompromis?

Betydningen af kompromis

I politisk teori er definitioner essentielle. Det er afgerende
at papege, at jeg med kompromis mener noget meget spe-
cifike (ikke bare hvilken som helst aftale eller forlig). Jeg
definerer kompromis som en aftale, hvor alle parter gi-
ver indremmelser for at opna en forbedring i forhold til
status quo, og hvor disse indremmelser er motiveret af
eksistensen af uenighed (Gutmann og Thompson 2012,
10; Margalit 2010, 20; May 2011, 583). Leg for det forste
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merke til, at kompromis krever gensidige indrommelser,
ikke overgivelse, ikke blot lutter indremmelser og ingen
gevinst. For det andet er det vigtigt at notere, at kompro-
mis er forskelligt fra konsensus: Hver part bliver ved med
at foretrekke et andet udfald.

I Danmark har vi et ideal om samarbejde i politik:
Det samarbejdende folkestyre. Danmark ses som et
konsensusdemokrati, og dette indebarer blandt andet
kompromisvillighed. Denne beskrivelse findes hos bade
politikere og forskere. F.eks. udtalte Helle Thorning-Sch-
midt, for hun blev statsminister, folgende:

»Danmark er kendetegnet ved vores steerke
tradition for, at der er brede flertal bag de
store beslutninger. (...) En moderne politiker
skal veere villig til at lytte til andre og vise den
ydmyghed, at ogsé han eller hun kan blive
klogere. Argumentets kraft er den sterste
kraft i et sundt demokrati“ (Reddington 2007).

Vores statsminister’ husker sin Habermas, der talte om
det gode arguments tvangslose tvang! Eller Hal Koch, der
ogsd talte om vigtigheden af lering igennem dialog (Koch
1991, 23-25). Der er dog en vigtig forskel mellem konsen-
sus og kompromis, der bliver overset i denne beskrivelse
af dansk politik. Konsensus eliminerer uenigheden gen-
nem dialog, hvor det sterkeste argument vinder. Her er
fokus pa ydmyghed, fejlbarlighed og lering. I modset-
ning hertil gor kompromis ikke op med uenigheden, men
inkorporerer den. Her er fokus pd uenighed og samfun-
dets pluralitet. Man kan siledes gé pa kompromis uden
gensidig lering og forstdelse. Der er en forskel pa at vere
motiveret af det bedre arguments tvangslese tvang og at
vere motiveret af tilstedeverelsen af uenighed.

Habermas og Hal Koch er ikke si meget interesserede
i veerdien af kompromis som i veerdien af at leere af andre
og at finde det sande felles bedste, eller hvad Rousseau
kaldte almenviljen.

Min interesse ligger i den demokratiske vardi af kom-
promis som en form for aftale, der inkorporerer uenighed
og ikke handler om lering, der fjerner uenighed. Med
denne begrebsafklaring pé plads kan vi bedre forstd, hvad
det er for et spergsmil, jeg studerer.

Spergsmalet er, hvorvidt den respekt, vi skylder vores
medborgere, kan opnis blot ved flertalsbeslutninger, el-
ler om den ogsa kraver kompromiser: Er demokratiske
kompromiser blot en uheldig nedvendighed i politik,
fordi borgere og lovgivere ikke kan opnd konsensus? Har
flertallet nogen demokratiske grunde til at give indrem-
melser til mindretallet, hvis det kan treffe beslutninger
pa egen hind? Kort sagt, har kompromiser en demokra-
tisk veerdi i sig selv?

RESPEKT OG KOMPROMIS - EN FORELASNING

Disse spergsmal vedrerer ikke, hvorvidt kompromiser
faktisk forekommer eller er nodvendige for velfungerende
demokratisk politik. Ingen vil betvivle det sidste, dvs.
ingen benagter, at der er pragmatiske grunde til at gi pa
kompromis. Spergsmalet er, om der er noget i selve det
demokratiske ideal, der gor kompromis til et demokratisk
imperativ og ikke blot et nodvendigt onde.

I et studie af forlig i dansk politik konkluderer Flem-
ming Juul Christiansen, at det er ,en misforstaelse at op-
fatte dansk politik ... som preget af serligt hgje idealer
om inddragelse af flest mulige interesser i den forte politik
... Partierne samarbejder, fordi det er den eneste made at
opfylde en flertalsregel pa og dermed skabe resultater pa“
(Christiansen 2008, 137).

Da Anders Fogh Rasmussens regering blev kritiseret
for partiskhed eller ‘blokpolitik’, forsegte nogle forskere i
Statskundskab at gere, hvad de kunne, for at modbevise,
at dette skulle vere tilfeldet: ,Rygterne om ‘det samar-
bejdende folkestyres” ded er sterke overdrevne. ‘Blokpo-
litik” og ‘snevre flertal’ kan maske forekomme i enkelte
tilfelde, men det er ikke kendetegnende — hverken for
denne regering [VK 2001-05] eller under flertallet af dens
forgengere” (Kurrild-Klitgaard et al. 2005, 8).

I en skelszttende artikel om kompromiser har Simon
May argumenteret for, at ,compromise in political life is
only ever warranted for pragmatic reasons” (May 2005,
317). May mener, at en ,policy is not more democratic
because it emerges as a moral compromise between oppo-
sing parties if this also means that it diverges from the fair
and just policy that a majority has voted for after public
deliberations in which all parties were accommodated*
(May 2005, 343). Ifolge May gelder det, at hvis alle er
inkluderet i processen, der leder op til flertalsafstemnin-
gen, si tilfgjer kompromiset ikke demokratisk legitimitet
til beslutningen. Kompromiser kan vere pragmatisk ned-
vendige for at opnd en aftale og lave politik, ifalge May,
men de har ikke nogen verdi i sig selv.

Christiansen antyder, at der méske er et ideal om
kompromis, men at det ikke er det, der motiverer danske
politikere til at lave kompromiser. Simon May benzgter,
at kompromis er et ideal. Mit @rinde er at diskutere det
sidste, dvs. om kompromis overhovedet er et ideal.

To cases

I den virkelige verdens politik er det en kendsgerning,
at kompromiser ofte indgas, og at politiske aktorer ofte
sporger sig selv, hvorvidt de ber indgi kompromis om-
kring bestemte politikomrider og med bestemte politiske
modstandere. Lad mig navne to cases, der illustrerer van-
skeligheden ved sporgsmaélet om den demokratiske veerdi
af kompromis.
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En case, der giver stof til eftertanke om kompromiser,
er det seneste svenske valg. Efter valget d. 14. september
2014 viste de andre partier i Riksdagen, hvad man kunne
kalde en kompromisles attitude over for Sverigedemokra-
terna, der havde opnéet 12,9 % af stemmerne. Mange
kommentatorer i Danmark synes, at denne attitude hos
storstedelen af den svenske politiske elite var et demokra-
tisk problem, og at man skulle indgd kompromiser med
Sverigedemokraterna, som det er sket med Dansk Folke-
parti i Danmark. I 1999 ytrede Poul Nyrup Rasmussen
de beremte ord om Dansk Folkeparti, at stuerene bliver
de aldrig, men kun to ar senere indgik regeringen under
ledelse af Anders Fogh Rasmussen i mange kompromiser
med det hojre-nationale parti.

Et spergsmal er, om den kompromislese attitude over
for Sverigedemokraterna var ikke blot strategisk dum,
men ogsd udemokratisk. Denne case rejser interessante
sporgsmil om kompromisets demokratiske status og
grenserne for kompromis.

En anden case, der interesserer mig, er debatten om
ytringsfrihed og respekt for forskellighed (noget, jeg tid-
ligere har skrevet om, men ikke tidligere i forhold til
kompromis; Rostbell 2007; 2009; 2010; 2011a). Ytrings-
friheden har, siden kontroverserne om Muhammad-
tegningerne begyndte i 2005, varet genstand for intens
debat. Nogle mener, at Danmark ber sté fast pé ytrings-
frihed. Andre kraver respeke for forskellighed og uenig-
hed. Bor vi i Danmark g pa kompromis med ytringsfri-
heden, blot fordi nogle medlemmer af vores samfund er
uenige i dens absolutte verdi?

Den anden case er selvfolgelig forskellig og mere hy-
potetisk, da der ikke eksisterer noget politisk parti i Dan-
mark, der rent faktisk vil begraense retten til ytringsfrihed.
Mit spergsmil drejer sig om det hypotetiske tilfelde, hvor
sadan et parti eksisterede og blev valgt til Folketinget.

Jeg har valgt disse to forskellige cases, fordi forskel-
lige personer, afhengig af deres politiske holdninger, vil
tendere mod at vere enige i verdien af at g& pa kompro-
mis med Sverigedemokraterna versus at ga pa kompromis
med f.eks. ytringsfriheden i forhold til muslimers krav
om respekt. Men fra et demokratisk perspektiv bor ver-
dien af kompromis ikke varet bestemt af ens politiske
position bortset fra ens tilslutning til demokrati. For at
sl& det fast er mit spergsmal, hvorvide tilslutning til de-
mokrati krever kompromisvillighed — og over for hvem.

Disse to eksempler viser vanskeligheden ved kom-
promiser: Var det #demokratisk af de andre partier ikke at
ville indgd kompromis med Sverigedemokraterna? Kra-
ver vores demokratiske principper, at vi gar pa kompro-
mis med ytringsfriheden?

Jeg nzvner disse to cases for at illustrere bade relevan-
sen og vanskeligheden ved sporgsmalet om kompromiser.
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Hvis kompromisvillighed anses som en grundleggende
demokratisk dyd, synes det at folge, at de svenske partier
ber gi pd kompromis med Sverigedemokraterna og mé-
ske ogsd, at vi i Danmark ber finde et kompromis med
hensyn til ytringsfriheden. Men mange vil have svert at
ved at acceptere disse konklusioner. Er det, fordi vi ikke
er demokrater alligevel, eller fordi demokrati ikke krever
kompromisvillighed?

Jeg vil ikke svare direkte pa disse spergsmal i forhold
til de to cases. Dette krever en meget mere detaljeret
fremstilling og analyse af de to cases, end jeg kan give her.
Derudover er jeg ikke sikker pd, at det er politisk teoris
opgave at besvare saidanne sporgsmal.

Vanskeligheden ved demokrati, tolerance og
kompromis

De to cases viser, at det sommetider er vanskeligt at vere
demokrat. Som demokratiske borgere bliver vi nogle
gange nedt til at acceptere beslutninger, love og politik-
ker, som vi synes er uretferdige og ukloge, fordi andre
borgere eller deres reprasentanter har stemt for dem. Og
sommetider bliver de reprasentanter, vi har valgt, nedt
til at samarbejde og g pa kompromis med andre repre-
sentanter, som vi synes tager fejl, er dumme, umoralske
eller ligefrem onde.

Leg mearke til, at jeg som demokrat ikke bare skal
adlyde en lov, som er bestemt gennem den demokratiske
procedure, men ogsa finde den legitim. Dette er i hvert
fald tilfeldet, hvis det at vaere demokrat betyder, at man
mener, at den demokratiske procedure skaber legitimitet.
Hvorfor skal man acceptere en lov eller politik, som man
mener er uretferdig og/eller uklog, som legitim?

Det er blevet foreslaet, at kompromis minder om to-
lerance, fordi begge bestar i ,enighed om at vare uenige®
(Bellamy et al. 2012, 281). Vi kan dermed sammenligne
vanskeligheden ved at vere demokrat med vanskelighe-
den ved tolerance.

For at forsta vanskeligheden ved tolerance er det vig-
tigt at papege, at tolerance kun er en relevant attitude over
for holdninger og handlinger, som vi afviser, afskyr, eller
finder forkerte. Vi taler kun om at tolerere holdninger og
handlinger, som vi afviser, ikke alle holdninger og hand-
linger som vi ikke kan lide. Jeg synes maske boksning er
kedeligt, men vi siger ikke, at jeg tolererer din kerlighed
til boksning. Vanskeligheden ved tolerance ligger i, at
tolerance pé en og samme tid indebarer afvisning og ac-
cept af andres synspunkter og handlinger.

Kompromis i politik er dog mere krevende end tole-
rance, som dette normalt forstés i politisk teori. Tag f.eks.
John Stuart Mills forstaelse af tolerance. Mill skriver, at vi
skal lade andre mennesker leve, som de vil, bare de ikke
skader andre, selv hvis vi finder deres handlinger ,foo-
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lish, perverse or wrong® (Mill 1989, 15). Men kompromis
handler ikke blot om at vare enige om at vere uenige
om individuelle private synspunkter (f.eks. religion); det
handler om at acceptere, at vores uenigheder materialise-
res i feelles love, der handhaves med tvang. Nér et politisk
parti indgir et kompromis med et andet politisk parti,
tolererer det ikke blot dette partis eksistens; det tilpasser
eller inkluderer dets synspunkter i lovgivning, der regu-
lerer alle borgeres adferd.

Nogle mener, at tolerance er en form for relativisme,
og at demokrati bedst kan forsvares pd grundlag af verdi-
relativisme. Men dette er en stor fejltagelse. Verdirelati-
visme kan ikke forklare verdien af hverken demokrati,
tolerance, kompromis, eller verdien af noget overhove-
det. Det folger ikke af, at der ikke er noget korreke svar
pa normative spergsmdl, at alle ber have lige indflydelse.
Vi kunne ligesd godst sige, at hvis vi ikke kan vide, hvem
der har ret, si bor jeg bestemme, eller den sterkeste be-
stemme, eller afgore sporgsmilet ved plat og krone eller
gore ingenting.

Man kan argumentere for bade tolerance og demo-
krati pa grundlag af uenighed, men for at komme fra
uenighed til tolerance og demokrati er der brug for en
normativ pramis.

Gensidig respekt
Den normative premis, som jeg foreslar, er gensidig og lige
respekt eller gensidig respekt for andre som ligevardige.
Bade demokrati og tolerance er baseret pa en norm om
respekt for andres holdninger. Demokrati indebearer, at
vi respekterer, at vores medborgeres holdninger ber gives
samme vegt som vores egne i den demokratiske proces.
Der er en udbredt enighed blandt politiske teoretikere
om, at demokrati er retferdiggjort, fordi det respekte-
rer borgernes lighed. Som Thomas Christiano skriver, er
demokrati “a publicly clear way of recognizing and af-
firming the equality of citizens” (Christiano 2008, 96).
Den lige stemmeret, lighed i muligheder for stille op til
politiske embeder og lige muligheder for deltagelse i for-
handling og diskussion er alle mader at behandle borgere
som ligevardige. Ogsd den demokratiske flertalsregel kan
begrundes med en norm om lige respekt:

»[MJajority-decision respects the individuals
whose votes it aggregates. It does so in two
ways. First, it respects the differences of
opinion about justice and the common good
... Second, it embodies a principle of respect
for each person in the processes by which
we settle on a view to be adopted as ours
even in the face of disagreement* (Waldron
1999, 109).

RESPEKT OG KOMPROMIS - EN FORELASNING

Bade Christiano og Waldron forsvarer gengse demokra-
tiske procedure pé grundlag af en norm om lige respekt.
Kan kompromis forsvares pd samme vis?

I litteraturen om kompromis bliver normen om lige
og gensidig respekt set som det moralske grundlag for
kompromis. For eksempel mener Colin Bird, at ,,... we
ought to compromise because doing so is the appropriate
way to display respect to citizens with a variety of views
about the relevant public policy issue. The imperative to
compromise thus derives from the moral norm of mutual
respect, not from a prudential calculation (Bird 1996,
92). Bird argumenterer siledes for, at kompromis er et
ideal og ikke blot en pragmatisk nedvendighed — og at det
er et ideal, der kan udledes fra den fundamentale norm
om gensidig respekt.

Respekt for borgere som hvad?

Husk, at mit spergsmil er, hvorvidt vores demokrati-
ske idealer krever kompromis. Jeg har udpeget respeke
for lighed som et demokratisk kerneprincip pa grund af
dets fremtreedende position i den normative litteratur om
bide retferdiggorelsen af demokrati og om kompromis.
Men forstdelsen af respekt for lighed i den eksisterende
licteratur er utilfredsstillende eller underspecificeret. For
at komme teettere pa et svar pi sporgsmilet om, hvorvidt
respekt for lighed krever kompromis, er det nedvendigt
med en begrebsafklaring af denne idé og mere specifike
en analyse af idéen om demokratisk respekt.

Simon May (som jeg tidligere har refereret til) argu-
menterer for, at ,there are many ways to express respect
without resorting to compromise (May 2005). F.eks. ved
lige stemmeret og ved at lytte til og argumentere med
andre. Det er sandt, hvad May siger, men mit spergsmil
er, hvorvidt disse andre mader at udvise respekt over for
ens politiske modstandere er tilstrekkelige for demokra-
tisk respekt. Nar vi er interesserede i demokratiske grunde
til at indgd kompromis, kan vi ikke vere tilfredse med,
at den politiske proces udviser respekt for borgere i en
eller anden generel forstand. Jeg udviser f.eks. respekt for
andre politiske teoretikere ved at lytte til og svare pa deres
argumenter, men dette er ikke det samme som demokra-
tisk respekt. Demokratisk respekt er speciel, og hvad det
indebarer, kan ikke forklares ud fra en generel idé om,
hvad det vil sige at respektere andre.

Der findes to prominente forstdelser af respeke i lit-
teraturen om demokrati og kompromis, men begge er
mangelfulde — af forskellige grunde: Den ene siger kort
og godt, at kompromis respekterer borgernes lighed. Den
anden siger, at kompromis respektere andre som medlemmer
af samme fallesskab. Som medlemmer af det samme feelles-
skab ber vi udvise andre en basal respekt, der inkluderer
»a willingness to make the ends of other members of the
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group one’s own og en afvisning af et ,, winner-takes-all’
society” (Weinstock 2013, 543, 552). Weinstocks argu-
ment er, at det er en specifik forstelse af feellesskab, der
forklarer verdien af kompromis —eller hvorfor kompromis
ikke blot er en pragmatisk nedvendighed men et ideal.
Lad mig forklarer svaghederne ved hver af disse to
forstéelser. Problemet med forsvaret for kompromis, der
hviler pa respekt for andre som lige, er, at ikke kun de-
mokratiske procedurer tilfredsstiller en norm om lige-
behandling: Lodtrekning eller plat/krone behandler og
respekterer ogsd de involverede parter som lige. Derfor
kan respekt for lighed, forstdet generisk eller minimalt,
ikke forklarer den moralske vigtighed af demokrati eller
kompromis (Estlund 2008: kap. 4; Rostbell 2015a). Selv
hvis ligebehandling er nedvendigt for, at en institution
kan kaldes demokratisk, er det stadig ikke tilstreekkeligt.
Idéen om ligebehandling eller lige respekt forklarer ikke
verdien eller behovet for kompromis, men det forklarer
heller ikke behovet for valg, lydherhed, osv., som vi opfat-
ter som varende centrale for reprasentativt demokrati.
Der er flere problemer med forsvaret for kompromis,
der hviler pé en specifik forstdelse af fellesskab. Idéen om
fellesskab er ikke ,fully endogenous to a concept of de-
mocracy” (Beerbohm 2014, 25). Med andre ord, verdien
af fellesskab er ikke iboende demokratisk, dvs. pakaldel-
sen af fellesskab lokaliserer verdien af demokrati uden
for selve begrebet om demokrati eller prover at reducere
det til en anden verdi. Hvis familien eller venskab er ek-
sempler pé fellesskab, si kan denne vardi realiseres uden
demokrati. Pikaldelsen af fellesskab hviler pa en kontro-
versiel forstdelse af, hvad en stat er. Det er problematisk
at se et politisk fellesskab pa lige fod med en familie,
hvor man deler ansvar for mal (May 2011). Grundene til
kompromis blandt zgtefeller og blandt venner er ikke de
samme som for fremmede i et politisk fellesskab.
Fellesskab kan forklare vigtigheden af kompromis pa
en made, som lige behandling ikke kan, men kun ved at
importere en verdi, som ligger uden for selve begrebet om
demokrati — og det formar ikke at identificere forskellen
mellem grunde til at indgé kompromisser med @gtefaller
eller venner og grunde til at indgd kompromisser i politik.

Respekr for andre som med-lovgivere

Hyvis problemet med respekt for lighed og den respeke, der
er del af at se andre som medlemmer af samme fellesskab,
er, at de enten er utilstrekkelige eller eksterne i forhold
til begrebet om demokrati, virker det &benlyst at se pa
en idé, der er en indiskutabelt del af demokrati: Idéen
om kollektivt selvstyre. Denne idé gér videre end respekt
for lighed til respekt for alles frihed eller autonomi, hvil-
ket kraver mere end en lodtrekning, snarere den type
lydherhed involveret i demokratiske procedurer, som vi
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kender dem (Rostbell 2015a). Og i kontrast til idéen om
demokratisk fellesskab er kollektivt selvstyre endogent i
forhold til begrebet demokrati.

Mange teoretikere er dog mistenkelige overfor idéen
om, at demokrati rent faktisk realiserer kollektivt selv-
styre. Fra John Stuart Mill og frem har de péapeget, at
argumentet for, at det at adlyde folkets vilje er det samme
som at adlyde én selv, ikke er overbevisende:

»1he ‘people’ who exercise the power are not
always the same people as those over whom
power is exercised; and the ‘self-government’
spoken of is not the government of each by
himself, but of each by all the rest” (Mill 1989,
7-8).

Problemet opstdr iser, nar kollektivet opfattes pa en
madde, der ikke respekterer samfundets pluralitet eller di-
versitet. Det vil sige, nér der ikke bliver udvist respekt for
individets unikke synspunkter, men kun for ‘folket’ som
et kollektiv. Mange ser dette serligt som et problem hos
Rousseau (Rostbgll 2015b).

Kritikken af demokrati som selvstyre kan ogsa vare
baseret pa det synspunke, at demokrati kan reduceres til
flertalsstyre, som for eksempel Allen Buchanan (2003,
17-18): ,[I]t is simply false to say that an individual who
participates in a democratic decision-making process is
self-governing; he or she is governed by the majority.”

Séledes er Mills indvending rettet mod den Rousseau-
ske idé om almenviljen, mens Buchanan opfatter demo-
krati som flertalsstyre og ikke andet. Mit forslag er, at hvis
viud over flertalsstyre ogsé opfatter kompromisser som en
essentiel del af den demokratiske proces, sa kan vi (i hvert
fald til en vis grad) imedegd indvendingerne mod idéen
om demokrati som realisering af selvstyre.

Kompromis foregiver ikke at reprasentere en
Rousseausk fellesvilje og kan heller ikke reduceres til
flertalsprincippet. Kompromis respekterer borgere som
deltagere i selvstyre pd tre méader: For det forste krever
kompromis ikke, at vi ser ‘folket’ som en udifferentieret
kollektiv vilje. Som nzvnt tidligere tager kompromis ud-
gangspunkt i uenighed og respekt for samfundets plura-
litet. Som Gutmann og Thompson formulerer det, ...
the disagreements among the parties are embodied in the
compromise itself“ (Gutmann og Thompson 2012, 12).
Kompromis ber ses i kontrast til Rousseaus almenvilje,
der, som Hannah Arendt formulerede det, ,bound the
many into one“ (Arendt 1990, 77).

For det andet er dette ikke baseret p4, at vi ber vard-
sette diversitet som sidan, men at vi ber respektere bor-
gere som ,self-authenticating sources of valid claims®

(Rawls 1993, 32). Det vil sige, at vi respekterer medbor-
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gere som verende i stand til at danne politiske holdninger
med en vis grad af validitet. Alles holdninger ber gives en
vis vaegt, uafhaengig af deres indhold.

For det tredje bringer kompromis os tettere pa idealet
om at respektere alle som deltagere i selvstyre, end delibe-
ration og stemmeafgivning gor. Leg merke til, at jeg ikke
pastar, at idealet er, at borgere skal veere kollektivt selvlov-
givende forstdet siledes, at alle kan f3, hvad de foretrek-
ker. Idealet er, at alle kan deltage i selvlovgivning (Rostbell
2008, 104f). Og mit forslag er, at kompromis kan bidrage
til at komme tettere pé idealet om, at alle er deltagere i
kollektivt selvstyre end blot og bart flertalsstyre.

Tilsammen udger ovenstiende en principiel og de-
mokratisk grund til kompromis.

Grenser for kompromis

Det foregiende argument viser, at der er principielle
grunde for kompromis, der hviler pa et ideal om demo-
kratisk respekt. Men indeberer det ogsd, at kompromis
ber gives samme moralske status som retten til at stemme
og til at deltage i offentlig debat? Det mener jeg ikke og
vil her i den sidste del af min forelesning forklare hvorfor
ikke. I mit nuvarende forskningsprojektet har jeg en len-
gere diskussion af dette spergsmal, men her mi jeg nojes
med at give en kortere version.

Retten til at sige ens mening, til at deltage i offentlig
deliberation og til at stemme ved valg er noget, alle borgere
har alene af den grund, at de er borgere. Hvis en borger
nagtes retten til at stemme, kan borgeren klage over, at
hun ikke er blevet anerkendt for, hvad hun er: En borger.

Tingene ser anderledes ud, nar vi gir fra represen-
tation i den politiske proces til representation i udfald.
Det ville vere underligt ikke at evaluere ens modstanders
holdninger, nar man overvejer, hvorvidt man skal indgé
kompromis med hende. Der er ingen (tror jeg), der mener,
at vi skal gi pa kompromis med alle og enhver af vores
politiske modstandere bare fordi, de er vores medborgere
eller medlovgivere. En vis positiv vurdering af den an-
den er involveret, nar vi gir pd kompromis med andre.
Som minimum mai vi antage, at modstanderen indgir
kompromiset i den rette dnd, og at hun ikke prover at
manipulere eller snyde os.

Alle politiske teoretikere, der skriver om kompromis,
er enige om, at kompromis kun er verdifulde under be-
stemte omstendigheder. Som Avishai Margalit (2010)
formulerer det, er nogle kompromiser ,rotten compro-
mises. Der er uenighed om precis, hvad der gor et kom-
promis riddent eller uacceptabelt, men det virker som et
absurd synspunkt at haevde, at kompromiser, der tilgode-
ser et hvilket som helst synspunket, er verdifulde.
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Konklusion

Jeg hiber at have vist, at man kan beskeftige sig med
kompromis med en passion for idealer og med konsistens
og logik. At studere kompromiser indeberer ikke at g pa
kompromis med ens egne forskningsstandarder.

Det sporgsmal, jeg har rejst i denne forelesning, er,
hvilken demokratisk betydning vi ber tillegge kompro-
miser. Er demokratiske kompromiser blot en uheldig
nodvendighed i politik, fordi borgere og lovgivere ikke
kan opna konsensus? Har flertal nogen demokratiske
grunde til at give indremmelser til mindretal, hvis de kan
treeffe beslutninger pa egen hand? Kort sagt, har kompro-
mis i sig selv demokratisk verdi?

Jeg har udforsket disse sporgsmal ved at fokusere pa
sporgsmilet om, hvad der menes med og kreves af idéen
om demokratisk respekt. Jeg har argumenteret for, at de-
mokratisk respekt ber forstis som en form for anerken-
delse af ens medborgere som medlovgivere.

Min konklusion er: Der er ikke-pragmatiske demo-
kratiske grunde til at gi pa kompromis, og disse grunde
er baseret pa respekt for medborgere som medlovgivere.
Dog indebarer denne konklusion ikke, at kompromiser
har samme moralske vigtighed og status i et demokrati
som retten til at deltage i deliberation og stemmeafgiv-
ning. Kompromiser kan gore beslutninger mere demo-
kratiske, men kun under bestemte omstendigheder.

Kompromis er et ideal, fordi det virkeliggor respekt
for forskellighed og udviser respekt for borgere som
medlovgivere. Kompromis er et ideal i sig selv, hvis det
faktum, at der indgés et kompromis — uafhengigt at
konsekvenserne ved dette kompromis — giver udfaldet
legitimitet. Kompromis er et ideal, hvis vi skylder vores
politiske modstandere indremmelser, selvom vi ikke foler
os overbeviste af deres synspunkters rigtighed.

Men vi er ikke pikravet at indgd kompromis med
hvem som helst. Nogle kompromiser underminerer selve
idealet, der forklarer, hvorfor vi overhovedet ber ga pa
kompromis. Desuden giver vi andre legitimitet ved at
indgd kompromiser med dem — og der er grenser for,
hvilke politiske modstandere vi ber give legitimitet.

Hvis vores fundamentale forpligtelse er demokratisk
respekt, sd gar grensen for kompromis ved kompromiser
med personer, der ikke accepterer normen om demokra-
tisk respekt. Hvorvidt kompromis med f.eks. Sverigede-
mokraterna eller omkring ytringsfrihed underminerer
demokeratisk respekt eller er krevet af det, vil jeg overlade
til jer at overveje. Opgaven for politisk teori er ikke at
gore offentlig debat ungdvendig, men at bidrage til den
(Rostbell 2011b).
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Man kan godt undre sig over, at denne bog ikke er skre-
vet for. ,Bringing the state back in“ har trods alt varet
en slags slogan i samfundsvidenskaberne siden midten
af 1980%rne. Ikke desto mindre kan Mogens Herman
Hansen vise, at de fleste samfundsvidenskaber kun ned-
torftigt har ulejliget sig med at definere, hvad en stat er,
og han seger at bringe rede i statsdefinitioner fra forskel-
lige forskningstraditioner: Sociologien, statskundskaben,
filosofien, statsforfatningsretten, historievidenskaben og
folkeretten.

Bogen er opdelt i 13 kapitler, der har karakter af selv-
steendige essays. Der er en smule redundans mellem dem,
men ellers udmearker de sig hver iser ved en usedvanlig
sproglig okonomi og pracision og er serdeles egnet som
lzerebogsmateriale. Af bogens 152 sider udger bredteksten
blot to tredjedele. Resten er videnskabeligt apparat, her-
under 684 fodnoter.

Der indledes med en oversigt over statsbegrebet i de
forskellige samfundsvidenskaber. Historikerne fir pa hat-
tepulden for ikke at definere, hvad de har med at ggre. De
politiske filosoffer beskftiger sig kun med, hvad staten
burde vere. Statsforfatningsretten har ikke interesseret
sig synderligt for, hvad en stat er. Folkeretten holder sig
i moderne tid til Montevideo-konventionen af 1933, der
tilsiger at en stat skal have a) en befolkning, b) et territo-
rium c) en regering og d) evnen til at samvirke med andre
stater. Sociologien og politologien bruger Max Webers
definition fra 1919, at en stat er den organisationsform,
der inden for et afgrenset omridde med held oprethol-
der et monopol pi legitim magtudevelse. Her mé det
tilfgjes, at Webers definition ogsé er den fremherskende
i historievidenskaben, men at den her enten er implicit
eller uerkendt.

Andet kapitel handler om statsbegrebets etymologi
eller rettere dets begrebshistorie. Det er afledt af det la-
tinske szatus rei publicae, altsd de offentlige sagers tilstand.
Langt op i nyere tid — hos Machiavelli eller Bodin — bru-
ges begrebet stat i en anden end den moderne betydning.
Stat eller etat kunne betyde stand. Denne betydning har
overlevet indtil det 20. drhundrede. (I 1967 udkom sidste
udgave af Magisterstaten, et biografisk leksikon over alle
tilherende magisterstanden, en parallel til Teologisk Stat

og Juridisk Stat.) Ferst i Hobbes’ Leviathan (1651) findes
staten defineret som en abstrakt juridisk person, ,der er
opstéet ved, at et stort antal mennesker er blevet enige om
at overdrage det til en person eller en forsamling pd deres
vegne suvernt at fastsztte og hindhave en retsorden til
det fzlles bedste.” (s. 20)

Tredje kapitel behandler det folkeretlige statsbegreb,
der iser legger vagt pd den indbyrdes anerkendelse sta-
terne imellem. Det bygger iszr pd Montevideo-definiti-
onen. I folkeretten eller den internationale ret, som den
ofte kaldes med en direkte oversttelse fra det engelske,
legges der vegt pa det sikaldte westfalske princip, der
legger veegt pd staternes territoriale integritet.

Fjerde kapitel udvikler tanken om statsmagten som
et abstraktum adskilt fra dens konkrete udevere i tidlig
moderne tid, og femte kapitel behandler suverenitetstan-
kens udvikling under enevalden og dens afvikling lige
siden; forst med Montesquieus tanke om dens tredeling
og i dag med overdragelsen af centrale statsfunktioner til
overstatslige institutioner som f.eks. EU.

Sjette kapitel er en analyse af Max Webers statsbe-
greb, og syvende kapitel omhandler forholdet mellem
nation og stat. P4 engelsk anvendes begrebet nation state
ofte om territorialstaten, der udvikledes i det 17. 4rhund-
rede, mens nationalstaten — alts3 forestillingen om at der
ber vere sammenfald mellem folkeslag og territorialstat
— som begreb forst fik betydning i det 19. drhundrede

Ottende kapitel inddrager regeringsformen som en
del af statsbegrebet. En stat kan anerkendes i det inter-
nationale system — f.eks. efter Montevideo-definitionen
eller folkeretten — som sddan uanset regeringsform, men
det er klart, at der ud fra en normativ betragtning findes
et hierarki af statsformer, hvor den demokratiske retsstat
rangerer hgjest.

Niende kapitel definerer retsstaten, og Hansen pro-
vokerer sin leser ved at pege pa, at der findes en mod-
setning mellem retsstaten og den demokratiske stat. Det
er modsztningen mellem pa den ene side varetagelsen af
borgernes individuelle rettigheder og interesser gennem
domstolene, der ikke er pd valg, og pa den anden side va-
retagelsen af almenvellets og flertallets interesser gennem
repraesentative, valgte forsamlinger.
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Tiende kapitel behandler globaliseringens betydning
for staterne. Det ligger pa den &bne hand, at den stadige
vekst i grenseoverskridende handel, trafik, kommuni-
kation og migration er en udfordring for staterne i deres
traditionelle udformning.

Elvte kapitel tegner de store historiske linjer i udvik-
lingen af staten i tre afgerende processer: 1) Overgangen
fra jeger/samler-kultur til agerbrug, 2) Urbanisering 3)
Overgangen fra slegtsbaserede fellesskaber til institutio-
naliserede.

Tolvte kapitel gennemgar forskellige statstyper syste-
matisk: 1) Bystaten, som vi kender den fra det klassiske
Grazkenland, middelalderens Norditalien eller Hanse-
stederne, men som Hansen pdpeger ogsi mange andre
steder fra i verden. 2) Enhedsstaten eller landstaten, som
Hansen velger at kalde den, det vil sige den type stat som
omfatter flertallet af moderne stater, hvor statsmagten er
centraliseret og territoriet velarronderet. 3) Imperiet, hvor
en central magt hersker over en territorial, juridisk, po-
litisk, national adspredthed. 4) ,Den Europziske Union
er en besyndetlig konstruktion, som der ikke rigtig findes
magen til i verden. Den er hverken et statsforbund eller
en forbundsstat. Et statsforbund er en sammenslutning af
suverane stater, der har oprettet nogle felles institutioner
til at varetage de anliggender, som forbundet drejer sig
om, typisk udenrigspolitik og forsvar. NATO er et ek-
sempel pa et moderne statsforbund. De beslutninger, som
de felles institutioner trefler, har gyldighed for medlems-
staterne som sidan, men ikke umiddelbart for de borgere,
der bor i medlemsstaterne. [...] I en forbundsstat tilkom-
mer den ydre suveranitet centralstaten, medens den indre
suverznitet er delt mellem centralstaten og delstaterne, og
det er primeart delstaterne, der skal fastsette og handhave
retsordenen inden for delstatens territorie over for dens
befolkning.“ (s. 97) Hansen mener, at EU graviterer i
retning af en forbundsstat.

Sidste kapitel sammenholder Max Webers, folkeret-
tens og den vestlige verdens statsbegreb. Der er umid-
delbart den forskel mellem Webers og folkerettens pi den
ene side og den vestlige (nutidige) verdens pd den anden,
at den vestlige definition er mere normativt ladet. For-
skellen mellem Webers og folkerettens definition bestr i,
at Webers definition handler om staten set indefra, mens
folkerettens ser staten udefra forstdet som staternes ind-
byrdes forhold. Hansen peger pa, at Weber ogsa havde gje
for dette folkeretlige perspektiv. Hansen amalgamerer de
tre til sin egen definition pé staten: ,Som abstraktion er
staten en juridisk person, hvis ledelse handler ‘pd statens
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vegne’. Konkret forstdet er staten indadtil et system af
politiske institutioner, der besidder det legitime monopol
pd med vold som yderste sanktionsmiddel at fastsztte
og hindhave retsordenen inden for statsterritoriet over
statsfolket. Udadotil interagerer staten med andre princi-
pielt ligestillede stater, samt med internationale politiske
organisationer, som staten er medlem af; samt andre, som
den skal forholde sig til.“ Hansen afholder sig med denne
definition fra at krave, at en stat skal vaere demokratisk
eller national, men dog at den skal have en retsorden for
at vaere en stat. Man bemarker i parentes, at der er sket
en forskydning i forhold til Weber, idet Hansen knytter
legitimiteten til monopolet pi magtudevelse snarere end
til magtudevelsen selv.

Dermed tegner Hansen sig for den deskriptive mere
end den normative tilgang til statsdefinitionens svere
kunst. Den normative tilgang har naturligvis meget for
sig, men bade historisk og nutidigt ville store dele af ver-
dens stater falde under den radar, som er kalibreret efter
den normative standard.

Denne bogs store fortjeneste er, at den pa prisver-
digt f4 sider skaber overblik over et vanskeligt emne,
systematiserer og diskuterer statsbegreber set fra mange
forskellige discipliner, siledes at diskussionen om dette
sporgsmil nu kan feres pa et vaesentlig mere kvalificeret
grundlag end hidtil. Selvfolgelig kan man pege pa temaer
og begreber, der savner uddybning, f.cks. magtstaten eller
velferdsstaten. Andet ville vere usedvanligt i en s& kon-
denseret fremstilling. Men ingen har nu lengere nogen
lovlig undskyldning for at sjuske med definitionerne, hvis
de pa nogen mide kan lese dansk. (I samme dndedrag
kunne man opfordre til at udsende en engelsk udgave.)
I modstning til Ole Thyssens samtidigt udkomne bog
Statslegender, der indskrenker sig til en gennemgang af
samfundsfilosoffernes normative statsbegreb, er Hansen,
der har skabt sit internationale forskerry pa at studere
den antikke bystat, vasentlig mere historisk, det vil sige
kontekstbestemt og empirisk folsom, i sin tilgang. Han
fastholder kravet om begrebslig stringens, men taber al-
drig den konkrete stat af syne, og dermed bygges der bro
over det, der somme tider godt kan forekomme som et
svelg mellem samfundsvidenskaberne p4 den ene side og
historievidenskaben pé den anden.

Jes Fabricius Moller
Professor (mso)
Grundtvig Centeret, Aarhus Universitet
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Statslegender — Filosoffernes blik pa staten
— fra flodstat til velfeerdsstat

Ole Thyssen, 2014

Statslegender — Filosoffernes blik pa staten — fra flodstat til velfeerdsstat

Informations Forlag, Kebenhavn
357 sider, 329,95 kr.

Statslegender er en bog om den politiske filosofis normative
syn pa staten, ikke om de empiriske analyser af staten og
statsbegrebet, som man finder i andre samfundsvidenska-
ber: Historie, antropologi, sociologi og politologi. ,,Stats-
legende® er et nyt ord, som Ole Thyssen selv har dannet
og defineret. En statslegende er en filosofisk fortelling
om, hvordan en stat bar indrettes. Den er ofte forbundet
med en kritik af, hvordan stater rent faktisk fungerer.
Selv om en statslegende forholder sig filosofisk til staten,
er dens emne stadigvek den eksisterende stat, og Thys-
sen understreger, at en statslegende ikke er en utopi, en
filosofisk genre, som Thyssen selv tidligere har behandlet
i en vigtig bog Utopisk dialektik fra 1976. Derfor herer
vi ikke noget i Thyssens nye bog om fx Thomas Mores
Utropia. Pi den anden side er Platon med. Som Thyssen
selv indremmer, kan der ikke treekkes en skarp grense
mellem statslegende og utopi. Der kan heller ikke trek-
kes en skarp graense mellem politisk filosofi og de andre
samfundsvidenskaber. Er Niklas Luhmann fx filosof eller
sociolog? Han indtager i hvert fald en central plads i de
to sidste kapitler, og det er fuldt berettiget.

Thyssen gir kronologisk frem — fra Platon og Ari-
stoteles til Habermas, Luhmann og Foucault — men
inden for den overordnede kronologiske ramme er bo-
gen opdelt tematisk i tolv ,kredse, der hver isolerer
en bestemt statslegende og behandler de filosoffer, der
forteller samme legende eller beslegtede legender. De
sammenstillede filosoffer er stort set samtidige, men ikke
nedvendigvis. Og samme filosof kan optrede i to legen-
der, siledes Hegel i syvende kreds (hvor han optrader
sammen med Locke, Montesquieu, Adam Smith, og
Kant i skildringen af 1700-tallets liberalisme, enevalde
og oplysning) og i ottende kreds (hvor han sammenstilles
med Kierkegaard, Nietzsche og Kant som kritiker af de-
mokeratiet). Thyssens fokus pé centrale problemstillinger
og pd at sammenstille de filosoffer, der behandler dem,
er en god idé. Den adskiller hans bog fra andre lignende
veerker, der fortrinsvis giver hver filosof hans eget kapitel,
fx John Plamenatz’ beremte Man and Society fra 1963,
eller David Boucher og Paul Kellys Political Thinkers
from Socrates to the Present (2003).

Der er imidlertid et kapitel, der egentlig ikke herer
med til bogen: Det er den del af forste kreds, der skildrer
selve staten og dens opstéen; for i denne periode fandtes
endnu ikke det, som bogen drejer sig om: Filosoffernes
tanker om staten. Staten er zldre end filosofien om staten.
Den forste kreds, skildrer derfor ikke en ,legende® som de
efterfolgende kredse, men er et bud pd en — angiveligt —
negtern bestemmelse af den stat og det statsbegreb, som
alle filosofferne formodes at forholde sig til. Men kan
et sadant entydigt statsbegreb overhovedet opstilles? Og
hvornar opstér staten?

»Alle ved, hvad en stat er®, skriver Thyssen. Det er
en letkobt ytring, som mange vil bestride, og som han
gudskelov praciserer ved at beskrive staten i ,et diagram
med 8 mearker®. Statens karakteristika er ,,(1) befolkning
(medlemmer), (2) territorium (geografisk omrade), (3)
suverenitet (selvlovgivning), (4) symbolsk orden (navn,
metafysik og ritualer), (5) indre orden (retssystem med
voldsmonopol), (6) ydre sikkerhed (militer og diplomati),
(7) ekonomisk orden (selvforsyning og handel), (8) stats-
lig orden (administration af helhed). ,Fjernes et merke,
gar staten i oplgsning”. Otte karakteristika er mange, iser
nar Thyssen skildrer de otte ,,marker” som adskilte aspek-
ter af staten. Der er faktisk et betydeligt overlap mellem
flere af dem. Suveranitet (3) opfattes sedvanligvis som
et aspekt, der underopdeles i indre suverenitet (5) og
ydre suverznitet (6). Der er ogsi et overlap mellem in-
dre orden (5) og statslig orden (8). Det kan diskuteres,
i hvilket omfang okonomisk orden (7) er et aspekt af
staten, men den bliver taget med i de fleste af kredsene,
og i en rekke tilfelde beskrives den okonomiske orden
som ,markedet®. Det nzvnes ferste gang i afsnittet om
sofisterne i oldtidens Athen og senere igen i forbindelse
med fx Locke, Rousseau, Smith og Hegel. I beskrivelsen
af Adam Smith’s vark om Nationernes Velstand er det
velvalgt at tale om markedet, men Locke taler om ejen-
dom, ikke om markedet, og det er dristigt at beskrive
Hegels borgerlige samfund som ,markedet”.

Hvad statens fremkomst angar, mener Thyssen, at der
har varet stater si langt tilbage som de store ,flodstater®
fra ca. 3000 fKr., dvs. de mesopotamiske bystater og
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Faraonernes rige i Egypten. Det mener jeg, han har ret
i. Men heraf folger, at hverken staten eller statsbegre-
bet er noget specifikt europaisk. P4 den anden side er
der mange, der ikke vil vide af nogen stat eller noget
statsbegreb for tidligst i Europa i senmiddelalderen og
renessancen og helst forst efter freden i Westfalen i 1648.

Den anden kreds skildrer den forste statslegende.
Staten kan som sagt spores tilbage til 3000 £Kr., men
tanker om staten kender vi forst fra det antikke Gre-
kenland. Meget af kapitlet skildrer vigtige aspekter af
Platons og Aristoteles” tanker om polis, bystaten, som var
den oldgreske statstype. Men vi herer ogsi om ,sofi-
sterne” — de omrejsende professorer, der underviste i iser
retorik. Og her ma jeg indvende, at Thyssen deler den
stadig udbredte misforstaelse, at sofisterne ,udformede
en verdensklog filosofi, baret af relativisme og opger med
traditionen®. Det gelder nok Protagoras, men ikke s&
mange andre sofister. Det eneste fragment, vi har fra
sofisten Thrasymachos’ hind, er fra hans tale om den
faedrene forfatning, hvor han ensker sig tilbage til den
tid, hvor de unge holdt keft og lyttede til de gamle og
erfarne. Eller hvad med sofisten Prodikos’ skildring af
Herakles pa skillevejen, hvor helten modigt valger dydens
smalle sti frem for vellystens brede vej?

Den tredje kreds handler om Romerrigets politiske
filosofi. Thyssen fokuserer pé tre tenkere: Cicero, Seneca
og Marcus Aurelius. Alle tre var stoikere og er smukt
sammenstillet i al deres forskellighed i Thyssens kapitel.
Cicero udviklede en republikansk statslegende netop i de
ar, hvor republikken blev afskaffet og aflost af kejserdom-
met, men hans tanker fik en enorm indflydelse pé senere
politisk filosofi, og forst i 1200-tallet ma han overlade
forstepladsen til Aristoteles. Seneca og Marcus Aurelius
var primert moralfilosoffer, og de beskaftigede sig kun
perifert med det, Thyssen kalder en statslegende.

Den fjerde kreds dekker middelalderen og renzssan-
cen, og blandt filosofferne fremheves Augustin, Thomas
Aquinas, Marsilius af Padua, Luther og Calvin. Det,
der binder disse vidt forskellige tenkere sammen, er
forholdet mellem gud og menneske og mellem stat og
kirke; og det spender fra kongens knefald for kirken
i Canossa i 1077 til kirkens knafald for kongen i den
protestantiske del af Europa efter reformationen. Men
skiftet kommer allerede i Frankrig og Italien i 1300-tal-
let, og her savner jeg lidt om genopdagelsen af romer-
retten i 1070’erne og de romerretskyndige legisters brug
af romerretten i kampen mod kirken, fx ,Lov er det
som har behaget fyrsten og ,Det, der vedrerer alle, ber
godkendes af alle.“ Men man kan jo ikke fa alt med, og
skrevet i dette kapitel er i forvejen vel stort — men fuldt
berettiget. Man kunne argumentere for, at Augustin og
Thomas herer hjemme i en legende, Marsilius i en anden
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sammen med Machiavelli (se naste kreds), Luther og
Calvin i en tredje.

I femte kreds sammenstilles Machiavelli, Bodin og
Hobbes. Noglebegrebet er suverenitet, og hovedperso-
nen er den enevaldige monark. Det passer perfeke pd
Bodin og Hobbes, og Thyssen trekker fine linjer frem til
Kongeloven. Men Machiavelli horer ikke rigtigt hjemme
i den sammenhang, og jeg vil som sagt hellere have ham
placeret i den forrige kreds. For ham var konger og fyrster
mestendels tyranner, der efterstreebte personlig magt og
kun sa pa egen fordel (som beskrevet i Fyrsten). Machia-
vellis ideal var republikken, der tjente almenvellet (som
beskrevet i hans hovedverk: Kommentarerne til Livius
1-10). Forbilledet var den tidlige romerske republik, hvor
magten var delt mellem patriciere og plebejer, og hos Ma-
chiavelli star der intet om suveranitet.

Sjette kreds har titlen ,Merkantilismens stat”, og her
kommer statens syvende merke ,den gkonomiske or-
den“ i forgrunden. Handel suppleres med produktion.
»1600-tallets politiske filosoffer kan opdeles i de autori-
tere, som fokuserer pa statens suverene orden, og de mer-
kantile, som skitserer en ny borgerlig orden.“ Det private
samfund — markedet — dukker op. De tre centrale skik-
kelser er Althusius, Grotius og Spinoza. Det er prisvar-
digt, at Althusius far en fremtreedende plads. Hans verk
Politikken fremsat metodisk (1603) bliver ofte overset i
skildringer af den politiske filosofis historie. Det er hos
ham, vi finder den klareste fremstilling af den dobbelte
kontrake: Forst samfundspagten, hvor selve samfundet
dannes, derefter statspagten om, hvordan det skal styres.
Hans tanker om en grundlov inspirerede til kongeloven,
en af Europas #ldste forfatninger. Han gik ind for en
blandet forfatning med demokratiske, aristokratiske og
monarkiske elementer. Og hans konge er ikke eneveldig,
men en statsembedsmand, der m3 folge lovene.

Den syvende kreds har titlen ,,Staten i 1700-tallet —
liberalisme, enevalde og oplysning®, men kapitlet spzn-
der videre: Fra Locke, der herer hjemme i 1600-tallet
til Hegel, der skrev sine politisk-filosofiske afhandlinger
i 1800-tallet. Thyssen indremmer, at dette kapitel ikke
skildrer én legende, men er et brydningsfelt mellem legen-
der. I den ene ende af spektret har vi hos Kant og Hegel en
anakronistisk insisteren pa enevalde. I den anden har vi
Lockes og Montesquieus magtdelingslere. Og midt i det
hele Adam Smith, der slet ikke udvikler en teori om sta-
ten, men fokuserer pd okonomien, af Thyssen beskrevet
som markedet. De insisterer alle pd friheden som den cen-
trale veerdi, men deres frihedsbegreber er vidt forskellige.

I ottende kreds behandles Hegel, Kierkegaard, Ni-
etzsche og Marx under synsvinklen: Demokratiets tidlige
kritikere. Rigtigt nok, men vi ber huske, at de alle fire
skrev pé et tidspunkt, hvor demokratiet slet ikke eksi-
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sterede, undtagen i USA, og ingen af dem interesserede
sig for USA. De havde alle en europzisk horisont, og
det demokrati, de kritiserede, var filosofiens tanker om
demokrati fra Platon og Aristoteles over Montesquieu,
Rousseau og Kant frem til de nye tanker om demokrati,
der spirede frem under den franske revolution og i be-
gyndelsen af det nittende drhundrede. Kapitlets sterkeste
citat er af Kierkegaard: , Af alle Tyrannier er en Folkere-
gjering den qvalfuldeste, den aandleseste, ubetinget alt
Storts og Opheiets Undergang ... En Folkeregjering er det
sande Billede pa Helvede.”

I niende kreds flyttes fokus fra Europa til USA. Og
her er den enkelte afstikker over Atlanten, der berettiger
bogens bredere titel Statslegender ,,frem for den mere kor-
rekte: Europeiske Statslegender®. Kapitlet er viet til tre
verker The Federalist Papers, Tocqueville’s Om demokra-
tiet i Amerika og John Stuart Mills Representativt demo-
krati. Verkerne og deres forfattere beskrives rammende
og velskrevet. Kapitlet er nok det bedste i hele bogen.

Bade i ottende og i niende kreds er fokus flyttet fra
stat til demokrati. I afsnittet om Nietzsche fx citeres ikke
hans ytring om, at ,staten er det koldeste af alle kolde
uhyrer (det kommer senere) , men derimod udsagnet
om, at ,,det moderne demokrati er den historiske form af
statens forfald”.

I den tiende kreds er vi ndet til den nationale stat.
Kapitlet indledes overraskende med en gennemgang af
Rousseau. Forklaringen er, at nationalismen forudset-
ter nationen dvs. folket, ikke som undersatter, men som
suveren, som netop fremhavet af Rousseau. Kapitlet
rekker fra Herders og Fichtes legende om nation som
kulturelt og politisk program til Mussolinis og Hitlers na-
tionalisme med et spendende mellemstykke om Lenins
internationale og revolutionzre kommunisme over for
Bernsteins nationalt baserede socialdemokrati.

Med den ellevte kreds er vi ndet frem til den moderne
velferdsstat, og blandt de udvalgte filosoffer indtager
Gosta Esping-Andersen og Niklas Luhmann en central
position. Kapitlet er skarpsindigt, og tonen ofte skarp:
»Fattigdom blev velferdsstatens fornemste indsatsom-
rade. Den kunne ikke skabe lighed, men nok have gren-
sen for acceptabel armod*. , Det bliver forstieligt og und-
skyldeligt, at man bukker under for misbrug, studiesvigt,
psykiske sygdomme og kriminalitet, men uforstdeligt og
uundskyldeligt, at staten ikke griber ind, men river gulv-
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teppet vek under fodderne pa borgeren®. , Ingen stat har
kunnet kombinere velfeerd med fuld beskftigelse, stabil
veekst, skonomisk balance, teknisk fornyelse og baredyg-
tighed“. ,Velferd er let at ege, men svar at mindske. En
opndet ret er gjeblikkelig umistelig®. ,Med demokratisk
medvind svulmer staten op og bliver den totale stat, for-
skellig fra kommunismens, nazismens og fascismens to-
talitere stater, men felles om en statsvakst, som gor alle
dele af samfundet afhengig af statslig bistand“. ,Den
socialdemokratiske velferdsstat er for tiden klodens mest
succesfulde statsform“. Men pa tvars af al tale om de
svage og fattigdom ma vi ikke glemme: ,at vitksomheder
er nogle af de storste velfeerdsmodtagere i USA med di-
rekte subsidier p& mere end 75 milliarder dollar.”

Den tolvte og sidste kreds falder egentlig uden for
bogens emne. Emnet er ,Den neste stat.“ Da den lig-
ger ud i fremtiden, vil filosoffernes forestillinger om den
nasten uvagerligt fa karakter af utopi eller dystopi, som
Thyssen netop afstar fra at behandle. Han erkender pro-
blemet og skriver, at ,i fraveret af en legende om den
naste stat kan man, beskedent, kortlegge den moderne
stats dilemmaer®. De er skrevet ud fra erkendelsen af, ,at
der ikke har tegnet sig levedygtige alternativer til den de-
mokratiske nationalstat. Bogen afsluttes med en raekke
betragtninger over statens otte ,marker , som blev op-
regnet i forste kapitel.

Thyssen har skrevet en spendende og tankevaekkende
bog med markante synspunkter og fortolkninger og ofte
flotte formuleringer (se min synopse af kapitlet om vel-
ferdsstaten) som nasten udelukkende er direkte citater.
Thyssen nejes ikke med at resumere de politiske filosof-
fers tanker. Med de otte punkter, som han forfelger bo-
gen igennem, har han forsegt at skabe en sammenhang
mellem ,statslegenderne®, og sammenstillingen af dem i
ykredse® understreger hans serlige vinkel pé stoffet. Det
er ikke blot Platons eller Hegels tanker om staten, vi far
praesenteret; det er ogsd Thyssens personlige fortolknin-
ger. Bogen kan varmt anbefales, og den er skrevet saledes,
at den kan leses med udbytte bade af den almindeligt
interesserede og af Thyssens fagfaller i filosofi.

Mogens Herman Hansen
Lektor Emeritus
Saxo-Instituttet, Kobenhavns Universitet
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} THE DIGITAL DOUBLE

Peter Lauritsen, Associate Professor, School of Communication and Culture — Information Science, Aarhus University

Today, many practices related to security, safety, welfare and even entertainment are based on gathering and
using personal data. This article argues that this kind of surveillance, often labeled dazaveillance, entails the
production of ‘data doubles’, which act as proxies for the individual. Using the concepts of surveillant assem-
blages and oligoptica the article interprets data doubles as 1) produced by networks, 2) fragile, and 3) limited
in scope. This line of thought implicates empirical interest in the production and purpose of specific and het-
erogeneous data doubles rather than assuming an a priori critical attitude to the nature and function of these.

} A PUBLIC SECRET: WHEN SECURITY POLITICS MOVES FROM STATESMANSHIP TO
COMMON RESPONSIBILITY

Karen Lund Petersen, Associate Professor, Department of Political Science, University of Copenhagen, & Vibeke Schou Tjalve,
Senior Researcher, Danish Institute for International Studies

New forms of information and communication technology, surveillance and data collection have blurred the
boundary between public and private responsibility: whereas it used to be only the statesman and his selected
few who made decisions regarding national security, it is, in the age of unpredictability and resilience, a very
wide range of both state and civilian actors who, on a daily basis, participate in the national intelligence
practice. This article argues that a new security politics, driven by the notion of unpredictable risks and made
possible by new data and surveillance technologies, has created a new kind of intelligence practice in which
ethico-democratic questions about ownership, responsibility and control are urgent. The intelligence services’
current answer to these questions is more ‘method’ and better ‘procedures’. This is, however, not good enough.
By identifying not just an ethos of rules but also an ethos of judgement in the Western tradition of state, this
article recommends that we rediscover and democratise the line of thinking in our bureaucratic ethos that
emphasises the ability to make (self-)critical judgements.

} ONLINE PRIVACY — CHALLENGES AND POSSIBLE SOLUTIONS

Rikke Frank Jorgensen, Senior Researcher, Danish Institute for Human Rights

This article discusses current challenges to privacy in the digital domain. It argues that in order to counter
these challenges several interrelated responses are needed. First, the regulatory regime for data protection
must be revised and strengthened. Second, privacy and data protection must be closely integrated into
technical solutions and organizational procedures. Third, the concept of privacy must be revisited to more
adequately reflect the dynamics of online life. This requires a more nuanced understanding of online practices
and the internet’s characteristics as radical heterogeneous, socially complex and context-collapsing. Moreover,
effective protection of privacy rights requires that we explicitly formulate and enforce public policy norms for
the internet’s core services, irrespective of whether these services are carried out by public or private actors.
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} RESPECT AND COMPROMISE — A LECTURE

Christian Rostboll, Professor with special responsibilities, Department of Political Science, University of Copenhagen

This lecture addresses the democratic significance of compromise. Are compromises merely an unfortunate
necessity in politics because citizens and legislators cannot achieve consensus? Does a majority have demo-
cratic reasons for making concessions to a minority if it can make decisions on its own? In short, is com-
promise a democratic value in and of itself? The lecture concludes that there are non-pragmatic democratic
reasons for making compromises, which are based on respect towards fellow citizens and legislators. Compro-
mises may make decisions more democratic, but only under certain conditions. We are not obliged to make
compromises with anyone. Some compromises may undermine the very ideal of compromise. Moreover, by
making compromises with someone, we grant them legitimacy, and there are limits as to which political
opponents we should grant legitimacy.
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