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»Collect it all“. Det var malsztningen for amerikanske
NSA og deres samarbejdspartneres overvigning, hvis
massive omfang for alvor blev bragt frem i offentlighe-
dens sogelys af Edward Snowdens opsigtsvekkende af-
sloringer i sommeren 2013. Snowdens afsloringer blev
saledes startskuddet for en offentlig debat om proportio-
nerne af efterretningstjenesternes overvigning i forhold
til hensynet til national sikkerhed og kampen mod terro-
risme. Den ambitigse mélsetning vidner ogsd om, at den
teknologiske udvikling har haft store konsekvenser for ef-
terretningstjenesternes overvagningspraksisser. Tidligere
ville en si omfattende overvigning have veret utenkelig,
men digital overvigning og big data har i vores moderne,
gennemdigitaliserede samfund medfert nye muligheder
i den henseende.

Vi lever i en tid, hvor digitale tjenester spiller en
stadig storre rolle i vores dagligdag. Vi kommunikerer
via e-mails og sociale medier, tjekker nyheder og hand-
ler online, overferer penge via netbank, ,googler” alt fra
togtider til sygdomsdiagnoser, streamer musik og tv-
serier, interagerer med det offentlige vha. NemID — for
at blot navne nogle fi eksempler. Saledes efterlader vi
alle sammen hver eneste dag — mere eller mindre frivil-
ligt — en rekke digitale fodspor om alt mellem himmel
og jord, og ved at tilgd og kombinere alle disse tidligere
separate informationer kan man sammenstykke et sam-
menhangende billede af den enkeltes adfeerd. Det skaber
en masse nye muligheder for bl.a. skreeddersyede ydelser
og tjenester og er pA mange méder med til at lette folks
hverdag, men den stiller os ogsi over for en rekke nye
politiske dilemmaer og udfordringer. Registreringen af
de store informationsmengder kombineret med de tek-
nologiske muligheder for at tilga og behandle dem udger
fx et enormt potentiale for efterretningstjenesterne, i og
med at det muligger en hidtil uset grad af overvigning af
alle samfundets borgere.

De politiske dilemmaer og udfordringer i forbindelse
med digital overvigning og brugen af big data gelder dog
ikke kun spergsmal om national sikkerhed og hemmelig-

hedsfulde efterretningstjenester. Det vedrerer i hej grad
ogsé private virksomheder. Hovedparten af de enorme
datamangder genereres gennem privatejede tjenester,
sasom fx Google, Facebook og Amazon. Detaljeret in-
formation om deres kunder er interessant for virksomhe-
derne med henblik pa fx at kortlegge forbrugernes adferd
og dermed malrette og forbedre deres produkter. Virk-
somhederne har alts en klar gkonomisk interesse i disse
data. Dermed bliver spergsmalet om digital overvigning
ogsé spergsmalet om, hvem der retmessigt kan paberdbe
sig rettighederne til data — den enkelte borger/bruger el-
ler de private vitksomheder — og til hvilke formal. Med
andre ord: M3 virksomhederne frit ride over deres viden
om kunderne og anvende den til deres egne kommercielle
formdl? Den politiske og juridiske kamp om retten til
virksomhedernes data om deres kunder er et tilbageven-
dende sporgsmil. Det blev bl.a. rejst i forbindelse med
EU-Domstolens dom sidste ir om retten til at f4 forkerte
eller forzldede oplysninger slettet fra Googles sageresul-
tater — ogsd kendt som ‘the right to be forgotten’.

Et andet vigtigt aspekt af private virksomheders
handtering af data omhandler ansvaret for at beskytte
data. Hvilke forpligtelser har virksomhederne til at be-
skytte data mod hackerangreb, eller nir statslige myn-
digheder krever adgang til brugernes data? Et af de store
stridspunketer i den seneste tid har fx varet, hvorvidt virk-
somhederne ber inkorporere sikaldte ‘backdoors — ved fx
at opbevare krypteringsneglerne (modsat sikaldt end-ro-
end-kryptering, hvor kun brugerne har krypteringsnog-
lerne) — s& myndighederne kan fa adgang til brugernes
data, selv nar de krypterede. Bl.a. Storbritanniens premi-
erminister David Cameron og cheferne for henholdsvis
FBI og NSA, James Comey og Michael Rogers, er blandt
fortalerne for en sidan lgsning, men de har dog medt
kraftig modstand blandt virksomhederne og andre, som
ud over retten til privatliv har fremfort, at eksistensen af
backdoors vil gere systemerne sarbare, i og med at terrori-
ster og hackere ogsé vil forsege at skaffe sig adgang gen-
nem de selvsamme backdoors. Spergsmalet er desuden,
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hvem der i sidste ende kan og skal treffe beslutningen
om dette og lignende spergsmail; hvilken lovgivning skal
regulere handteringen af data, nir den som oftest foregir
pa tvers af grenser? Det dilemma afspejles blandt andet
i den kontroversielle dom ved en amerikansk domstol,
som forpligtede bl.a. Microsoft og Google til ogsd at udle-
vere data om deres europziske kunder til de amerikanske
myndigheder, hvorimod ‘the right to be forgotten’ kun
gelder for Google-sogninger foretaget i Europa.

Digital overvagning er siledes en vildtvoksende tema-
tik, som gennemsyrer det moderne samfund — ikke blot
som et sporgsmal om beskyttelse mod trusler mod den
nationale sikkerhed, men som en vesentlig og integreret
del af den enkeltes dagligdag. Det er ikke leengere kon-
troversielt at sige, at vi lever i et overvigningssamfund,
men det kan diskuteres, om det skal forstas i klassisk,
Orwellsk og panoptisk forstand, eller om der er tale om
en ny form for overvigning, og om denne udvikling er
med til at pavirke vores forstaelse af samfundet og de po-
litiske og demokratiske principper og verdier, som sam-
fundet hviler pi. Udviklingen af digital overvigning kan
opfattes som bide konstruktiv og nedvendig og som pro-
blematisk og direkte farlig. Hvad vejer tungest; overvag-
ningens betydning for efterretningstjenesternes arbejde
for national sikkerhed, dens bidrag til funktionaliteten
af de services, som faciliterer det moderne samfund, eller
dens udfordring af borgernes privatliv? Sikkert er det,
at digital overvagning rejser en lang rekke principielle,
politiske og demokratiske spergsmal angiende forholdet
mellem staten, borgerne og de private virksomheder, hen-
synet til statens sikkerhed, hensynet til borgernes ret til
privatliv, behovet for gennemsigtighed og demokratisk
kontrol, skellet mellem offentlig og privat med mere. Det
er disse sporgsmal, som artiklerne i dette temanummer
pa forskellig vis forholder sig til.

Peter Lauritsen indleder temanummeret med at argu-
mentere for at bruge begrebet ‘den digitale dobbeltgan-
ger’ som udgangspunkt for at diskutere implikationerne
af digital overvigning. Begrebet tager udgangspunke i
Haggerty & Ericsons analyse af surveillant assemblages og
Latours oligoptikon-begreb. Herigennem ensker Laurit-
sen at fremhave overvigningens afgraensethed, skrobelig-
hed og ikke mindst dens abne indhold og formil. Laurit-
sen argumenterer for, at overvigning ikke nedvendigvis
er totalitert og undertrykkende, men lige s3 vel kan vere
omsorgsfuldt, servicepreget og underholdende. Formalet
med inddragelsen af digitale dobbeltgengere er siledes
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at flytte fokus fra overvigning som generelt fznomen til
analyser af specifikke overvigningssituationer.

Karen Lund Petersen og Vibeke Schou Tjalve disku-
terer, hvilke konsekvenser udviskningen af skellet mellem
offentlig og privat som felge af introduktionen digital
overvigning og big data har for bureaukratisk etik og
demokeratisk kontrol i forhold til efterretningstjenesternes
virke i en tid, hvor sikkerhedspolitik i stigende grad drives
af forestillingen om uforudsigelige risici. De argumente-
rer for vigtigheden af at forholde sig til etisk-demokrati-
ske sporgsmal om ejerskab, ansvar og kontrol, ndr sivel
statslige som civile akterer engageres i den sikkerheds-
politiske praksis og peger pd, at efterretningstjenesternes
ggede fokus pa metode, regler og procedurer er forfejlet.
I stedet argumenter de for en etisk tilgang med fokus pa
refleksiv og situationsbetinget demmekraft.

Rikke Frank Jorgensen behandler i temaets tredje og
sidste artikel spergsmélet om rettigheden til privatliv.
Retten til privatliv (privacy) anses for at vere en men-
neskerettighed, men Jorgensen fremhaver, at denne ret-
tighed er under pres fra savel statslige myndigheder som
private aktorer i den digitale tidsalder, hvor skellet mel-
lem det offentlige og private rum udfordres. I artiklen
anviser hun tre potentielle lgsningsmodeller: 1) Juridiske
lgsninger, 2) teknologiske lgsninger (privacy by design)
og 3) en grundleggende gentenkning af online privatliv
med fokus pa konteksten, hvor data indsamles. Jorgensen
argumenterer dog for, at hvis retten til privatliv skal over-
leve er det ngdvendigt at sette ind pd alle tre omrider.

Uden for tema bringer tidsskriftet i dette nummer
Christian Rostbells tiltredelsesforeleesning i forbindelse
med hans tiltreden som professor (mso) ved Institut for
Statskundskab, Kgbenhavns Universitet. I foreleesningen
forholder Rostbell sig til kompromisets demokratiske be-
tydning. Han argumenterer for kompromiset som et de-
mokratisk ideal, der indeberer respeke for forskellighed,
og fremhever dets evne til at gore beslutninger legitime.
Han papeger dog, at kompromiset kun ggr beslutninger
mere legitime og demokratiske under bestemte omstan-
digheder, da det ikke er alle politiske modstandere, man
ber tildele legitimitet.

Dette nummer af Tidsskriftet Politik afsluttes med to
boganmeldelser, hvor Jes Fabricius Moller anmelder Mo-
gens Hermann Hansens Hvad er en stat?, mens Mogens
Hermann Hansen anmelder Ole Thyssens Statslegender

— Filosoffernes blik pa staten — fra flodstat til velfardsstat.



