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Jorgen Staun og Patrick Eikeland

Russiske pavirkningsoperationer i
Ukrainekrigen i 2014 og 2022 —
aktive foranstaltninger og maskirovka

Hvordan tenker den russiske sikkerhedspolitiske og militere elite pavirkningsope-
rationer? Og hvordan har man brugt pavirkningsoperationer i praksis i de to krige
i Ukraine, i 2014 og 2022? Dette undersoger vi ved at sege at indfange den russiske
forstaelse af pavirkningsoperationer ved hjelp af begreberne “aktive foranstaltnin-
ger” og “maskirovka”. Og som man méske kunne forvente, er aktive foranstaltnin-
ger og maskirovka blevet anvendr akrivt af Rusland i krigene mod Ukraine. Storst
succes havde man i 2014, hvor Ukraine og Vesten stort set blev taget pa sengen
og Krim erobret nzrmest uden kamp. Under invasionen i 2022 har de russiske
pavirkningsoperationer dog ogsa haft succes. Forst og fremmest i forhold til at
vildlede Ukraine om, hvor hovedangrebet blev sat ind. En vildledning, der kunne
have haft fatale konsekvenser for Ukraine.

Nogleord: aktive foranstaltninger, maskirovka, Rusland, Ukraine, pavirknings-
operationer

I Rusland tenker man pavirkningsoperationer ind i en bred sammenhang.
Moderne krig bevaeger sig nemlig, ifolge den russiske militere tznkning, mod
en tilstand, hvor ikkemiliteere midler fir en stadig stigende rolle i forhold til
de militeere midler (Jonsson, 2019). Dette skift i det russiske krigsbegreb har
haft den effekt, at det har udvidet den russiske opfattelse af, hvorndr man kan
anvende pévirkningsoperationer. Den russiske debat om informationskrig og
pavirkningsoperationer har i en arrekke varet fokuseret pad Vestens angiveligt
stigende evne til med "farverevolutionsteknik” at omstyrte udvalgte, ikkede-
mokratiske og ikkeprovestlige stater inden for kort tid — de typiske eksempler,
man henviser til i debatten, er Kosovo, Ukraine og Libyen — hvilket har givet
anledning til eget russisk bekymring for regimets overlevelse og for Ruslands
indflydelse i den eurasiske region. Denne bekymring har fiet de russiske mili-
teranalytikere til at sperge sig selv, hvad Rusland kan ggre for at imedegd den
opfattede trussel fra Vesten. Her treeder iser to gammelkendte russiske/sov-
jetiske begreber frem, nemlig "aktive foranstaltninger” og maskirovka”. Vort
forskningsspergsmal i naerverende artikel er: Hvordan teenker den russiske sik-
kerhedspolitiske og militzre elite pavirkningsoperationer? Og hvordan har man
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brugt pavirkningsoperationer i praksis i de to krige i Ukraine, i 2014 og 2022?
Dette undersoger vi ved at soge at indfange den russiske forstaelse af pavirk-
ningsoperationer ved hjelp af begreberne aktive foranstaltninger, som primert,
men ikke udelukkende, fokuserer pa tiltag i fredstid, og maskirovka, der forst
og fremmest omhandler militere aktiviteter, typisk anvendt i den forste fase
af en krig. Rekkefolgen er valgt, da dette typisk er den rekkefelge, der finder
anvendelse i faktiske operationer. Denne forstielse anvender vi si til at se pa
udvalgte aktiviteter forud for og i den forste fase af krigen i Ukraine i 2014 og
2022 — dog med storst vegt pd 2022.

Russiske pavirkningsoperationer er relevante for Danmark pga. en tiltagende
stormagtskonkurrence mellem USA/NATO og Rusland, og Ruslands invasion
af Ukraine i 2022. Krigen har ikke direkte militere folger for Danmark, men
vi og vores naboer risikerer stadig at blive mal for pavirkningsoperationer. USA,
Tyskland, Storbritannien, Sverige og Finland har alle tidligere veret udsat for
det (Kragh og Asberg, 2017).

Derfor er dette ogsd en risiko, som vedrerer Danmark. Denne risiko for-
sterkes endvidere af det udvidede russiske krigsbegreb, som betyder, at opfat-
telsen af, hvornar man fra russisk side kan anvende pavirkningsoperationer, er
ekspanderet.

Selvom Ukraine og Vesten/NATO ogsi er aktive pi pavirkningsfronten, sa
er fokus i denne artikel pd Ruslands pavirkningsoperationer. Artiklen skrider
frem pa folgende made: Efter indledningen folger to begrebshistoriske analyser
af henholdsvis aktive foranstaltninger og maskirovka. Herefter anvender vi vore
begreber til at analysere russiske pavirkningsoperationer i Ukraine i 2014 og
2022 — med storst vagt pa 2022. Herefter konkluderer vi.

Begrebsanalyse: aktive foranstaltninger

Begrebet “aktive foranstaltninger” (Aktivnije meroprijatija) er vanskeligt at
definere pracist, idet begrebet har sin oprindelse i de forskelligartede aktivi-
teter, som den sovjetiske sikkerhedstjenestes (KGB) Afdeling for aktive for-
anstaltninger foretog under den Kolde Krig. Hvilket var alt fra propaganda,
bedrageri, sabotage og endda likvideringer af politiske modstandere. Vi finder
en rekke brede definitioner af begrebet i sovjetisk litteratur. I Felix Dsjersjin-
skij Akademiets Ordbog for kontraspionage, som er et af de forste varker, der
begrebsfastsetter den sovjetiske sikkerhedstjenestes praksis, defineres aktive
foranstaltninger som: "Kontraspionagehandlinger, der gor det muligt at gen-
nemskue fjendens hensigter, hvilket gor det muligt at foregribe hans ugnskede
skrid, at lede fienden pi vildspor, at tage initiativet fra ham og at forpurre hans
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sabotageaktioner” (Darczewska og Zochowski, 2017: 12—13; Felix Dzerzhinsky
Akademiet, 1972).

I USA, som under den Kolde Krig var det primere mal for sovjetiske aktive
foranstaltninger, var der ogsd en raekke forseg pa at definere begrebet. Blandt
de bedste dertil var Dennis Kux, som i 1985 definerede aktive foranstaltninger
som “en bred vifte af metoder, herunder desinformationsoperationer, politisk
pavirkning og aktiviteterne i sovjetiske frontgrupper og udenlandske kommu-
nistpartier” (Kux, 1985: 19). Ifelge Kux skulle man se sovjetisk udenrigspolitik
som understottet af “hvide”, "gra” og "sorte” virkemidler. Blandt de "hvide”
virkemidler var almindelig diplomatisk praksis, handel, udviklings- og anden
hjelp samt andre internationale tiltag. Disse foregik i fuld offentlighed. Blandt
de "gra” virkemidler faldt de, som involverede kommunistiske frontselskaber,
udenlandske kommunistpartier, klandestine radiostationer eller velkendte mas-
semediers brug af desinformation. De "sorte” aktiviteter indebar reelle hemme-
lige operationer, brug af indflydelsesagenter, udbredelse af falske rygter, vildled-
ning af journalister og politikere samt udbredelse af falske dokumenter. aktive
foranstaltninger, som Kux definerer dem, falder enten ind under de “gra” eller
“sorte” tiltag (Kux, 1985: 19).

I en toneangivende rapport fra det amerikanske udenrigsministerium fra
1986 pointeres det, at "aktive foranstaltninger adskiller sig bade fra spionage
og kontraspionage og fra traditionelle diplomatiske og oplysningsaktiviteter.
Milet med aktive foranstaltninger er at pavirke holdninger og opfattelser hos
regeringer og/eller offentligheden for at opni en bestemt reaktion” (United
States Department of State, 1986). De foretrukne teknikker anskues som 1)
desinformation og falsknerier, 2) frontgrupper og venskabsforeninger, 3) brug
af ikkeregerende kommunistiske og venstreorienterede partier, 4) politiske ind-
flydelsesoperationer og 5) mediemanipulation.

Russiske aktive foranstaltninger

Sikkerhedstjenesten KGB blev nok omdebt til FSB. Men dnden og meget af
personalet fra KGB flyttede med over i FSB, og Afdelingen for aktive foran-
staltninger bestod, blot under nyt navn, "MS” (meroprijatija sodejstvija), hvil-
ket nok bedst kan oversattes til "faciliterende aktiviteter” (Darczewska og
Zochowski, 2017: 28).

Efter Vladimir Putins adkomst til prasidentposten — der jo selv tidligere var
KGB-officer, blandt andet udsendt i Leipzig i Osttyskland, sluttende som chef
for FSB — har der flydt egede midler til tjenesten. FSB’s budget er hemmeligt,
og antallet af ansatte ligesd. Et gaet fra 2010 var pa over 200.000 ansatte (Sol-
datov og Borogan, 2010). Den slags gzt ber man naturligvis tage med et gran
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salt. Men gengs i litteraturen er en opfattelse af, at den made, Rusland tenker
og anvender aktive foranstaltninger pa, i hoj grad er inspireret af den sovjetiske
tradition. Dog med den vasentlige tilfgjelse at moderne kommunikationsmid-
ler, iser sociale medier, markant eger aktionsradius for og effektiviteten af de
russiske pavirkningsoperationer. Et centralt argument for nerverende artikel er
saledes, at der sker en vasentlig videreforelse af praksis fra den sovjetiske sikker-
hedstjeneste KGB til den russiske sikkerhedstjeneste FSB, hvad angar brugen af
aktive foranstaltninger. Samme tese folges i ovrigt ogsa af Taras Kuzio (Kuzio,
2019). Se ogsd (Fedchenkov, 2016). Ogsa Martin Krag og Sebastian Asberg
treekker pa den sovjetiske tradition i deres definition af nutidige russiske aktive
foranstaltninger: 1) Aktive foranstaltninger finder sted klandestint for derved
at sikre plausibel benagtelse — iser i de tilfzlde hvor det onskede resultat er at
pavirke beslutningstagningen i et givet land. 2) Aktive foranstaltninger baserer
sig pa desinformation, som er den bevidste spredning af falske beskeder ind i et
givet lands kommunikationsmidler for derved at pavirke den offentlige opini-
on og beslutningstagerne. 3) Aktive foranstaltninger benytter sig af forskellige
virkemidler, herunder direkte falsknerier, manipulerende politiske handlinger,
indflydelsesagenter, frontorganisationer og rygter (Kragh og Asberg, 2017: 778-
779). Den storste effekt opnds, hvis man lykkes med at plante en historie i det
pageldende lands uafhengige medier, da historien i sé fald kan refereres af an-
dre vestlige medier samt af russiske medier. Eller hvis man kan pavirke direkte
— uden redaktionelt filter — via sociale medier.

Den russiske forstaelse af dybden af den pévirkning, man seger at opni,
er central. Siledes skelner den russiske debat mellem ”informationspsykolo-
gisk krigsforelse”, som har til formal at pavirke de vabnede styrkers personel
og befolkningen, og "informationsteknologisk krigsforelse”, som har til formal
at pavirke tekniske systemer, der modtager, indsamler, behandler og overforer
information (Giles, 2016; Jonsson, 2019). I forhold til den informationspsyko-
logiske krigsforelse er antagelsen, at man med péavirkningsoperationer kan opna
en kognitiv pavirkning.

Samlet set efterlader dette os med en definition af aktive foranstaltninger
som pavirkningsoperationer, der gor brug af 1) klandestine tiltag, der sikrer
plausibel benagtelse; 2) desinformation, forstiet som bevidst spredning af fal-
ske narrativer, gerne formidlet via sociale medier; 3) brug af virkemidler sasom
falsknerier, manipulerende politiske handlinger, indflydelsesagenter, frontorga-
nisationer, rygter mv.

100



Begrebsanalyse: maskirovka

Maskirovka har siden 1920°erne varet en integreret del af den sovjetiske/rus-
siske militere tenkning og planlegning. Maskirovka er et begreb, der dek-
ker over en bestemt sovjetisk og siden russisk tradition for, hvordan man skal
bedrive militer vildledning. I lighed med aktive foranstaltninger er formélet
med maskirovka at tvinge modstanderen til at handle under ugunstige forhold.
Dette sker ved, at man ved hjelp af forskellige teknikker kan pavirke modstan-
deren rent kognitivt, ved at narre ham til en fejlagtig opfattelse af den militere
virkelighed og derved tvinge ham til at handle forkert og sette sig selv i en
ugunstig situation rent militert. Litteraturen om maskirovka er ogsd ganske
righoldig, men iser tre verker skiller sig ud, nemlig Ulfving (2005), Smith
(1988) og Hamilton (1986). Alle tre giver en dyb historisk indfering i emnet og
beskriver denne seregne russiske/sovjetiske tradition for vildledning.

Sarligt pa to punkter er maskirovka anvendelig, nir det galder om at opna
strategiske malsztninger. For det forste kan maskirovka medvirke til at forme
kamppladsen pa en made, som bade skaber og bevarer betingelserne for succes.
Her er maskirovka sarligt brugbar i forbindelse med perioden, lige for en krig
gir ind i den kinetiske (veebnede) fase, samt i den indledende fase af en kinetisk
operation. Netop den indledende fase af en krig har Rusland sarlig fokus pa, da
de mener, at det er her, at krigen for alvor bliver afgjort (Kofman et al., 2021:
9). Kan man derfor vildlede modstanderen til at treffe forkerte beslutninger
forud for eller i den indledende fase, er man niet langt i forhold til at opnd en
afgorende sejr pd kamppladsen. For det andet kan maskirovka anvendes som en
force multiplier, dvs. i situationer, hvor Rusland stdr i en ugunstig situation vis-
a-vis en modstander, der kan maskirovka anvendes for at udligne styrkeforhol-
det de to parter imellem og derved skabe en mere gunstig situation for Rusland.

Maskirovka blev forst for alvor anvendt i forbindelse med Anden Verdens-
krig, og under den Kolde Krig blev der udviklet en egentlig doktrin. Der blev
opstillet tre kategorier med tilherende retningslinjer, der skulle sikre, at mas-
kirovka blev anvendt med succes: former, principper og niveauer.! Former er
metoden, dvs. de tiltag og teknikker som bliver anvendt i praksis, nar man skal
vildlede modstanderen. Formerne er sloring, demonstrationer, imitation, simu-
lation og desinformation.? Principperne skal understotte formerne, og lever man
op til principperne, vil det oge chancen for, at vildledningen bliver en succes.
Principperne er aktivitet, plausibilitet, variation og kontinuitet.> Endelig er der
niveauerne, som dikterer, hvem der gennemforer vildledningen samt omfanget
af vildledningen i forhold til ressourcer og det publikum, der skal vildledes
strategisk, operativt og taktisk. Vi beskaftiger os dog i hovedsagen med det
strategiske niveau.
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Maskirovka kan anvendes bade abenlyst og klandestint for at forme opera-
tionsomradet i en retning, der eger chancen for et hurtigt russisk fait accom-
pli. Anvendes det dbenlyst, kan det vere i form af demonstration, hvor der fx
placeres store troppekoncentrationer ved et givent land — som det skete op til
invasionen af Ukraine i bide 2014 og 2022 — for derved at tvinge modstanderen
til at placere egne enheder tet pa disse og siledes pavirke hans handlingsmulig-
heder ved at binde hans enheder til et eller flere omréider. Vildledningen her er,
at modstanderen ikke ved, hvilken retning et muligt angreb kommer fra, eller
hvor tyngden i angrebet vil vare, og derved pavirkes hans planlegningsproces.
I forbindelse med den type demonstration kan desinformation virke understot-
tende, da det kan anvendes til at skabe en plausibel benzgtelse ved at hevde, at
tropperne er i gang med en ovelse og ikke forbereder et angreb.

Diskussion af aktive foranstaltninger og maskirovka

Der er ligheder og overlap mellem aktive foranstaltninger og maskirovka. Ak-
tive foranstaltninger fokuserer primart pa tiltag i fredstid, mens strategisk
maskirovka omhandler militere aktiviteter, og anvendes typisk lige op til og/
eller i den forste fase af en krig. Aktive foranstaltninger har til formal at pa-
virke fremmede regeringer og befolkninger til fordel for Ruslands strategiske
mél. Det foregar i reglen klandestint og kan anvende desinformation, falske
NGO’er, mediemanipulation og hemmelige operationer og kan ogsd anvendes
pa Ruslands egen befolkning, hvilket vi ogsd ser pa. Dermed bryder vi sidan
set lidt med introduktionsafsnittets definition af pavirkningsoperationer, som
nogle koordinerede aktiviteter, der er rettet mod en fremmed stat. Men vi bry-
der ikke med sovjetisk praksis, hvor man ansi det som legitimt at bruge aktive
foranstaltninger ikke kun mod vestlige stater, men ogsi mod Warszawapagt
lande og i Sovjetunionen selv. Og vi bryder heller ikke med russisk praksis.
Allerede kort tid efter Putins indtog i prasidentembedet i maj 2000 oprettede
man et politisk direktorat under prasidentadministrationen, som skulle udfore
pavirkningsoperationer mod oppositionen i Rusland (Pynnéniemi og Racz,
2016: 39-45). Samtidig kan man sige, at den russiske brug af aktive foranstalt-
ninger mod egen befolkning jo i dette tilfzlde har som eksplicit udenrigs- og
sikkerhedspolitisk formal at understotte den russiske krig i Ukraine.

Efter 2012-2014 har den russiske elites forstaelse af krig udvidet sig, hvilket
har pavirket anvendelsen af maskirovka. Hvor det tidligere blev set som rele-
vant i militere sammenhange, opfattes det nu som bredt anvendeligt og kan
anvendes for eller i starten af den kinetiske fase — det er altsd rykket tettere pa
aktive foranstaltninger.

102



Derudover har maskirovka i dag faet oget relevans pd det strategiske niveau.
Dette skyldes bade interne og cksterne faktorer. Internt er der en forskel mellem
det sovjetiske og det russiske fokus i anvendelsen af maskirovka. I den sovje-
tiske periode anvendtes maskirovka som en militer force multiplier. Dette er
stadig relevant, men det nye er, at maskirovka pa det strategiske niveau ogsé kan
anvendes til at opnd malsztninger og samtidig sikre sig plausibel benagtelse,
hvilket sigter mod at fratage fjenden muligheden for kategorisk at fastsla, at
Rusland star bag en given operation. Dette sa vi eksempler pd i 2014. Her blev
sloring i form af manglende militere distinktioner anvendt med stor succes i
operationen pd Krim og i Donbas. Den eksterne faktor, der forst og fremmest
har eget aktive foranstaltningers og maskirovkas relevans, er, at det russiske
operationsmiljo i det nare udland i dag er radikalt anderledes end tidligere.
Rusland har efter Sovjetunionens oplesning betydelige russiske mindretal i sit
nzromrade, bosiddende uden for federationens grenser, og sprogkendskabet
og sympatien fra dele af disse befolkningsgrupper kan i mange tilfelde skabe
gunstige forhold for fx anvendelse af sloring og desinformation.

Russiske aktive foranstaltninger og maskirovka anvendt under
krigene i Ukraine i 2014 og 2022

I det folgende analyserer vi Ruslands brug af aktive foranstaltninger og maski-
rovka i de to krige i 2014 og 2022 — med overvagt pa den seneste krig. Analysen
af aktive foranstaltninger er struktureret ud fra 1) brug af klandestine tiltag, der
sikrer plausibel benagtelse; 2) desinformation, forstiet som bevidst spredning
af falske narrativer; 3) virkemidler sisom falsknerier, manipulerende politiske
handlinger, indflydelsesagenter, frontorganisationer, rygter mv. Analysen af
maskirovka-tiltag er struktureret ud fra 1) former, altsé slering, demonstration,
imitation, simulation og desinformation; 2) principper, altsd aktivitet, variation
og kontinuitet; 3) i forhold til niveauer beskeftiger vi os i hovedsagen med det
strategiske niveau og undlader det operative og taktiske niveau, hvor der indtil
nu kun er ganske sparsomme oplysninger tilgengelige.

Aktive foranstaltninger og maskirovka anvendt under krigen i Ukraine i
2014

Hvis man sammenligner de to konflikter, er det tydeligt, at pavirkningsverk-
tojernes succesrate var storre i 2014 end i 2022. I 2014 blev Ukraine og Vesten
reelt taget pa sengen, da russiske specialstyrker og prorussiske grupperinger i
lobet af kort tid i slutningen af februar 2014 besatte det regionale parlament
i hovedstaden Simferopol pa Krim. Det lykkedes de russiske specialstyrker at
blokere adgangsveje til halveen og indeslutte de ukrainske styrker pd deres ka-
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serner, ikke mindst fordi cyberangreb lukkede for al kommunikation til og fra
Ukraines regering, hvilket efterlod de ukrainske styrker uden ledelse og ordrer.
I en velplanlagt, gennemkoordineret og dybt professionel operation blev Krim
besat af "sma gronne mend” — uniformerede soldater uden nationale kendetegn
— nasten uden at der blev losnet et skud. Og inden de ukrainske styrker naede
at reagere. Da Putin i den 4. marts 2014, efter flere dages radiotavshed fra Mo-
skva, udtalte sig til offentligheden om de militzre enheder pd Krim, havdede
han, at det alene var lokale “selvforsvarsgrupper”, og at ingen russiske soldater
var involveret (Putin, 2014a) — hvilket var usandt. Da Putin i april 2014 ind-
rommede, at de militere enheder pa Krim var russiske, hevdede han, at uroen
pa Krim og i Donbas var et udtryk for et legitimt folkeligt oprer, som var et
resultat af den ukrainske undertrykkelse af de etniske russere (Putin, 2014b).

De aktive foranstaltninger fulgte med andre ord laerebogen: De blev brugt
klandestint, hvilket sikrede plausibel benzgtelse. Operationerne blev bakket
op af store mangder desinformation om fx angreb pa russiske minoriteter og at
det var borgere pd Krim, der af egen uhildet drift besatte offentlige bygninger,
herunder parlamentet i Simferopol. Forud var der anvendt en rekke manipu-
lerende tiltag, fx havde den russiske prasidents serlige udsending til Ukraine,
Vladislav Surkov, i flere omgange varet pa Krim og afholdt meder med lokale
prorussiske politikere, som efterfolgende blev brugt som indflydelsesagenter,
hvis ikke som direkte organisatorer af urolighederne. De aktive foranstaltnin-
ger blev understottet af en rekke klare maskirovka-tiltag, som sikrede, at de
ukrainske styrker blev stillet i en serdeles ugunstig situation — eksempelvis last
ude af kasernerne og uden materiel til at tage kampen op. De russiske enheder
og agenter blev indsat uden identitetsmarkerer eller uniformer, som viste, at
der var tale om russiske enheder. Hvorved den russiske stat kunne benzgte alt,
da soldaterne blev opdaget — hvilket skabte forvirring i den indledende fase af
operationen. En forvirring, der var tilstrekkelig til, at det skabte en markant
operativ fordel for de russiske styrker.

Aktive foranstaltninger og maskirovka anvendt under krigen i Ukraine i
2022

Pavirkningsoperationerne op til krigsudbruddet den 24. februar 2022 har til
sammenligning veret mindre succesfulde. Da Rusland angreb Ukraine den 24.
februar, kom det ikke som nzr si stor en overraskelse, selvom det for de fleste
nok alligevel var et stort chok. Ikke desto mindre synes russerne i 2022 at have
haft held med iser et centralt vildledningselement: desinformation om hvor
angrebet ville finde sted. For selvom den militere opmarch langs de ukrainske
grenser, som startede allerede i fordret 2021, pa grund af sin sterrelse og om-
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fang var umulig at skjule, lykkedes det Rusland at s tvivl og forvirring om,
hvor hovedangrebet ville komme. Meget peger siledes p4, at Rusland i perioden
op til invasionen med maskirovka-formen demonstration havde held med at
udsende forskellige signaler gennem bade retorik og handlinger med det formal
at vildlede ukrainerne om, hvor hovedangrebet kom. En rapport fra den britiske
tenketank RUSI (Zabrodsky et al., 2022) argumenterer siledes overbevisende
for, at den russiske angrebsplan opstillede som forudsetning, at hastighed og
brug af vildledning til at holde de ukrainske styrker vak fra Kyiv kunne gore
det muligt at indtage hovedstaden hurtigt og effektivt. Og her synes russerne at
have haft succes med deres pavirkningsoperation. Det ukrainske forsvar troede
indtil fa dage for angrebet, at den russiske hovedindsats ville vare en "hejintens
offensiv mod Donbas”, hvor de russiske stridskrafter ville bruge edeleggelsen
af den ukrainske hovedstyrke, der 14 i befestede stillinger i Donbas, som et
middel til at edelegge den ukrainske modstandsvilje (Zabrodsky et al., 2022:
22). Vildledningen gjorde, at den russiske hovedstyrke i angrebsaksen pé vestsi-
den af Dnepr-floden nord for Kyiv kortvarigt opnaede en styrkeforholdsratio pa
12:1, da den ukrainske hovedstyrke i Donbas ikke kunne komme hovedstaden
til undsetning pa grund af afstanden og pa grund af det russiske luftherredom-
me i det ostlige Ukraine, der gjorde det umuligt at flytte de ukrainske tropper
(Zabrodsky et al., 2022: 1).

Flere faktorer synes at have spillet en rolle i denne vildledning. For det forste
havde russerne indfort et meget strikt informationsregime indtil kort tid inden
angrebet, som kun tillod den allerinderste kreds af planleggere og hejtrange-
rende officerer kendskab til Ruslands intention om reelt at angribe Ukraine.
Meget tyder eksempelvis pa, at udenrigsminister Sergej Lavrov forst fik at vide,
at Rusland havde tenkt sig ikke blot at intimidere, men ogsd invadere Ukraine,
kl. 1 om natten den 24. februar, altsd kun fi timer inden det gik los (Seddon,
2022). For det andet vurderede den ukrainske efterretningstjeneste, at russerne
havde for fa styrker placeret ved Gomel i Belarus til effektivt at kunne isolere
og indtage Kyiv (hvilket de, set i bagklogskabens klare lys, havde ret i), hvorfor
ukrainerne ansi dette som en afledningsmanevre — pi trods af amerikanske og
britiske efterretninger som ansi dette som hovedangrebsaksen. Indhentning af
radiokommunikation fra de russiske styrker i Gomel tydede ogsi pa, at styr-
kerne her heller ikke var af den opfattelse, at de udgjorde hovedangrebsak-
sen — de var jo under informations-lockdown — og intet tydede pé, at de var
forberedte pd de taktiske opgaver, som de stod overfor. Heller ikke de russiske
styrker syd for Brjansk, som ogsa skulle bevege sig mod Kyiv, men pa estsiden
af Dnepr-floden, s& man derved kunne angribe den ukrainske hovedstad i en
knibtangsmanevre, var forberedte pa det, der skulle komme. Russernes pro-

105



blem var siledes, at den operationelle sikkerhed, som muliggjorde den vellyk-
kede vildledning af ukrainerne, ogsa forte til, at russernes egne styrker ikke var
forberedt pa det taktiske niveau til at udfere planen effektivt — forst fa timer
inden angrebet fik de enkelte taktiske enheder besked om, at det var en rigtig
krig og ikke blot en ovelse (Zabrodsky et al., 2022: 12) — og derfor havde de
ikke operationsplaner, logistik, trening mv. pa plads til at skulle foretage egen-
tlige kampoperationer, og da slet i ikke en langstrakt indsats (for mere om dette
se Dalsjo, Jonsson og Norberg, 2022; Jonsson og Norberg, 2022; Kofman og
Lee, 2022; Willett, 2022).

Et efterretningsmassigt skonmaleri

I de russiske operationsplanleggeres gjne var den sikaldte “serlige militzre ope-
ration” noget optimistisk tiltenkt at skulle have varet en kortvarig affeere, hvor
man med hurtighed og vildledning kunne overrumple den ukrainske her (Dal-
$jo, Jonsson og Norberg, 2022: 8; Seddon, Miller og Schwartz, 2023). Siledes
var der en klar forventning om, at den ukrainske regering hurtigt ville falde —
eller at toppen ville blive likvideret — og at det ukrainske forsvar derfor hurtigt
ville opgive @vred, ligesom man i dele af den russiske politiske top havde en tro
pa, at den ukrainske befolkning ville se russerne som befriere”, eller i al fald
vare langt mindre forsvarsvillige end de viste sig at vare (Sly, 2022). Men hvis
dette skulle have lykkedes, skulle de aktive foranstaltninger og brugen af mas-
kirovka have vaeret langt mere effektive i forhold til at overbevise den ukrainske
regering og befolkning om, at det ikke var verd at kempe. Men dette lykkedes
man ikke med.

I stedet sa vi en rally-round-the-flag effekt, hvor ukrainerne bakkede op om
Zelenskyj-regeringen, der nzgtede at overgive sig og offentligt takkede nej til
et tidligt amerikansk tilbud om evakuering. De dele af den ukrainske her, det
var lykkedes at fa i stilling til at imedeg det russiske angreb mod hovedstaden,
ydede hirdnakket modstand, stottet af specialstyrker, hastigt opstillede reserve-
bataljoner, herunder kadetter og lerere fra det ukrainske militerakademi, og fik
stoppet den russiske fremrykning mod Kyiv (Zabrodsky et al., 2022: 28). Imens
bevabnede civile borgere i tusindvis og gjorde sig klar til at kempe. Ikke mindst
takket vare den ukrainske regerings duelighed i offentlig kommunikation, som
formentlig har spillet en vigtig rolle i forhold til at sikre den ukrainske stats
sammenhangskraft. En medvirkende érsag til de russiske pavirkningskampag-
ners nedsatte effekt er formentlig ogsd de amerikanske og britiske efterretnings-
tjenesters strategi om at afslore de russiske planer — herunder de russiske forseg
pa at foretage sikaldte false flag-operationer — for de blev fort ud i livet. Saledes
s& man op til krigsudbruddet en rekke advarsler fra de amerikanske og britiske
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myndigheder om, at et angreb var nert forestdende — og at det ville blive rettet
mod hovedstaden (Zabrodsky et al., 2022). En rekke russiske desinformations-
kampagner — eksempelvis beskyldninger om etniske udrensninger, ja ligefrem
folkemord pa etniske russere i Donbas — blev endvidere udsat for en amerikansk
modfortelling (Fisher, 2022).

Den 5. Tjeneste

En stor del af de indledende russiske vanskeligheder og de markante tab, de
russiske styrker blev pifert i den indledende fase af krigen, synes at skyldes
et fejlagtigt russisk efterretningsbillede. Et efterretningsbillede af forholdene i
Ukraine som FSB’s Tjeneste for operationel information og internationale for-
bindelser — den sakaldte 5. Tjeneste — havde ansvaret for (Seddon, Miller og
Schwartz, 2023; Zabrodsky et al., 2022) — selvom udenrigsefterretningstjene-
sten SVR ogsa leverede input til den strom af informationer, der tilflod Kreml.

Ud over efterretningsdelen rummer den 5. Tjeneste blandt meget andet ogsa
den sikaldte Afdeling for Operativ Information. Denne afdeling fik efter den
Farvede Revolution i Ukraine tilbage i 2004 til opgave at sikre fastholdelsen af
de tidligere sovjetlande i den russiske indflydelsessfere under ledelse af FSB-
general Sergej Beseda — og i drene efter blev FSB-agenter fra afdelingen obser-
veret under rejser til Belarus, Kasakhstan, Sydossetien, Abkhasien og Ukraine
(Soldatov og Borogan, 2022b). Afdelingens arbejde indeholdt, ifelge de endnu
noget sparsomme oplysninger, hele spektret af aktive foranstaltninger: klan-
destine operationer, desinformation, direkte falsknerier, indflydelsesagenter og
frontorganisationer (Soldatov og Borogan, 2022a).

Afdelingen fik i juli 2021 ansvaret for en del af den kampagne, som skulle
fa ukrainerne til at nedlegge vibnene og byde de invaderende russiske styrker
velkomne — men mislykkedes dermed. Ifelge en stor samling felsomme op-
lysninger, som den ukrainske efterretningstjeneste er kommet i besiddelse af
— som avisen Washington Post har gennemget og segt at validere — voksede de
ESB-enheder, som havde ansvaret for operationen i Ukraine markant i méne-
derne op til krigen. Man oprettede safe houses til FSB’s agenter i Kyiv og andre
ukrainske storbyer og sogte at opbygge et stort netverk af betalte agenter fra
Ukraines sikkerhedsapparat” (Miller og Belton, 2022). Nogle fulgte de russiske
befalinger om at sabotere det ukrainske forsvar. Andre synes at have taget imod
pengene, men undladt at gere noget, da krigen kom. Forsggene pa at infiltrere
den ukrainske efterretningstjeneste SBU blev markant svekket, da ukrainerne
fik nys om operationen og arresterede en lang reekke SBU-officerer, herunder
selve chefen for SBU Ivan Bakanov og statsanklager Irina Venediktova (Balm-
forth og Hunder, 2022). Derudover offentliggjorde Ukraines sikkerhedstjeneste
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via en ukrainsk NGO relativt tidligt en oversigt over personer, som de mente
var FSB-agenter i Ukraine, med fuldt navn og pasnummer, hvilket gjorde det
vanskeligt for FSB at fortsette operationen (Miller og Belton, 2022). Afdelin-
gens foranstaltninger synes siledes uden synderlig effekt, maske ogsd pa grund
af den udbredte russiske korruption. Angiveligt har efterretningsfolkene i den
5. Tjeneste ikke blot tegnet et forkert billede af tingenes tilstand i Ukraine,
som den sa har sendt videre op i systemet, formentlig for derved at fortalle
den russiske ledelse det, den gerne ville hore. Sergej Beseda og hans nastkom-
manderende er ogsa anklaget for at have stukket (en del af) de penge i lommen,
som deres agenter i Afdelingen for Operativ Information skulle have tilbudt
ukrainere pa centrale poster for at vende sig mod regeringen i Kyiv, hvis der
forst blev krig — uden at de gjorde dette, da krigen faktisk kom. Sergej Beseda
og hans nzstkommanderende blev forst placeret i husarrest og siden fangslet i
det berygtede Lefortovo-fengsel i det centrale Moskva (Soldatov og Borogan,
2022a). Samtidig har de russiske myndigheder ojensynligt forflyttet eller fyret
op mod 150 FSB-officerer for deres involvering i affeeren — nogle kan endda se
frem til egentlige straffesager (Jankowicz, 2022).

Kampen om narrativen

Ogsa i forhold til legitimeringen af det russiske angreb har vi set aktive foran-
staltninger i anvendelse. En af de mere succesfulde har varet en desinformati-
onskampagne til at legitimere det russiske angreb gennem en (falsk) pastand om,
at Ukraine med amerikansk hjelp har drevet en rekke laboratorier i Ukraine til
test og udvikling af kemiske viben. Denne desinformationskampagne har dels
veret rettet mod Ruslands egen befolkning, samt russisktalende i Ukraine, dels
mod den internationale opinion. I starten af marts 2022 udsendte det russiske
udenrigsministerium saledes et tweet, hvori det beskyldte USA og Ukraine for
at have et “militert-biologisk program” i Ukraine. Russerne pastod, at deres
tropper havde fundet bevis pa, at ukrainerne havde forsegt hastigt at slette spo-
rene efter sig, for de trak sig tilbage. Rusland havdede ogsa, at de havde fundet
dokumenter, som beviste, at USA havde et hemmeligt kemisk program pa labo-
ratorier i Kharkiv og Poltava (Pilkinton og Oladipo, 2022). Rusland indkaldte
til et mode i FN’s Sikkerhedsrad for at diskutere USA’s “militere biologiske
aktiviteter” i Ukraine, som den russiske FN-ambassader Vasilij Nebenzja hav-
dede kunne fore til en "ukontrolleret spredning af biologiske stoffer fra Ukrai-
ne” (Tass, 2022; The Ministry of Foreign Affairs, 2022). Beskyldningerne blev
forsterket af Kina, som under debatten i FN’s Sikkerhedsrad stettede kritikken.
USA og Ukraine benzgtede kategorisk, at de havde et hemmeligt militert bio-
logisk program. Den amerikanske FN-ambassader, Linda Thomas-Greenfield,
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forklarede, at de laboratorier, russerne omtalte, var en del af USA’s Cooperative
Threat Reduction (CTR) program, som efter Sovjetunionens sammenbrud med
russisk accept sikrede, at mange af de tidligere sovjetiske laboratorier for ke-
miske viben blev nedlagt eller omdannet til civil industri under sikre forhold.
Og at programmerne i dag mest handler om at hjelpe partnerlandene med
at opbygge sundhedssystemerne til eksempelvis at bekempe virussygdomme.
FN’s hojkommissar for nedrustning, Izumi Nakamitsu, fremforte i den forbin-
delse, at FN ikke kendte til hemmelige kemiske vibenprogrammer i Ukraine
(Pilkinton og Oladipo, 2022). Men historien fik hurtigt sit eget liv i amerikan-
ske chatrooms, iser pa hejreflojen. Det fik stotte af Trumps tidligere radgiver,
Steve Bannon, ligesom Fox News’” Tucker Carlsson viderebragte historien. Em-
net blev endda debatteret i det amerikanske senat den 6. marts 2022, hvor den
fremtredende republikaner Marco Rubio spurgte FN-ambassader Nuland, om
Ukraine havde kemiske laboratorier. Russiske medier dekkede historien intenst
og gjorde deres for at udbrede den til engelsksprogede grupper via Twitter under
hashtagget "#usbiolabs”, "#usbiomilitary” eller "#USbioWeaponsLabs” (Pilkin-
ton og Oladipo, 2022). Spansktalende brugere blev tilgodeset med spanske
hashtags saisom "#biomilitares”, "#ArmasBiolégicas”.

Pavirkningen var dog ferst og fremmest montet pa den russiske befolkning,
herunder russisktalende i Ukraine, for derved at understotte krigen. Dette skete
forst og fremmest via de statslige russiske tv-stationer, hvor myndighederne si-
den krigens start har opretholdt en hgj grad af kontrol med informationsstrem-
men. Saledes er alle uafhengige russiske medier enten blevet lukket ned af
myndighederne eller selv géet i eksil i udlandet, som eksempelvis tv-stationen
Dosjd. Ogsa for de statskontrollerede medier er der strikse retningslinjer for den
vinkling, der anlagges, nir man skal berette om “specialoperationen i Ukraine”
(Gessen, 2022). Mange ukrainere har kunnet se de russiske medier og har ad-
gang til fx den russiske telegramtjeneste Telegram. Her har man under poster
sasom “biolaboratorii” (biolaboratorier), "rybar” (fiskemand) eller "DPR, LPR,
Ukraine News and biolabs” udbredt de falske historier om ukrainske masseade-
leggelsesvibenprogrammer.

Derudover har Rusland haft en rekke andre desinformationskampagner,
hvor man har fremmet historier om menneskerettighedskrenkelser og krigsfor-
brydelser begaet af den ukrainske her — ikke mindst i tiden efter afsloringerne
af massakrerne i Butja, som de russiske styrker efter al sandsynlighed stod bag
(Al-Hlou et al., 2022). De har ogsa lagt meget vagt pd at betone tilstedevarel-
sen af den hejrenationale sakaldte Azov-bataljon, som den russiske propaganda
ofte bruger som eksempel, nir man gnsker at fremme péstanden om, at krigen
er en afnazificeringskampagne. En anden vasentlig desinformationskampagne
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har havdet, at Ukraine har haft et atomvabenprogram, som, hvis ikke Rusland
havde grebet ind militert, ville have betydet, at Ukraine med vestlig hjelp ville
have kunnet udviklet atomvaben, der ville have truet Rusland og befolkningen
i Donbas og pa Krim. Som Putin udtrykte det i sin tale den 21. februar et par
dage inden invasionen: "Ukraine har i sinde at fremstille sine egne atomvaben”.
Ukraine har den teknologiske evne og fly og andre fremforingsmidler dertil
fra sovjettiden, sagde han. "Det er kun et sporgsmil om tid ... is@r hvis de far
udenlandsk teknologisk stette. ... Vi kan ikke andet end reagere pa denne reelle
fare” (Putin, 2022a). Pistanden, som er falsk, blev gentaget fa dage senere i Pu-
tins krigstale den 24. februar, hvor han slog fast, at vi vil ikke lade dette ske”
(Putin, 2022b). Denne position blev i gvrigt gentaget i Putins tale til Foderale
Forsamling ner drsdagen for angrebet (Putin, 2023).

Det er i sagens natur ganske vanskeligt at sige noget eksakt om pavirknings-
operationernes effekt pa den russiske befolknings holdning til krigen, som jo
ogsa er udsat for den almene pavirkning, som de sterkt censurerede og stats-
kontrollerede russiske medier videreformidler. Meningsmaélinger fra de to store
statslige meningsmalingsinstitutter VIsIOM og FOM fra 2022 viste i starten
af krigen stor opbakning, hvor omkring 60 pct. af respondenterne svarede, at
de bakkede op om krigen (Bessudnov, 2022; Kizilova, 2022). Disse menings-
malinger skal dog leses med varsomhed, da de er statsligt kontrollerede. Men
ogsd meningsmélinger fra det uafthengige og forholdsvis troverdige russiske
meningsmalingsinstitut Levada Centre vidner om stor opbakning til en rekke
af de centrale narrativer fra Kreml. Saledes gav mere end halvdelen af russerne
(57 pct.) USA og NATO-landene skylden for krigens dod og edeleggelse i
Ukraine, mens 17 pct. giver Ukraine skylden. Kun 7 pct. gav Rusland skylden
i en meningsmalingsanalyse af Levada Centre den 18. maj 2022. Dette er et
lille fald fra midten af februar, hvor 60 pct. af respondenterne mente, at USA og
NATO var ansvarlige for optrapningen af konflikten omkring Ukraine (Levada
Centre, 2022).

I skrivende stund er det endnu lidt for tidligt med sikkerhed at fastsld hele
omfanget af brugen af maskirovka i 2022. Dog kan vi, som nzvnt ovenfor, med
rimelig sikkerhed notere os, at det har veret anvendt med succes pé det strate-
giske niveau i forbindelse med vildledning om invasionens hovedakse. Der er
endnu kun sparsomme og ubekreftede oplysninger om brugen af maskirovka
pa operativt og taktisk niveau. I oplgbet til invasionen i 2022 havde Rusland
endnu engang sterre gvelser og troppekoncentrationer langs den nordestlige
grense, men i serdeleshed ogsa i det sydlige Belarus. Pé trods af, at der dbenlyst
var et hejt antal bataljonskampgrupper koncentreret i de fernzvnte omrader,
og meget pegede pd at disse forberedte sig pa at invadere Ukraine, si nzgtede
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Kreml, at det ville ske (Taylor, 2022). Rusland anvendte her desinformation
som en form for maskirovka. Til forskel fra 2014, hvor formalet formentlig
var at binde ukrainske enheder langs den nordestlige granse, si de ikke kunne
anvendes i Donbas, s& kan et yderligere formal i 2022 have varet at soge at
demoralisere den ukrainske befolkning og den politiske klasse i Kyiv ved at
fremvise en sterk og kapabel militer styrke, som med kort varsel kunne rykke
ind over de ukrainske greenser. Her har man fra Kremls side muligvis habet pa,
at det kunne fore til politiske indrommelser fra Kyiv i hibet om at undgi en
russisk invasion.

Deployeringen af belarussiske kampgrupper i det sydvestlige Belarus langs
den ukrainske grense — formentlig efter russisk pres — synes ogsa at have varet
succes med maskirovka-formen desinformation, al den stund at den ukrainske
her i lange perioder har veret nedt til binde styrker i vest. Styrker, de sa ikke
har kunnet indsztte andre steder. Det samme er set i udbryderrepublikken
Transnistrien, hvor en russisk brigade har bundet mindre ukrainske enheder i
det sydvestlige Ukraine. Dette har samtidig veret et jevnligt tilbagevendende
tiltag, senest i starten af 2023, hvilket kunne vidne om russisk lydherhed over
for maskirovka-princippet om aktiviteter og kontinuitet. Dog uden meget va-
riation, som ellers ogsd er et doktrinart krav.

Nar det efter alt at demme ikke lykkedes for Rusland at demoralisere ukrai-
nerne med deployeringen langs de ukrainske grenser, kan det blandt andet
skyldes, at rammerne for at iverksette og opretholde maskirovka pa det strate-
giske niveau var forverret i betydelig grad i forhold til situationen i 2014. Op
mod invasionen i 2022 stod det klart, at de vestlige efterretningstjenester havde
et omfattende overblik over, hvad russernes intentioner og planer var. Dette star
klart, fordi serligt USA nasten dagligt var dbne i deres deling af informatio-
ner med den vestlige presse. Vi ved, at de vestlige efterretninger er blevet delt
med Kyiv, som pd baggrund af dette samt deres egen informationsindhentning
har haft et godt billede af de russiske intentioner (Barnes, Cooper og Schmitt,
2022). Ogsia Open Source Intelligence (OSINT) synes at have spillet en ve-
sentlig rolle for ukrainerne, heraf rapporter fra private organisationer, sisom
Bellingcat, herunder satellitbilleder fra private udbydere, samt efterretninger fra
privatpersoner, som via deres mobiltelefon indrapporterede fjendens bevagelser
med precise geolokationsdata, som det ukrainske artilleri har kunnet bruge til
maludpegning (Salerno-Garthwaite, 2022). Sammenholdt har dette formentlig
vaeret medvirkende til, at man fra ukrainsk side ikke har folt sig presset af den
russiske tvetydighed til at give politiske indremmelser. Den efterretningsmaes-
sige situation i 2022 star i skarp kontrast til situationen i 2014, hvor bide de
ukrainske og de vestlige efterretningstjenester blev taget pa sengen.
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Konklusion

Rusland har viderefort de traditionelle sovjetiske pavirkningsvaerktojer, aktive
foranstaltninger og maskirovka, og anvendt dem i krigene mod Ukraine. I 2014
blev Vesten og Ukraine taget pa sengen af en velplanlagt overraskelsesopera-
tion, hvor Rusland tog Krim uden at affyre et skud. I 2022 var overraskel-
sesmomentet mindre, da varktgjerne igen blev anvendt. Russerne anvendte
en kombination af aktive foranstaltninger og maskirovka-formen demonstra-
tion til at vildlede Ukraine om det russiske hovedangreb. Ved at opretholde et
strengt informationsregime lykkedes det at fi Ukraine til at tro, at hovedan-
grebet ville blive rettet mod Donbas. I stedet gik russerne efter at bryde den
ukrainske forsvarslinje ved at indeslutte hovedstaden Kyiv med overveldende
magt og hastighed og dermed sztte regeringen ud af spillet. Ved at vildlede det
ukrainske forsvar opnaede den russiske hovedstyrke i Kyiv-aksen et kortvarigt
styrkeforhold pa 12:1, serligt fordi den ukrainske hovedstyrke i Donbas ikke
kunne ni Kyiv pga. afstanden og russisk luftherredemme i @stukraine. Det
strikse informationsregime betod dog, at de angribende enheder i den russiske
hovedakse ikke havde ordentlige planer, logistik eller treening til at gennemfore
en egentlig kampoperation. Dette var Ukraines held, for det kunne have giet
meget anderledes.

Kreml har ogsi haft succes med brugen af aktive foranstaltninger i 2022 i
forhold til pavirkning af egen befolkning, hvor en stor del har kebt ind pé de
officielle narrativer. Disse narrativer inkluderer, at invasionen er en defensiv
special operation, der skal redde etniske russere i Donbas fra etnisk udrensning;
at formélet er at afvebne og afnazificere Ukraine, som kontrolleres af vestlige
regeringer, serligt USA, som anvender Ukraine som kampplads i deres kamp
mod et selvstendigt Rusland; og at krigen ville veere kommet, uanset om Rus-
land havde angrebet eller ¢j. Det er usandt, men Kremls propaganda har sat sig
fast hos mange russere.

Bortset fra den russiske vildledning af ukrainerne i forhold til spergsmalet
om, hvor hovedangrebet skulle ga, har Ukraine og Vesten i konflikten i 2022
vist, at de i hej grad har lert af krigen i 2014 i forhold til at imedega russiske
aktive foranstaltninger og i hej grad i evnen til at besverliggore russisk anven-
delse af maskirovka. De vestlige og ukrainske efterretningstjenester har haft
et godt overblik over de russiske intentioner. Dette har hemmet og hemmer
fortsat Rusland.
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Noter

L.

Kategorierne er taget fra hhv. Hamilton (1986: 65-70), Smith (1988: 30-38) og Ulf-
ving (2005: 100-104), som med udgangspunkt i det sovjetiske militzrencyklopadi
har opstillet dem i hver sine artikler.

. Formerne er: sloring (handlinger der forhindrer eller mindsker chancen for, at man

bliver erkendt af fjenden, fx brugen af radiotavshed, sleringsnet eller fjernelse af
identitetsmerker fra uniformer); demonstration (handlinger der ivarksattes for at
vildlede fjenden om iverksazttelsen af en mangvre, fx en koncentration af enheder
for at give indtryk af et forestdende angreb fra disse); imitation (skabelsen af virke-
lighedstro objekter, fx oppustelige kampvogne, eller indtreengen i det elektromag-
netiske spektrum for at imitere fjendens radiosignaler); simulation (simulering af fx
lyde eller aktivitet for at give indtryk af aktivitet i et givent omréde. Simulation er
setlig brugbart i forhold til at understotte imitation af fysiske objekter); og desin-
formation (forsztlig misrepreesentation af fakra, fx ved at plante falsk information
hos medier eller lade fjenden fa adgang til falske operationsplaner).

Principperne er: aktivitet (vildledning skal opretholdes s& lenge som muligt); plau-
sibilitet (vildledningsforsaget skal forekomme realistisk); variation (vildledningen
mi ikke blive forudsigelig gennem fx gentagne menstre); og kontinuitet (vildled-
ningen skal vere kontinuerlig).

Det gverste niveau er det strategiske niveau, hvor det er den russiske generalstab,
som planlaegger og tildeler ressourcer samt ivarksetter forsog pd maskirovka. I
praksis vil GRU sandsynligvis udfere vildledning pa strategisk niveau. Det opera-
tive niveau er det neste og har til formal at opna operative mal i et specifikt omrade
pa armé- til divisionsniveau. Alle former for maskirovka kan anvendes her. Endelig
er det taktiske niveau det laveste niveau, men det beskeftiger vi os ikke med i nar-
varende artikel.
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Dorthe Bach Nyemann
Kosovo Rusland Serbien

Kosovo er hverken objektet eller mélet for russiske pavirkningsoperationer. For-
malet med at delegitimere Kosovo er i stedet at styrke alliancen mellem Rusland
og Serbien og de serbiske minoriteter pd tveers af Balkanregionen. Russiske pavirk-
ningsoperationer stotter den serbiske politiske elite ved at bruge russiske diploma-
tiske loftestenger og forbindelser. Andre russiske pavirkningsoperationer retter sig
mod befolkningen, specifikt indflydelsesrige serbiske grupper i den hgjreoriente-
rede opposition, blandt militeret og ikke mindst gennem den ortodokse kirke i
hele Balkanregionen. Resultatet har veret en hej grad af stette til Rusland i den
serbiske befolkning. Det gor det serdeles vanskeligt for den serbiske regering at
lave aftaler med EU eller NATO og fanger Serbien i en alliance med Rusland.

Nogleord: den serbiske verden, den ortodokse kirke, diplomati,
Kosovospergsmalet

Det er november 2021, og jeg sidder udendors pi en lille kaffebar i Mitrovica
i det nordlige Kosovo med udsigt direkte ud over floden Ibar, der lober gennem
byen. Floden lober gennem en af Kosovos mest opsplittede byer delt i en serbisk og
en albansk del. I dag er det svert at forestille sig de kampe, der udspillede sig her
mellem serbere og kosovoalbanere i forarer 2004. Jeg far udpeget en lille klynge
hajhuse fi 100 meter fra kaffebaren, hvor danske soldater deltog i voldsomme
kampe, efter rygter om at tre lokale albanske drenge blev druknet af nogle serbere
i floden. Der viste sig senere, at der ikke var hold i de rygter, men i 2004 var det
nok til sette hele det meget ustabile omride i brand. Stemningen er anderledes
afslappet i store dele af Kosovo nu — serligt blandt de 53 pct. af befolkningen, der
er under 25 dr og dermed forskinede for redslerne i slutningen af 1990°erne. Ro
i Kosovo kan imidlertid svakke Ruslands muligheder for pavirkningsoperationer
péd Balkan. Si hvordan skal Ruslands agenda omkring Kosovo da anskues?

Undersogelsessporgsmilet

Mit formdl' med beseget i Kosovo i 2021 er at gennemfore interviews og ob-
servationer som en del af et storre forskningsprojekt, der soger at afdekke rus-
siske pavirkningsoperationer. Jeg har udvalgt Kosovo som analyseobjekt af to

grunde: Fordi Kosovos skabne i serlig grad synes at interessere Rusland (Kaas,
2019; KCSS, 2020; Baskin, 2018), og fordi Kosovo faktisk ogsd har spillet en
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stor rolle for dansk forsvar fra 1999 og helt frem til i dag. Danmark har ud-
vist et stort engagement i at stabilisere Balkan siden borgerkrigene i 1990’erne
med dansk deltagelse i NATOs luftkampagne mod Serbien i 1999 — en hu-
maniter intervention uden FN-mandat — og siden som fast deltager i NATOs
KFOR-mission, hvis formal det er at understotte en stabil udvikling i Kosovo.
Danmark bidrager fortsat til missionen med 35-40 udsendte. Konflikten med
Serbien ligger nu langt bag os, men Rusland og Serbien har bestemt ikke glemt
den. NATO valgte dengang at gennemfere sin militere intervention pa trods
af utvetydig modstand fra Rusland og Kina i Sikkerhedsradet. For Rusland
blev NATO-bombningerne ét bevis af mange pé, hvordan Vesten systematisk
tilsidesetter og underminerer russiske interesser. Med NATOs stotte til Kosovo
fik Serbien og Rusland en fzlles modstander i USA og NATO og samtidig et
felles formal; at bevare indflydelse og handlerum pa Balkan (Samurokov, 2019:
2). Kosovo @ndrede herfra sin status fra ligegyldig fattig provins til et epicenter
for serbisk-russisk forbredring. Rusland fik her at fole, hvad det senere gentagne
gange har lert: Jo mere Rusland tilpasser sig USA og NATO, jo mindre vil
denne relation vare baseret pé (gensidig) interessevaretagelse, hvormed USA vil
have endnu mindre grund til at tage Moskvas holdninger i betragtning. ”Sa-
ledes bliver russisk modstand i sig selv et mal for at kunne genvinde den rolle
som Rusland fortjener ... Med andre ord ber konflikt for konfliktens skyld vare
russisk prioritet” (Kaas, 2019: 16. Citat om Ruslands erfaringer med NATOs
luftangreb i Kosovo tilpasset denne tekst).

Formélet med min feltrejse er derfor at undersege, hvordan Rusland i praksis
anvender pavirkningsoperationer over for Kosovo og NATO. Jeg er umiddel-
bart ude efter at afdekke en meget aktiv russisk adferd, og jeg forventer, at
Rusland retter sine aktiviteter, direkte eller skjult gennem andre agenter, mod
de spirende statsinstitutioner i Kosovo, mod de serbiske mindretal og mod NA-
TOs KFOR-bidrag. Som forberedelse til feltrejsen har jeg lavet flere interviews,
og allerede her moder underspgelsesspergsmalet modstand. "Rusland er ikke
serlig aktiv i Kosovo”, har varet den generelle melding fra rekken af inter-
viewpersoner med udsendelser til NATOs stabiliseringsoperation KFOR. Det
undrer mig, for Rusland har oplagte interesser i at pavirke Kosovos udvikling
(Samorukov, 2019). Rusland har endvidere stor ekspertise og erfaring med pa-
virkningsoperationer og har tilmed opnéet relativ succes med at pavirke bade
det postsovjetiske omride og de vestlige landes politiske systemer indefra (Ten-
nis, 2020). Hvorfor kan mine interviewpersoner, blandt udsendte til Kosovo i
den aktuelle mission eller blandt forskere i de lokale tenketanke, si ikke be-
krafte udbredt eller systematisk russisk pavirkning over for Kosovos lokalbe-
folkning over mange ar?

119



Nu sidder jeg her og drikker sur kaffe i Mitrovica og mé indse, at der er noget
galt med selve mit undersogelsessporgsmal. Jeg har simpelthen tenkt russisk
pavirkning i relation til Kosovo alt for snavert. Jeg mé skrue linsen ud i en
storre vidvinkel for at forstd, hvad pavirkningsoperationer egentlig drejer sig
om, hvordan de virker, og hvad de indbefatter. For hvordan afgrenser vi en pé-
virkningsoperation? Hvornér igangsettes den, over for hvem, med hvilket for-
mal? Pavirkningsoperationer kan have et meget langt sigte, og deres formél kan
ligge langt vak i tid og rum fra de "oprindelige” aktiviteters udspring. Pavirk-
ningsoperationer kan beskrives som “a coordinated, integrated, synchronized
application of national diplomatic, informational, military, economic and other
capabilities ... to foster attitudes, behaviors or decisions by a foreign target
audience” (Larson et al., 2009: 2). Det er afggrende at overveje, hvis attitude,
handlinger og beslutninger Rusland faktisk seger at pavirke.

I denne artikel vil jeg argumentere for, at Ruslands pavirkning pa Balkan
har Kosovo centralt pa dagsorden, men kun i meget begrenset omfang foregar
i Kosovo eller retter sig mod den almindelige befolkning her. Russiske pavirk-
ningsoperationer er i stedet rettet mod Serbien og de serbiske mindretal, der be-
finder sig i forskellige enklaver pa Balkan i det fzllesskab, som jeg omtaler som
den serbiske verden — et begreb artiklen senere uddyber. Mit hovedargument er
derfor, at Kosovo alene udger en slags forhandlingsbrik for Rusland. Kosovo-
sporgsmalet er et middel i en storre strategi, nemlig at bevare en tilstedeverelse
og relevans pa Balkan, hvor Rusland gennem de sidste ti ar ellers har oplevet et
stort tab af indflydelse. Balladen om Kosovo giver Rusland anledning til at op-
retholde sin i egne gjne retmeassige rolle pa Balkan — en stormagt med interes-
ser man ikke kan ignorere (Kaas, 2019: 16). Russiske pavirkningsoperationer
er pa lange strek helt dbenlyse og gor brug af helt legale midler som diplomati
baseret pa interessevaretagelse og interessesammenfald med Serbien. Disse mid-
ler suppleres i mindre grad af mere skjulte, subtile, subversive eller undergra-
vende aktiviteter fra russisk side. Dette er maske overraskende, men faktisk i
fuld overensstemmelse med den overordnede beskrivelse af statsligt dirigerede
pavirkningsoperationer, som udger den falles ramme for dette temanummer,
hvor det fremheaves, at pavirkningsoperationer udger “the targeting of opinion
formation in illegitimate though not necessarily illegal ways by foreign actors
or their proxies” (Pamment, Nothhaft og Fjillhed, 2018: 8). Artiklens centrale
undersogelsessporgsmal bliver derfor:

*  Hvorfor er det centralt for russisk national interessevaretagelse at gen-

nemfore pavirkningsoperationer pa Balkan med Kosovospergsmalet som
det centrale tema?

120



*  Hvem er den primare mélgruppe for de russiske initiativer?, og ikke
mindst
*  Med hvilke midler gennemfores pavirkningsoperationerne?

Metode og empiri

I besvarelsen af undersogelsessporgsmalet opstar der metodisk set en slags “ringe
i vandet™-tilgang. Artiklen sammenstykker enkeltelementer, der fremstar i frag-
menter i tilgengelig litteratur. Herved tegnes et mere samlet billede af, hvordan
Rusland skreddersyer pavirkningsaktiviteter til en helt specifik kontekst. For at
opné en dybere indsigt i russisk indblanding set fra Kosovo lener artiklen sig op
ad et meget stort analysearbejde, der foregir i centrale tznketanke i Kosovo. Jeg
har anvendt en reekke af deres publikationer og herefter interviewet noglerepra-
sentanter i forbindelse med mit besog i Kosovo i 2021. Serlig vil jeg fremhave
Florian Ochaja, tidligere leder af Kosovar Centre for Security Studies (KCSS),
nu Kosovos ambassader i Nordmakedonien, Lulzim Peci, Kosovar Institute for
Policy Research and Development (KIPRED) og Jeta Krasniqi, Kosova Demo-
cratic Institute/ Transparency International Kosovo.? I december 2022 fik jeg
igen mulighed for at besoge Kosovo. Her har jeg interviewet Ramadan Ilazi fra
KCSS og en rekke militere og civile personer, der radgiver Kosovos regering og
sikkerhedsstyrker. Jeg har brugt disse nye interviews til at soge at verificere og
nuancere de resultater, som sidste omgang interviews bibragte, og til at afsoge
eventuelle @ndringer i russisk adferd, siden krigen mod Ukraine blev indledt.
De lokale stemmer tillegger jeg serlig verdi, idet de oplever i egen kulturel
kontekst, hvordan russiske og serbiske initiativer kan péavirke Kosovos indre
forhold og ydre forhandlingspositioner.

Nér man setter vidvinklen pa og lofter debatten om russiske pavirknings-
operationer relateret til Kosovospergsmalet ud af Kosovo, er det ngdvendigt at
inddrage perspektiver fra en bredere tilgang i analysen. I det arbejde bygger ar-
tiklen blandt andet videre pd en rekke artikler fra Carnegie Moscow Center af
Maxim Samorukov, rapporter fra NATO StratCom CoE og mange flere kilder
med hele Balkan som interesseomride. Kombinationen af det lokale perspek-
tiv og de regionale analyser giver samlet set et sterkt empirisk fundament for
analysen.

Hvordan kan en analyse af russiske pavirkningsoperationer si bedst angri-
bes? Hvad er Ruslands fortrukne midler og metoder? Et hovedverk at g til er
en lille bog af James Sherr fra 2013, Hard diplomacy and soft coercion: Russia’s
influence abroad. Titlen er sigende for Sherrs pointer om den russiske tilgang til
indflydelse. Rusland bruger ifelge Sherr sin direkte diplomatiske magt over for
de stater, der skal hjelpe Rusland med deres (felles) interessevaretagelse. Sam-
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tidig bringer Rusland mere bled magt i anvendelse over for forskellige grupper
i samfund, hvor Rusland ensker indflydelse. Den blede magt kender vi fra
Joseph Nye som en magt, der tildeles frivilligt grundet den attraktion, man
besidder som stat og kultur via ens institutioner. Ifplge Sherr (2013: 1-2) er den
russiske version mere instrumentel og mindre “frivillig” og kan understottes
af skjulte aktiviteter. Sherr opstiller fire indflydelsesformer, der har karakteri-
seret Putinzraen med sarlig fokus pa de postsovjetiske stater: diplomati, mzes-
saging, business, energi og humanitere tiltag (2013: 68). Det er vasentligt, at
Rusland bruger sine forskellige indflydelsesformer uden klare grenser mellem
staten og det private, det politiske og det skonomiske, det lovlige og det krimi-
nelle (2013: 8). Denne sammenblanding giver szrlige muligheder for Rusland
pa Balkan. Her inddrages ogsa det kulturelle og det religiose pa instrumentel
vis og i overensstemmelse med de erfaringer, Rusland har i det postsovjetiske
omrade. En af de russiske indflydelsesformer er ifelge Sherr business. Det har
imidlertid ikke veret muligt for mig at afdekke de sammenhange, fx medie-
opkeb, kriminelle netverk, aftaler omkring energiselskaber og lignende, der
kunne afslgre komplicerede bind mellem de serbiske og russiske samfund og
stater. Det har heller ikke veret muligt for mig at afdekke efterretningstjene-
stens rolle. Artiklen kan derfor ikke pavise overlappet mellem de mere abenlyse
aktiviteter og de skjulte netvark og aktiviteter. Det betyder et tab af dokumen-
tation for, hvor orkestreret, hvor sammentenkt og hvor systematiseret den rus-
siske pavirkning af Serbien faktisk er. Artiklen satter i stedet fokus pa, hvordan
et feelles fikspunkt, nederlag og kilde til ydmygelse, nemlig Kosovo, kan udgere
en kilde til fortsat og vedvarende alliancedannelse og spolering af fremdrift i
en hel region. Analysen bygger videre pa Sherr og understottes yderligere af en
stor gennemarbejdet rapport om russisk og serbisk indflydelse i Montenegro fra
2021 med tilsvarende opfattelser af russiske indflydelsesformer (Kentera, 2021).
Kenteras rapport viser potentialet, nar midler for pavirkning sammentenkes
pa tveers af stat, marked, religion, gkonomi, information og energi (2021: 6-9).
Det potentiale genfinder jeg i russisk interessevaretagelse i relation til Kosovo
bade i overensstemmelse med den serbiske ledelse og i relation til den serbiske
befolkning, nogle gange uafhengigt af den serbiske elites ensker.

Russiske interesser pd Balkan og i Kosovo

Ruslands tab af magt som folge af Sovjetunionens sammenbrud har haft en
gennemgribende indvirkning p& Ruslands internationale positionering og inte-
ressevaretagelse. Den aktuelle NATO-Rusland-krise i Ukraine er et tydeligt ek-
sempel herpa, men for Rusland har krisen varet langt leengere og stikker meget
dybere (Staun og Mathiasen, 2018: 78-90) og bredere end det helt nere udland
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(Kaas, 2019). Russiske interesser er systematisk blevet underkendt siden starten
af 90’erne, med NATOs bombadement af Serbien og stotten til Kosovo som
et absolut nulpunkt. Dette afslorede ikke bare NATOs ligegyldighed over for
russiske indvendinger, men ogsd hvordan NATO kan bruge humaniter inter-
vention til at undergrave regimer og opsplitte stater. I den forstand udger Ko-
sovos skebne et barometer for Ruslands (af)magt. Den russiske interessesfare er
udfordret langs store dele af dens vestlige greenser med optagelse af staterne her
i bade EU og NATO. Rusland er derfor fast besluttet pa at bevare en vis indfly-
delse i Kaukasus, Centralasien, Georgien, Moldova, Belarus, Ukraine og altsa
ogsa pa Balkan (Bechev, 2019). Rusland oplever imidlertid store problemer med
at fastholde en rolle pd Balkan. Fra slutningen af 00’erne har flere og flere lande
valgt Rusland fra og Vesten til. Albanien og Kroatien lagde ud med at blive
NATO-medlemmer i 2009. I 2017 blev Montenegro medlem, og i 2020 kom
Nordmakedonien med i alliancen. Selv Ruslands nermeste allierede i regionen,
Serbien, er partner til NATO. Det galder ligeledes Bosnien-Hercegovina. Si-
tuationen er den samme, nar det gelder EU. Landene er alle potentielle kandi-
dater eller har associeringsforhandlinger med EU. Disse forhandlinger omfatter
ogsd Kosovo, pa trods af at Spanien, Grazkenland, Rumanien, Slovakiet og
Cypern ikke anerkender Kosovo som en selvstendig stat. Hvad kan Rusland
gore for at stoppe denne udvikling? Ikke meget. Rusland mangler skonomiske
muskler, Rusland mangler allierede og venner, og Rusland mangler bade pres-
sionsmidler og blede magtmidler. Da vi medes i Kosovos hovedstad Pristina,
taler Florian Qehaja fra KSCC om Ruslands muligheder i relation til Kosovo
pa denne made: "Rusland har ikke meget at tilbyde. Dets bedste mulighed er
at veere en pdelegger pa makroniveau” (interview med Florian Qehaja, 18. no-
vember 2021, min overszttelse). Florian mener, at Rusland har sa fa muligheder
for at rykke ved opinionen blandt det store flertal i Kosovo, at det skal gores
via andre kanaler og andre akterer — en sikaldt udefra og ind-tilgang — for at
undergrave den positive udvikling i selve Kosovo. Ramadan Ilazi fra KCSS gen-
tager samme pointe i et interview i december 2022. "Rusland har ingen planer
med Kosovo kun spoiling” (min oversettelse). Sherr ser dette som et generelt
karakteristikon for russisk ageren: ”If Russia cannot have a seat at the table, it
will be the elephant in the room” (2013: 122).

Ruslands bedste mulighed for at fi regionalt fodfeste pa Balkan er gennem
Serbien. En nylig KCSS-rapport konkluderer, at "Kosovo er den forhandlings-
brik, som Rusland bruger til at fa, hvad de vil have fra Serbien. Rusland har
brug for en venlig base pd Balkan, og intet land er bedre positioneret til dette
end Serbien. Til gengzld er Serbien afhaengig af Ruslands diplomatiske kapaci-
tet til at fremme og beskytte sine krav omkring Kosovo” (KCSS, 2020: 11, min
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oversattelse). Serbien udger sé at sige neglen til Balkan, og Kosovo det oplagte
benspend over for Vestens fremmarch i regionen.

Rusland og Serbien har over drene opbygget mange bind gkonomisk, pa
energiomrédet, politisk, religiost, kulturelt og militert. Serbien har tilladt Rus-
land at kontrollere den serbiske olie- og gassektor via Gazprom Neft, og Serbien
importerer store dele sin gas og olie fra Rusland (Samorukov, 2019: 2). Ser-
bien stotter Rusland diplomatisk og har ikke indfort sanktioner mod Rusland
for dets annektering af Krim eller krig mod Ukraine. Serbien er vert for det
russisk-serbiske humanitare treningscenter i Nis. Centeret, der blev oprettet i
2012, fokuserer pa humaniter indsats, nedhjelp ved naturkatastrofer og men-
neskeskabte ulykker. Forskellige kilder hevder dog, at dette er en frontorganisa-
tion for en russisk efterretningsforpost og en base for operationer (Samorukov,
2020b; Dolapcev, 2018). Ogsi i forbindelse med urolighederne i julen 2022 er
centeret blevet anklaget for at udgere forsyningsstation fra Rusland til de serbi-
ske oprerere i Mitrovica (Sheftalovich, 2022). Serbien har desuden haft en for-
svarssamarbejdsaftale med Rusland siden 2013, som gor det muligt for soldater
fra de to lande at trene regelmassigt sammen. Rusland har doneret seks MiG-
29 kampfly, 30 T-72 kampvogne og 30 BRDM-2 pansrede rekognosceringsko-
retgjer. En rekke vedligeholdelses- og servicekontrakter knyttet til overforslen
af yderligere MiG-29 og MI-17/35-helikoptere er blevet underskrevet til fordel
for Serbien (Bechev, 2019: 14-15).

Selvom Serbien og Rusland har mange felles interesser og stotter hinanden
direkte og mere indirekte pd Balkan, er Serbien ikke nedvendigvis en let part-
ner for Rusland at kontrollere. Serbien spger ogsé fordele hos USA, EU og Kina.
Frem til krigen i Ukraine 2022 har dette givet Serbien et storre udenrigspolitisk
mangvrerum. Serbien har fx en individuel partnerskabsaftale med NATO, er
modtager af meget store EU-donationer og har bidraget til flere EU-missioner
samtidig med militer stotte fra og samarbejde med Rusland. Serbien har op-
bygget forbindelser med Kina vedrerende investeringer og lin i den serbiske
nationale sikkerhedssektor, energisektoren, udbygning af havne- og byomrader
og fik hjlp fra Kina i de forste faser under covid. Der har ogsd varet kulturelle
udvekslinger og institutionaliseret samarbejde, fx er Serbien blevet inviteret til
at deltage i Silkevejsprojektet. Desuden er Beograd vert for et af de storste ki-
nesiske kulturcentre i Europa (Prelec, 2020: 12). I foraret 2022 leverede Kina et
storre antal jord-til-luft-missiler til Serbien og har tidligere leveret kampdroner
til det serbiske forsvar. Serbien bliver herved den forste stat i Europa, der anven-
der kinesiske missiler (Stojanovic, 2022).

Rusland har i lebet af 2010’erne intensiveret sit diplomatiske arbejde over
for Serbien og bruger alle indflydelseskanaler til at bevare deres szrlige forhold.
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Eksempler pa dette er de ovenfor nevnte; at kempe for de serbiske interesser i
Kosovo og for de serbiske mindretal samt at give Serbien gode aftaler pa energi,
militert udstyr mv., hvilket alt sammen understotter den serbiske regerings
interesser. Med den anden hind stetter Rusland imidlertid samtidig grupper
i civilsamfundet, der ikke altid er i overensstemmelse med ledelsen i Serbien.
Rusland understotter her prorussiske dagsordner og narrativer og fastholder
herved en forestilling i den generelle befolkning om et serligt slavisk band og
en felles civilisation, hvor Rusland er den ubetingede leder (Conley og Saric,
2021: 4). Rusland seger at opna dette med forskellige midler. En metode er at
fremme idéen om en serbisk verden i lighed med det, Rusland har gjort med
hensyn til russiske mindretal uden for Rusland. En anden er at styrke opfattel-
sen af en felles civilisation for slaverne med udgangspunke i det religisse. Den
russisk-ortodokse kirke har allerede meget tztte forbindelser med den serbisk-
ortodokse kirke. Andre kulturelle elementer, sdsom sprog og etnicitet, forbinder
tillige Rusland med denne del af Europa (Samorukov, 2019, 2020c¢). Ruslands
pavirkning af grupper i det serbiske civilsamfund kan svekke den serbiske le-
delses mangvrerum serligt i forhold til samarbejde med EU og NATO.

Rusland bruger Kosovo til at fastholde sin rolle pa Balkan

De folgende afsnit afdekker de forskellige indflydelsesformer, Rusland anven-
der til at styrke sin rolle pa Balkan med Kosovo som middel. De prasenteres i
rekkefolge efter, hvor der synes at vaere brugt flest kraefter fra russisk side.

Diplomati og internationale organisationer

Det er relativt let at indkredse den overordnede strategi i Ruslands diplomati-
ske tilgang til Kosovo, nemlig at bevare status quo for Kosovos status. Rusland
har vedvarende argumenteret for, at Kosovo er en del af Serbien, og at det skal
forblive sidan. En mere pragmatisk tilgang fra Beograd med hensyn til Kosovos
status vil reducere Ruslands nedvendighed som allieret med Serbien betydeligt.
Rusland skal ded og pine holde striden mellem Kosovo og Serbien ulest (KIP-
RED, 2020: 3).

Siden 2010 har FN’s Generalforsamling givet EU mandat til at forhandle
losninger pd konflikten mellem Kosovo og Serbien. Som felge heraf er Rusland
udelukket fra forhandlingsbordet (KIPRED, 2020: 9). Alligevel behover de rus-
siske diplomater ikke at bekymre sig serlig meget, da fem lande i EU er imod
Kosovos uathengighed. EU sikrer altsd pa egen hind de russiske interesser i
forhold til Kosovos ulgste status. Pracis som de russiske diplomater forventede,
har dialogen, som EU har faciliteret, vist sig at vare endelgs og uden nogen los-
ning i sigte. Rusland sikrede sig desuden en bagder til forhandlingerne mellem
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EU, Kosovo og Serbien gennem vedtagelsen af en strategisk partnerskabsaftale
med Serbien i 2013, helt parallelt med at Serbien underskrev den forste aftale
om normalisering af forholdene i Kosovo. Samtidig intensiverede Rusland sine
besog og udvekslinger med Serbien betragteligt (KIPRED, 2020: 10). I 2017
indledte Serbiens president Alexander Vuci¢ en mindre nostalgisk tilgang til
Kosovospergsmailet. Et forslag om at bytte udvalgte territorier med store ser-
biske og albanske minoriteter og efterfolgende at overlade Kosovo til selvsten-
dighed sat pa dagsordenen (Bechev, 2019: 14). Droftelserne mellem parterne
tager til under perioden med covid, hvor mange af de almindelige diplomatiske
udvekslinger er lagt i dvale, og hvor ferre demonstranter kan komme pa gaden
eller samles, og fordi USA med Trump ved roret stotter denne lgsning, ivrig
efter at afslutte Kosovospergsmalet og fi en udenrigspolitisk sejr for Trump-
administrationen (Samorukov, 2019: 2; Conley og Saric, 2021). For Rusland er
udviklingen mildest talt uheldig, da Rusland star til at miste den forhandlings-
brik, der binder russiske og serbiske interesser pd Balkan sammen. Efter 2020
har Serbien endnu en gang mistet appetitten pa en “landeudveksling”. Det er
godt nyt for Rusland.

Stillet over for ggede vanskeligheder med at bevare sin indflydelse pa Balkan
har Rusland som navnt styrket sine diplomatiske forbindelser med Serbien be-
tydeligt siden 2013. Rusland har deltaget aktivt i en lobbykampagne mod Ko-
sovos anerkendelse, der bade er rettet mod de lande, der allerede har anerkendt
Kosovo, for at fd dem til at trekke deres anerkendelse tilbage, og de lande, der
endnu ikke har anerkendt Kosovo, for at fastholde dem i ikke at gore det. Der-
udover har Rusland brugt sine diplomatiske muligheder til at forhindre Kosovo
i at blive medlem af internationale organisationer som fx UNESCO (Qehaja,
2018: 50). I 2017 lykkedes det fx Rusland at overbevise Surinam, det mindste
land i Sydamerika med omkring en halv million indbyggere, om at trekke sin
anerkendelse af Kosovo som en uafhengig stat tilbage. Dette skete samrtidig
med, at Surinam skiftede samarbejdspartner militert og ekonomisk fra USA
til Rusland og lige for det forste besog fra Surinams udenrigsminister i Rusland
og et planlagt besog i Surinam af en russisk erhvervsdelegation (Qehaja, 2018:
48). Samme menster genfindes hos flere stater. Indtil nu har mere end ti stater
ophzvet anerkendelsen af Kosovos status som stat p grund af Serbiens og Rus-
lands vellykkede felles diplomatiske bestrebelser (KIPRED, 2020: 4-11). An-
dre lande igen har valgt slet ikke at anerkende Kosovo. Nogle af disse lande har
et sterkt samarbejde med Rusland som fx Angola, der fortsat bakker Rusland
op trods krigen i Ukraine og har et teet samarbejde om diamanter, minedrift og
forsvar, og samtidig knytter bind med Serbien, herunder bekrefter at Kosovo
tilhorer Serbien (Telegraf, 2022; Smith, 2022). Parallelt med den diplomatiske
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indsats har russiske og serbiske medier gentagne gange bragt falske historier om
lande, der tilsyneladende har ophavet anerkendelsen af Kosovo (Qehaja, 2018:
44-46). Efter dialog med Kosovo har mange lande efterfolgende gensendt of-
ficielle breve om, at anerkendelsen faktisk galder. Eksempler er Guinea-Bissau
og Liberia. Flere lande har imidlertid erfaret pa tilsvarende vis, at der er bragt
falske historier om deres anerkendelse af Kosovo som selvstendig stat (for et
samlet overblik se Wikipedia). Rusland har ogsa brugt sin position til at delegi-
timere Kosovo i stigende grad i det internationale samfund. Gennem politiske
udtalelser ved flere lejligheder fremstiller Rusland Kosovo som voldelig over for
de serbiske mindretal og serligt over for de ortodokse helligdomme, beskylder
USA for at gore KFOR til et amerikansk redskab og Vesten for ikke at respek-
tere internationale regler vedrerende suveranitet (KIPRED, 2020: 17). De ko-
sovoalbanske politikere anklages desuden for at arbejde for et Storalbanien og
for at optende etniske konflikter gennem deres uansvarlige politiske udtalelser
(Samorulov, 2020a).

Den mest vitale magtposition for Rusland pé det diplomatiske omrade er det
permanente medlemskab af FN’s Sikkerhedsrad. I henhold til resolution 1244
har Rusland lgbende argumenteret for, at Kosovo er en autonom provins under
Serbien. Rusland nzgter desuden at fastsette en tidsfrist for afslutningen af for-
handlingerne og har fastholdt, at Serbiens accept af en aftale er den afgerende
variable for en lgsning (KIPRED, 2020: 15). Da forhandlingerne mellem Ser-
bien og Kosovo intensiveredes i 2018, og en endelig losning pa Kosovo-spergs-
milet nzrmede sig, @ndrede Rusland imidlertid sin holdning til, hvordan en
lesning kunne komme i stand. Nu var det ikke leengere et sporgsmal om accept
fra Beograd. Under et officielt besog i Beograd 17. januar 2019, hvor Putin blev
hyldet af mere end 100.000 begejstrede serbere, fremsatte han Ruslands (nye)
holdning: Rusland gér ind for en aftale mellem de to parter, der tilfredsstiller
Beograd, men aftalen skal tillige bekreftes af FN’s Sikkerhedsrad, der jo star
bag resolution 1244 (Conley og Saric, 2021: 4). Det giver i realiteten Rusland
vetoret over aftalen mellem de to stridende parter. Rusland vil formentlig bloke-
re enhver @ndring af FN’s Sikkerhedsrads resolution 1244 for at holde situatio-
nen ulgst. Den russiske holdning til Sikkerhedsradets rolle i forbindelse med en
lesning for Kosovo er blevet gentaget flere gange siden 2019 (KCSS, 2020: 12).

Fremme og bevarelse af den serbiske verden

En mere indirekte tilgang til russisk pavirkning omkring Kosovo end den aben-
lyse diplomatiske er at fremme idéen om det kulturelle, historiske og endog
andelige forhold, som Rusland deler med Serbien og serbere pa hele Balkan.
Denne “verdifremme” retter sig iser mod befolkningen og udvalgte grupper.
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Det sikrer Rusland opbakning nedefra, nar den serbiske politiske ledelse soger
nye venner og andre lgsninger end Ruslands foretrukne (Samorukov, 2019).
Serbien og Rusland deler pd flere mader skabne med store dele af deres tidligere
indbyggere, der nu bor uden for statens territorium. Rusland har handteret
dette med en rekke tiltag, herunder oprettelsen af Russkiy Mir Foundation,
der fremmer patriotisme over for Rusland gennem forskellige sponsorerede ak-
tiviteter i lande, der "huser” russisktalende borgere (Pieper, 2020). Serbien har
til en vis grad kopieret dette koncept. Selvom konceptet om “en serbisk verden”
ikke er officiel serbisk politik, er der mange eksempler pa verbal stotte fra re-
geringen til idéen om en serbisk verden og politiske og kulturelle initiativer,
der alene tjener det formdl (Dordevic, 2021). Den serbiske verden kombinerer
bevarelsen af kulturarven blandt serbere i og uden for det serbiske territorium
med en ambition om, at Beograd skal treffe beslutningerne i sporgsmal af vital
betydning vedrerende serbere og beskytte dem, uanset hvor de bor. En rakke
dokumenter fra regeringen understotter denne ambition som en fast funderet
politik over for serbere i regionen (Digital Forensic Center, 2021: 4). Et initiativ
er loven om statsborgerskab for personer af serbisk etnicitet. Serbisk statsbor-
gerskab opnas nemt, ogsd uden at give afkald pa det andet statsborgerskab, blot
ved at underskrive en erklering, hvor man identificerer sig som serber. Initiati-
ver til fremme af den serbiske verden fokuserer primart pa en mere omfattende
serbisk indflydelse i Montenegro og Republika Srpska, en serbisk republik i
Bosnien-Herzegovina, men kan ogsi have betydelige konsekvenser for Kosovo.
Her ses serligt initiativer rettet mod de nordiske provinser i Kosovo og i forbin-
delse med serbisk administration pd Kosovos territorium uden aftale, herunder
afholdelse af serbiske valg (Global Voices, 2022; Conley og Saric, 2021: 6). I
december 2022 viste Vuci¢ endnu en gang Kosovo, serberne og resten af verden,
at det er Beograd, der bestemmer over de nordlige provinser i Kosovo. Det blev
Vucié, der afgjorde, hvornar blokaderne i Mitrovica skulle ophere, og tog dialo-
gen med det serbiske mindretal her. Det var hans opgave at sikre mindretallets
sikkerhed i en tilspidset situation. En opgave han blandt andet tog pa sig ved
at sztte militeret pa den serbiske side af grensen i hejere beredskab (Bytyci,
2022).

Et eksempel pa, hvordan idéen om den serbiske verden muligger forbindel-
ser af politisk, kulturel og andelig art mellem Rusland, Serbien og det serbiske
samfund pa Balkan, er opstillingen af statuen af Stefan Nemanja i Beograd i
2021. Stefan Nemanja, serbisk prins, munk og helgen, er en af Serbiens grund-
lzeggere, fodt i det, der i dag er Montenegro, en. Bemark hvordan denne figur
forbinder politik, religion, historie og kultur i ét (Dureinovic, 2021). Ceremo-
nien i Beograd, hvor statuen blev indviet, genforenede et internationalt serbisk-
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sindet slavisk netvark. Den blev overvaret af helt centrale religiose og politiske
personligheder fra Serbien og andre lande, herunder Rusland. Blandt dem var
Aleksandar Vuci¢; Milorad Dodik, serbisk medlem af prasidentradet i Bosnien-
Hercegovina; Drasko Stanivukovic, borgmester i Banja Luka; Milan Knezevic,
medlem af Montenegros parlament og formanden for Det Demokratiske Fol-
keparti; Andrija Mandic, leder af Det Nye Serbiske Demokrati, ogsa fra Mote-
negro; Ivan Stoilkovic, medlem af Republikken Nordmakedoniens forsamling
og formand for Serbernes Demokratiske Parti i Makedonien; biskop Jovan af
Sumadija; biskop Irinej af Backa; biskop David af Krusevac; Remezija Stefan,
prast for St. Sava templet; vicebiskop af Mohdcs Hesychius; samt verd at be-
mearke den russiske ambassader Alexander Bocan-Kharchenko. P4 det serbiske
forsvarsministeriums officielle websted forklares den symbolske verdi af statu-
ens placering: "Beograd bliver det, som det ber og skal vare — hovedstaden for
alle serbere”.

Konceptet omkring “en serbisk verden” er bare ét af de verktgjer, der skal
engagere og mobilisere det serbiske samfund kulturelt og dndeligt pa tvers af
alle stater pa Balkan (KIPRED, 2020: 24). Rusland har et netverk af eliter i
forskellige grupper i det serbiske samfund, der kan holde den prorussiske dags-
orden pd sporet, hvis den overste politiske elite kommer pa andre tanker. Der
kan eksempelvis peges pi demonstranter fra hejreflojspartier, der fodres med
prorussiske slogans, og som modsatter sig prasidentens vilje til kompromis over
for Kosovo. Disse findes ogsa blandt veteraner, og Serbiens militere union har
meder med den russiske Duma og udenrigsministerium og med russiske vetera-
ner. Ruslands popularitet og opbakning i befolkningen gor det ganske vanske-
ligt for prasident Vuci¢ at kontrollere patriotismen i Serbien og at arbejde for
serbiske interesser uden om Rusland (Samorukov, 2019). Serbien er pa den vis
underlagt en meget sterk pavirkning og indblanding i indre anliggender uden
mange magtmidler til at modstd den, iser fordi den serbiske ledelse selv har
understottet delelementer heri gennem édrene.

Den ortodokse kirkes serlige rolle

Hvis man ser pa kosovoalbanernes identitet, er denne funderet i etnicitet og
sprog, hvorimod religion betragtes som privat og kan variere. Den serbiske
identitet kan derimod ikke adskilles fra den ortodokse kirke. For serbere er et-
nicitet og religios identitet nermest det samme. Det giver den serbisk-ortodokse
kirke en fordelagtig position til at fungere som et medie for serbisk (og russisk)
soft power i de serbiske samfund i og uden for den serbiske stat. Det betyder
ogsd, at det er svart at skelne begrebet ”den serbiske verden” fra den serbisk-or-
todokse kirke. Den serbisk-ortodokse kirke og den russisk-ortodokse kirke har
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sterke forbindelser og er begge teet knyttet til det politiske system i hvert land.
Russisk indflydelse gennem den serbisk-ortodokse kirke er derfor helt oplagt
(KCSS, 2017: 29) bade i Serbien og i de serbiske enklaver i Kosovo, hvor kirker
og klostre star som vartegn for serbernes historiske arv, kulturelle betydning og
nutidige ret til omraderne.

I 2018 stod patriark Irinej fra den serbisk-ortodokse kirke i spidsen for en
delegation til Moskva. Her understregede han, at det andelige centrum for al
ortodoksi er den russisk-ortodokse kirke. Han erklerede, at serberne altid vil
soge hjelp i Rusland og vere den lille bidd, der er bundet til det store russiske
skib (Baskin, 2018:69). Patriark Irinej kom ogsd ind pa ligheder i erfaringerne
for kirkerne i Rusland og Serbien. Han understregede, at uden for det nuva-
rende Serbien udged slaviske forfedre blod for at forsvare deres kristne tro ved
Kosovo Polje. Henvisningen understreger, hvorfor Serbien ikke ma opgive dette
omrade. Parallellen for Rusland er Ukraine, der udgjorde kernen i Kyiv-riget,
der samlede slaverne og kristnede dem med Kyiv som moderen til alle russiske
byer (Mick, 2022). Desuden gar idéen om en sarlig serbisk verden med behov
for Beograds og Moskvas indflydelse hind i hand med en dominerende forestil-
ling omkring slavernes sarlige skebne, der understreger de serbiske samfunds
sarbarhed og offerstatus (Digital Forensic Center, 2021: 3). Patriarken talte ved
medet i Moskva om at sammensmelte udenrigspolitik og andelighed og om at
forene de politiske eliters dagsordener og folkets lengsler efter en mere glor-
verdig fortid (Baskin, 2018: 69). Det er essentielt set, hvad konceptet om den
serbiske verden omhandler, og hvorfor det har et stort potentiale for russiske
strategier pa Balkan.

Den russisk-ortodokse patriark Kirill er en serdeles vigtig stemme med
sterke band til Kreml. Han har offentligt talt om de serbiske mindretal og de
serbisk-ortodokse helligdomme i Kosovo. Kirill har ogsid understreget stotten
til Kosovos serbere og helligdomme ved at finansiere restaureringen af kirker
i omradet (Srdjan, 2016: 116). Set fra et russisk synspunkt er kirken derfor et
magtfuldt politisk varktej, der kan anvendes parallelt med eller, hvis det pas-
ser sig, adskilt fra det politiske niveau (Conley og Saric, 2021: 4). Kirken kan
ogsa bruges til at sikre, at Serbien fastholder sin stotte til Rusland uanset dets
handlinger i Ukraine og uanset det pres, EU og USA legger pa Serbiens overste
ledelse for at 2ndre den udenrigspolitiske linje.

Russiske informationsoperationer i medierne: Sputnik Serbia og RT

Rusland er ikke den eneste statslige aktor med interesser i Balkanregionen, men
ifelge en undersogelse fra Europa-Parlamentet er Rusland imidlertid den eneste
aktor, der har etableret sa bredt et spektrum af pavirkningsoperationer i regio-
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nen. I Kinas og Tyrkiets tilfzlde er pavirkningen typisk sagsorienteret, hvori-
mod Rusland kontinuerligt soger at forme opfattelser i befolkningen og blandt
beslutningstagere omkring fx Kosovospergsmilet (European Parliament, 2021:
34-35). I en undersogelse, som Europa-Parlamentet anmodede om i 2021, hed-
der det, at Kosovo adskiller sig fra andre Balkanlande. Rapporten konkluderer,
at niveauet af desinformation fra Rusland, Tyrkiet og Kina er lavere i Kosovo
end i de fleste dele af Balkanregionen (2021: 26). Rapporten omkring brug af
medier tegner altsi samme billede som denne artikel: Pavirkningsoperationerne
fra Rusland er ikke rettet mod Kosovos befolkning som sidan, men i stedet
mod serbere, der netop motiveres af den “uretferdighed”, Vesten har medt dem
med netop i relation til Kosovo. I forbindelse med feltarbejdet i Kosovo lykkes
det heller ikke at finde vasentlige oplysninger eller tegn pid medieaktiviteter,
der direkte var rettet mod at undergrave NATOs KFOR-mission. I samtaler
med representanter fra de lokale tenketanke i Kosovo samt med represen-
tanter i KFOR-missionen om russiske indflydelsesaktiviteter synes der at vere
forskellige synspunkter: Den er til stede, men vanskelig at pipege, eller den er
integreret i de serbiske aktiviteter, og den skal snarere ses som russisk stotte til
Serbien. En undersogelse fra november 2022 peger dog pa en rekke sirbarheder
i Kosovo i relation til udevelsen af desinformation og serligt den manglende
institutionelle evne til at opfange og mediere den (Rexha, 2022). At Rusland i
ringe grad udnytter disse sdrbarheder peger igen pd, at pavirkningsoperationer
rettet direkte mod et serbisk publikum béde er langt mere effektive og relevante.

Sputnik Serbia er den vigtigste platform for distribution af prorussiske fortal-
linger om Kosovo til hele den serbiske verden (interviews i Kosovo 2021; NDI,
2021: 10). Dette er ogsd konklusionen i en rapport udarbejdet af KIPRED i
2021. Den administrerende direktor for KIPRED, Lulzim Peci, kaldte det en
“russisk diplomatisk krig mod Kosovo”. Et eksempel er en artikel i R7 internati-
onal (RT.com) fra 23. oktober 2021 om to russiske diplomater til UNMIK, der
er blevet udvist: "Kosovos de facto-regering er illegitim, og dens udvisning af to
russiske diplomater i FN-anliggender har ingen juridisk gyldighed”. Artiklen
er en "RT-klassiker”, der benzgter Kosovos berettigelse som stat, og dermed
at Kosovo kan udvise udenlandske diplomater. Som sazdvanlig slutter artiklen
ogsd med at opsummere NATOs aktioner i 1999 som en proalbansk interven-
tion. Andre Kosovorelaterede artikler pa R7’s webside fokuserer generelt pa
underminering af de offentlige institutioners autoritet og neutralitet i Kosovo,
etniske spendinger og tanken om at skabe et Storalbanien.

I den serbiske verden er mediebilledet generelt praget af fortellinger med
prorussisk indhold, og temaet om slavisk broderskab er meget anvendt (Atlantic
Council of Montenegro, 2020: 24). Ifolge NATO StratCom CoE-rapporten er
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den prorussiske indflydelse ikke begrenset til de russisk kontrollerede medier
som Sputnik Serbien, men er primert baseret pa lokale serbiske medier, dvs.
statskontrollerede eller private medier (Atlantic Council of Montenegro, 2020:
25). Ogsa Balkankrigene i 1990’erne bruges som en fast falles reference for pro-
blemerne med at tilslutte sig Vesten. Denne korte overflyvning over russiske og
serbiske medier understotter pointen om, at Kosovo i mange henseender mere
er et emne end et mal for pavirkning. Dette er ikke en konklusion om, at uden-
landsk indflydelse ikke er et internt problem for Kosovos myndigheder, men at
den snarere synes at vare et problem for Kosovo internationalt.

Konklusioner og refleksioner

Da jeg besoger Kosovo igen i december 2022, bliver det ikke til nogen sur kaffe
ved broen i Mitrovica. Nye spendinger mellem Beograd og Pristina har endnu
engang bygget sig op, og normaliseringen er sat pa en ubestemt pause. Det
embedsverk fra det serbiske mindretal, der skulle integreres i den albansk do-
minerede administration og tage ansvaret i de nordlige provinser, har i protest
forladt deres arbejde, nu pa anden méned. Der er uro i de nordlige provinser
igen. Endnu en gang ma NATO, USA og EU redde tridene ud, og forhab-
ningerne om et Kosovo, der kan lede egne affeerer, er trengt tilbage. Med en
forhandlingsbrik som Kosovo er det fortsat nemt for Rusland og Serbien at fa
Vestens opmarksomhed og indremmelser, for hverken NATO eller EU vil have
konflikter her.

Hovedkonklusionen i denne artikel er, at Kosovo fortsat er den nedvendige
forhandlingsbrik for Rusland for at beholde sin indflydelse pa Balkan og af-
tvinge Vesten opmarksomhed. Russiske pavirkningsoperationer har altsd hver-
ken Kosovos skebne eller befolkning som mal, men bruger Kosovospergsmalet
som et middel til at lase Serbien fast til sin russiske allierede og bevare Rusland
relevans pd Balkan. Selvom den serbiske elite har bakket op om Rusland og
verdsetter det slaviske fellesskab, har Serbien ogsd vist en mere pragmatisk
tilgang og har i dag et tet og voksende samarbejde med USA, EU, NATO og
ikke mindst Kina. Rusland har derfor i de senere ar intensiveret sine pavirk-
ningskampagner over for Serbien pa flere forskellige fronter. For det forste har
Rusland eget sine diplomatiske aktiviteter for at delegitimere Kosovo som selv-
stendig stat. Rusland har ogsd givet Serbien en rekke tilbud militert og ikke
mindst gennem forhandlinger om gas- og olieleverancer. Rusland har imidler-
tid ogsa brugt en rekke midler til at pavirke den serbiske befolkning direkte,
uden om den politiske ledelse, til at fortsztte stotten til Rusland som ledende
alliancepartner for hele den serbiske verden. Dette er sket via den ortodokse
kirke, via hejreradikale grupper, militere veteraner og ikke mindst gennem pa-
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virkning af serbiske medier og russiske medier pd serbisk med et klart narrativ
om fortsat stotte af den serbisk-russiske alliance og afvisning af vestlige forseg
pa at afslutte Kosovos uklare status mv. I denne artikel er vist eksempler pd en
rekke russiske aktiviteter rettet mod grupper i den serbiske verden. En dybere
undersogelse ogsi af forbindelser i kriminelle og paramilitere netverk kan mu-
ligvis afslore endnu starkere og mere koordinerede indflydelseskanaler pa tvers
af statslige og private aktorer, herunder et tzttere samarbejde mellem forskel-
lige hojreradikale og nationale partier pa tvars af Europa og Rusland med de
samme dagsordner.

Denne artikel har fokuseret pa Kosovos betydning som et middel for russisk
pavirkning, men andre analyser af russisk engagement i Montenegro (Kentara,
2021) eller Bosnien-Herzegovina forventes at efterlade samme indtryk af den
overordnede russiske strategi. Det er pa lange strak lykkedes Rusland, med del-
vis stotte fra den politiske ledelse i Serbien, at skabe sa stor folkelig opbakning
i hele den serbiske verden, at det vil vare ganske vanskeligt for den serbiske
politiske elite at skifte spor til fordel for et styrket vestligt samarbejde og stadig
bevare regeringsmagten. Rusland kan fortsat agere spoiler pd Balkan med den
serbiske verden som udgangspunkt. Et splittet NATO og EU i relation til Ko-
sovos selvstendighed svaekker desvarre Vesten i forhold til for alvor at kunne
udfordre Ruslands dagsordner.

Noter

1. Rejsen til Kosovo 2021 er del af et storre forskningsprojekt, der omhandler Rus-
lands metoder til at pavirke de indre forhold i en rekke lande i Europa. Jeg foretog
denne studierejse med min kollega Jeanette Serritzlev, og sammen lavede vi en rek-
ke interviews og deltagerobservationer. Jeg skylder Jeanette en stor tak for hendes
bidrag til denne artikel.

2. Der blev i efterdret 2021 gennemfort interviews med en rekke tidligere udsendte
danske officerer til KFOR-missionen, med nuvarende udsendt dansk personale
i KFOR-missionen og lokale akademikere fra akademiske kredse og tenketanke
i Pristina. Interviews med KFOR-personel er brugt til baggrund for artiklen, og
ingen citeres direkte. Der er ikke tilsikret en serlig representativitet blandt de in-
terviewede i Kosovo, der alene er udvalgt ud fra deres akademiske positioner og
arbejde. Det kan imidlertid betyde en vis bias, at der ikke er foretaget interview
med serbiske akademikere.
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Marc Schack
Ma Danmark true, lyve og vildlede?
Pavirkningsoperationer set fra et retligt

perspektiv

En retsstat som Danmark er karakteriseret ved sit demokratiske ophav, lighed for
loven og beskyttelsen af fundamentale frihedsrettigheder. Det star i kontrast til
andre statstyper, hvor sidanne elementer er enten fravarende eller nedpriorite-
rede. Spergsmilet er, hvilken betydning dén kontrast har for retsstatens evne til
at operere inden for informationsomradet og henholdsvis udfere eller imodegd
pavirkningsoperationer. Med udgangspunke i en analyse af centrale dele af det
retsgrundlag, som den danske stat er forpligtet pd, analyseres Danmarks evne til
at hindtere saidanne operationer. Da emnet dog principielt er ganske omfattende,
fokuserer artiklen pé tre juridiske problemstillinger: Offentlige myndigheders
sandhedspligt, folkerettens suverznitetsprincip og den folkeretlige regulering af
magtanvendelse og krigsforelse.

Nogleord: pavirkningsoperationer, sandhedspligten, magtanvendelse, trusler,
krigsret

I ugerne og ménederne, der ledte op til Ruslands invasion af Ukraine, gennem-
forte Rusland en omfattende desinformations- og pavirkningskampagne. Rus-
land truede Ukraine gennem en massiv troppeopbygning langs den ukrainske
grense, og man vildledte samtidig Ukraine og omverdenen omkring omstan-
dighederne for troppeopbygningen, da man péstod, at der var tale om defensivt
rettede gvelser. Herudover talte man abenlyst usandt om Ukraines ageren i det
ostlige Ukraine, herunder gennem anklager om, at Ukraine stod bag et folke-
drab i disse omrider (FN’s Generalsekreter, 2022). Med andre ord gjorde Rus-
land i ganske hej grad brug af klassiske pavirkningsmidler under konflikten.
Situationen aktualiserer spergsmalet om, hvordan Ruslands strategiske mod-
standere, herunder Danmark, kan imedegd sadanne midler, og hvorvidt lande
som Danmark mere generelt har mulighed for selv at tage denne type midler i
brug, hvis det skulle vise sig enskverdigt eller nedvendigt. Det er de grundleg-
gende sporgsmil, som undersoges i denne artikel ud fra et juridisk perspektiv.
I artiklen overvejes det siledes, hvilke centrale regler og principper der binder
Danmark, i tilfelde hvor Danmark matte onske at udfere pavirkningsopera-
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tioner, samt hvilke muligheder der byder sig til, i tilfzelde hvor det matte blive
npdvendigt at imedega sidanne operationer.

Da begrebet “pavirkningsoperationer” principielt kan dakke over mange
forskellige handlinger, er det indledningsvis nedvendigt at afgraense, hvordan
begrebet forstds i denne sammenhang. I dette temanummer forstas pavirk-
ningsoperationer som “en koordineret, integreret, synkroniseret anvendelse af
nationale diplomatiske, informationsmeassige, militere, skonomiske, og andre
kapaciteter ... for at fremme holdninger, adferd eller beslutninger fra en uden-
landsk mélgruppe” (Larson et al., 2009: 2). Dette er en ganske bred definition,
som grundlaeggende handler om, at navnlig stater ved brug af en rekke verkto-
jer soger at pavirke et udenlandsk publikum séaledes, at de tenker eller handler
anderledes, end de ellers ville have gjort. Definitionen er ikke rettet mod en
juridisk behandling. Den er i princippet retligt neutral. Set fra en juridisk syns-
vinkel er det derfor vigtigt at afklare, hvordan en pavirkningsoperation konkret
udfores, for der kan anlaegges en retlig analyse. Navnlig ma det generelt formo-
des, at i det omfang en stat spreder sande og positive historier, er der reelt meget
fa retlige udfordringer. Det er forst i det omfang, at der kommunikeres negativt
og/eller usandt, at der kan settes retlige sporgsmélstegn — i hvert fald i relation
til den lovgivning, som er i fokus i denne artikel. Det ber dog bemzrkes, at
dette ikke er et universelt geldende forhold. Siledes kriminaliseres visse former
for deltagelse i pavirkningsvirksomhed eksempelvis i den danske straffelov, og
her defineres pavirkningsvirksomhed blot som virksomhed, der udeves med
henblik pa at pavirke beslutningstagning eller den almindelige meningsdan-
nelse” (Lovforslag nr. L 95, 2018: 5). Der er altsa tale om pévirkningsvirksom-
hed, nar blot det soges herigennem at ”fa nogen til at mene noget bestemt eller
foretage en bestemt handling” (Lovforslag nr. L 95, 2018: 5) i denne sammen-
heng, uanset indholdet og sandferdigheden af de oplysninger, der gores brug
af. Definitionen skal dog ses i lyset af, at kriminaliseringen angar forhold, hvor
en fremmed efterretningstjeneste via et konkret samarbejde hjelpes eller szttes
i stand til at virke inden for den danske stats omrade.

Set i lyset af disse forhold fokuserer artiklen pé tre retlige rammer for Dan-
marks aktive brug af pavirkningsoperationer: spergsmalet om myndighedernes
sandhedspligt (afsnit 2), det folkeretlige suveranitetsprincip (afsnit 3) og regu-
leringen af staters magtanvendelse (jus ad bellum) samt krigens love (jus in bel-
lo) (afsnit 4). Herefter behandles mere kortfattet Danmarks retlige muligheder
for at imedega pavirkningsoperationer. Her fokuseres pA mod-kommunikation,
modreaktioner (herunder modforanstaltninger) og imedegielse gennem de
danske domstole (afsnit 5). Artiklen afsluttes med en opsamlende konklusion

(afsnit 6).
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Som det vil fremga, stir ganske mange retlige begraensninger i vejen for, at
danske myndigheder kan udfere visse pavirkningsoperationer — om end den
type af pavirkningsoperation, som reglerne primert forhindrer, formentlig og
forhibentlig ligger ud over, hvad Danmark generelt mé forventes at have et
gnske om og en interesse i at udfere. For si vidt angar den folkeretlige del
af reguleringen, galder disse regler pA samme made for Danmarks strategiske
modstandere — om end det ikke altid kan forventes, at disse stater vil udvise
samme tilbageholdenhed som Danmark. Netop derfor noteres ogsi Danmarks
muligheder for at reagere pa blandt andet retsstridige pavirkningsoperationer.
Her fremgér det, at Danmark har en rekke muligheder for at operere defensivt
i kampen om pavirkning og information — bade pa den retlige og den politiske
bane. Da der dog er ferre retlige udfordringer i den henseende, behandles disse
forhold kun helt overordnet.

Artiklen barer desuden preg af, at der hidtil er skrevet ganske lidt om pa-
virkningsoperationer og forholdene for danske myndigheder ud fra et retligt
perspektiv. Kun i relation til dele af den folkeretlige regulering findes en mere
detaljeret akademisk bearbejdning af spergsmilet, navnlig i relation til indblan-
ding i valghandlinger. Denne litteratur noteres lobende, men det ber bemer-
kes, at der generelt trades nye spor i artiklen, og derfor leener dens analyser sig
kun i begrenset omfang op ad etablerede analyser og perspektiver. Artiklen har
ligeledes til en vis grad karakter af en overflyvning over meget forskelligartede
regelsat, hvilket indeberer, at en rekke grene af den retlige litteratur berores
mere perifert. Desuden bor det bemarkes, at dansk ret ikke pad samme méde
som folkeretten generelt tager stilling til, hvordan reglerne finder anvendelse i
henholdsvis freds- og krigstid. Derfor vil den danske del af analysen operere
med lgbende overgange mellem fredstid, krisesituationer og krigstid, mens den
folkeretlige analyse opdeles mere stringent.

Myndighedernes sandhedspligt

En af de retlige udfordringer, som danske myndigheder skal hindtere, hvis de
onsker at udfere pavirkningsoperationer, er kravet om, at danske myndigheder
og myndighedspersoner skal leve op til en almindelig "sandhedspligt”. Der fin-
des ikke en stor og detaljeret litteratur om denne pligt, men Sten Bensing be-
handler spergsmailet i en artikel i Ugeskrift for Retsvasen fra 2017, hvor han gen-
nemgér regelszttet og understreger, at det er en “meget central og vigtig pligt
for bide offentlige myndigheder, offentligt ansatte og ministre, at disse skal tale
sandt. Der gelder siledes en meget vidtgiende sandhedspligt” (Bensing, 2017:
376). I artiklen gennemgér Bonsing en raekke retskilder, som ligger til grund
for denne forpligtelse. Han navner forvaltningsloven, offentlighedsloven, tjene-
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stemandsloven, ministeransvarlighedsloven og straffeloven. Selvom det saledes
er muligt at pege pa en hel del retskilder, der kan siges at ligge til grund for
sandhedspligten, kan den narmere regulering heraf fremsta en anelse diffus.
Det skyldes ganske enkelt, at ingen af de nzvnte regelset indeholder en klar
og detaljeret retlig forpligtelse for den enkelte embedsmand eller myndighed
(ndr der ses bort fra ministre, hvis forhold er reguleret specifikt i ministeran-
svarlighedsloven) til at tale sandt. Der er i stedet tale om regler, som mere eller
mindre indirekte bergrer denne pligt ved fx at fastsla en vejledningspligt overfor
borgere, der retter henvendelse til myndigheden (forvaltningslovens § 7), fast-
sla generiske regler om myndigheders hjemmesider (offentlighedslovens § 17),
beskrive kravet om tjenestemands samvittighedsfulde overholdelse af de regler,
der gelder for deres stilling (tjenestemandslovens § 10) mv. Hertil knyttes nogle
strafbestemmelser i straffeloven om pligtforsommelse (straffelovens § 157), li-
gesom det bor nzvnes, at sivel den militere straffelovs § 27 som den militere
disciplinarlovs § 4 indeholder regler om tilsideszttelsen af pligter i tjenesten
for militert personel. Sandhedspligten kan dermed siges at indgé i en hel del
dansk lovgivning — men pé en indirekte made. Det giver derfor god mening,
nar Justitsministeriet i forbindelse med besvarelsen af et spergsmil om rak-
kevidden af embedsmands sandhedspligt noterer, at der "ikke i lovgivningen
[er] fastsat regler” om disse forhold, men at de regler, der gelder, er "udviklet pa
andet grundlag end lovgivning og domstols- og ombudsmandspraksis.” Justits-
ministeriet bemarker i forlengelse heraf, at det geldende regelsat er baseret pa
administrativ praksis og normer, som lobende er opsamlet og udpenslet gennem
navnlig betenkninger og redegorelser (Justitsministeriet, 2014: 2-3). Ogsia Om-
budsmanden nar frem til en sidan konklusion i den sikaldte "annoncesag”, som
gennemgis nermere nedenfor. Her konkluderer han folgende om rekkevidden
af regelsattet:

Det kan nzppe anses for nermere afklaret, i hvilket omfang de omhandlede
regler og principper har karakter af geldende ret, og i hvilket omfang de har
karakter af god forvaltningsskik (Folketingets Ombudsmand, 2015: 9).

Med andre ord kunne Ombudsmanden ikke klart adskille, hvilke dele af sand-
hedspligten der er udtryk for bindende retsregler, og hvilke dele der blot er
omfattet af de bledere normer og principper for myndighedsudevelsen. Med
denne noget eklektiske regulering af omradet kan det vaere svert at fastsld gren-
serne for sandhedspligten, da det skrevne retsgrundlag ikke klart fastlegger og
afgrenser pligten. Det er derfor praktisk at tage udgangspunkt i den beskrivelse
af sandhedspligten, som fremgar af det sikaldte Kodex VII om syv centrale
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pligter for embedsmand i centraladministrationen, nir pligten analyseres mere
detaljeret. I dette kodex — som udger en overskuelig fremstilling af embeds-
meands centrale pligter baseret navnlig pa grundleggende retlige normer i den
danske statsforfatning — er pligt nr. II "sandhed” defineret séledes:

Embedsmand skal leve op til sandhedspligten. De ma ikke medvirke til, at mi-
nisteren til Folketinget videregiver oplysninger, som er urigtige eller vildleden-
de, eller at der forties vasentlige oplysninger til Folketinget. Og de ma ikke selv
videregive — eller medvirke til, at ministeren i ovrigt videregiver — oplysninger,
som er urigtige eller i sammenhangen er vildledende (Moderniseringsstyrelsen,
Kodex VII: 26)

Som det fremgir, er fokus serligt pa embedsmands rolle i forbindelse med deres
ministers betjening af Folketinget. Det skyldes formentlig, at en af de klareste
— og strafpalagte — regler om sandhedspligt i dansk ret er rettet mod ministre
i deres relation til Folketinget. Det fremgar saledes af ministeransvarligheds-
lovens § 5, stk. 2, at en minister kan straffes, sifremt denne “giver folketinget
urigtige eller vildledende oplysninger eller under folketingets behandling af en
sag fortier oplysninger, der er af vasentlig betydning for tingets bedemmelse
af sagen.” Sandhedspligten gar dog langt videre. Som det fremgar af den for-
klarende tekst til Kodex VII, pligt nr. II, galder pligten helt generelt i em-
bedsmandenes virke, bide over for ministeren, medarbejdere, og i forhold til
alle uden for ministeriet: Folketinget, tilsynsmyndigheder, andre myndigheder,
organisationer, presse, borgere, virksomheder og offentligheden i al almindelig-
hed” (Moderniseringsstyrelsen, Kodex VII: 26). Sandhedspligten beskrives sa-
ledes umiddelbart som reelt ubegrenset i relation til modtageren af de urigtige
eller vildledende oplysninger.

Man kan i forlengelse heraf overveje, hvordan disse regler finder anvendelse i
sammenhange, hvor danske myndigheder kan siges at udfere "pavirkningsope-
rationer”. Selvom der ikke findes klare eksempler pd sidanne operationer, der
har veret behandlet retligt i Danmark, findes i hvert fald ét eksempel pd noget,
der ligner en pavirkningsoperation, og som har vare behandlet ved Ombuds-
manden: Den sikaldte "annoncesag” fra 2015.

Annoncesagen og vildledning af syriske flygtninge

Annoncesagen angik udlendingemyndighedernes indrykning af en annonce i
fire libanesiske aviser den 7. september 2015 med oplysninger om stramninger
og regler i den danske udlendingelovgivning. Efter en del offentlig omtale og
debat om annoncens indhold gik Ombudsmanden ind i sagen. Ombudsman-
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den konkluderede, at annoncen ikke var retvisende i forhold til den reelle mal-
gruppe: De syriske flygtninge, som opholdt sig i Libanon pa annonceringstids-
punktet. P4 den baggrund udtalte ombudsmanden kritik.

Det fremgik tydeligt af sagens sammenhang og myndighedernes forklarin-
ger, at formalet med annonceringen navnlig var at give syriske flygtninge det
indtryk, at de danske asylregler og -procedurer var sa restriktive, at de ville vere
mindre tilbgjelige til at sage mod Danmark. Dermed kan man forstd annon-
ceringen som et element i en form for pavirkningskampagne udfert af danske
myndigheder, og man kan forstd Ombudsmandens analyse som en illustra-
tion af greenserne for en sidan operation. Det skal dog bemarkes, at Ombuds-
manden bedemte sagen "efter de regler og principper, der gelder for offentlige
myndigheders vejledning af borgerne om deres retsstilling” (Folketingets Om-
budsmand, 2015: 6). Ombudsmandens vurdering angér siledes konkret vej-
ledningspligten og ikke som sidan den almindelige sandhedspligt. Ikke desto
mindre henviste Ombudsmanden i al vesentlighed til materiale, der er vesent-
ligt bredere end blot dette element, og man fokuserede i regelgennemgangen pa
den generelle sandhedspligt. Mens sagens konklusioner siledes ikke er direkte
overforbare pa sager om den almindelige sandhedspligt, kan dens analyser vere
vejledende ogsa i relation til anden form for oplysningsindsats end den, der
folger af myndighedernes vejledningspligt.

Ombudsmanden konkluderede i sagen, at annoncen ikke var i overensstem-
melse med “geldende regler og principper pa omradet” (Folketingets Ombuds-
mand, 2015: 16), da oplysningerne i annoncen i hgj grad var egnet til at efter-
lade de reelle modtagere (de syriske flygtninge) med en opfattelse af de danske
regler, som ikke var retvisende. I forlengelse af denne konstatering noterede
Ombudsmanden felgende omkring myndighedernes generelle mulighed for at
kommunikere med udlendinge gennem fx annonceringer i udlandet:

Jeg skal ogsa fremheve, at der ikke er noget til hinder for, at udlendingemyn-
dighederne i udenlandske medier — f.eks. i annonceform — orienterer om den
danske asylordning pa en mdde, der serligt fokuserer pa de dele, som m3 anses
for restriktive ... Det er imidlertid et krav, at vejledningen ikke bliver sa kortfat-
tet, unuanceret og — for modtageren — irrelevant, at den i den samlede kontekst
ikke er retvisende, men egnet til at udvirke, at flygtninge pé forkert grundlag
beslutter, hvor de skal soge at opna asyl (Folketingets Ombudsmand, 2015: 17).

Det ma saledes konkluderes, at det i hvert fald er den klare hovedregel, at si-

fremt danske myndigheder ensker at pavirke et udenlandsk publikum pa en sé-
dan made, kreves det, at indsatsen sker pd baggrund af en korrekt og retvisende
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fremstilling. Det er dog uklart, hvor langt den anvendte logik kan strekkes.
Som det fremgar af bemarkningerne til Kodex VII, pligt nr. I, citeret ovenfor,
forstas sandhedspligten generelt sidan, at den ikke er begranset i relation til,
hvem de urigtige eller vildledende oplysninger retter sig mod. Blandt andet
nzvnes, at sandhedspligten gelder i relation til “offentligheden i al almindelig-
hed”. Som det fremgar af annoncesagen, gelder sandhedspligten ogsa i relation
til vejledning af et udenlandsk publikum, der potentielt kunne have krav om
asyl i Danmark. Omvendt synes det dbenbart, at danske embedsmand og mi-
nistre ikke kan underlegges en streng sandhedsforpligtelse, nar de fx indgar
i forhandlinger pd Danmarks vegne med udenlandske myndigheder, da dette
ville falde uden for sandhedspligtens logik. Herimellem synes der at vare et vist
uklarhedsrum, nar der kommunikeres til udlandet. Som udgangspunkt ma det
dog formodes, at i det omfang der fx kommunikeres til udlandet gennem pres-
sen pa en made, der indebarer, at ogsa Folketinget og/eller den danske offent-
lighed kan siges at vere blandt modtagerne af oplysningerne, ma det kraves, at
embedsmand og ministre lever op til sandhedspligten.

Christianiasagen og granserne for sandhedspligten

Mens annoncesagen afklarede, hvornir myndighederne treder over stregen
i forhold til deres sandheds- og vejledningspligt, nir de kommunikerer til et
udenlandsk publikum, angik den sikaldte ”Christianiasag” det principielle
sporgsmil, om der er graenser for sandhedspligten — og hvor sidanne grenser
gar.

Christianiasagen drejede sig om et besog pa Christiania, som Folketingets
Retsudvalg skulle have gennemfort den 29. februar 2012, men som mitte afly-
ses af sikkerhedsmassige arsager. Da man fra Justitsministeriets side ikke men-
te, at man kunne orientere Folketinget om den rette sammenhzng for aflysnin-
gen uden at blotlegge fortrolige forhold, valgte man at fortelle Retsudvalget, at
aflysningen skete som folge af, at politidirektoren ved Kobenhavns Politi ikke
havde mulighed for at deltage den planlagte dag. Besoget blev i stedet gennem-
fort pa en senere dato. Sagens rette sammenhang blev dog afsloret i forbindelse
med en forsidehistorie pa Ekstra Bladet den 19. november 2013 om PET’s gjen-
synlige misbrug af adgang til Pia Kjersgaards kalender i forbindelse med det
planlagte besog. Sagens alvor og konsekvenser var omfattende. Store dele af
PET’s ledelse, herunder PET-chefen, Jakob Scharf, matte forlade efterretnings-
tjenesten. Justitsministeriets departementschef og en afdelingschef blev hjem-
sendt, og justitsministeren matte gé af. Set fra et retligt synspunkt er sagen dog
bedst kendt for at indfere begrebet "nedlegn” i den retlige diskurs om offentligt
ansattes sandhedspligt — og for den efterfolgende afferdigelse af begrebet.
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Begrebet "nedlogn” blev introduceret i en tjenestemandsundersogelse, som
skulle overveje, om de to navnte topembedsmand i Justitsministeriet havde
handlet kritisabelt. I undersegelsen konkluderes det, at den usandhed, som de
to embedsmand havde bidraget med at formidle til Folketingets Retsudvalg,
"bedst [kunne] betegnes som en forklarlig og undskyldelig nodlegn” (Tjene-
stemandsundersegelse, 2014: 164). Forhorsledelsen gjorde det klart, at denne
vurdering skulle ses i lyset af, at de to embedsmznd havde tavshedspligt i for-
hold til de oplysninger, som de havde modtaget fra PET omkring sikkerheds-
situationen, og at “der i situationen desuden var en nzrliggende risiko for, at
de fortrolige oplysninger ville kunne blive prisgivet”, hvis man ikke fandt pd en
alternativ begrundelse for at udskyde besoget. Pa denne baggrund konklude-
rede forhersledelsen at:

den almindelige sandhedspligt ... matte vige for de helt serlige, tungtvejende
og saglige hensyn, der begrundede deres ridgivning. Denne sag mi siledes be-
tegnes som helt szregen, og den adskiller sig derfor fra andre sager om tilside-
settelse af sandhedspligten over for Folketinget (Tjenestemandsundersogelse,

2014: 165).

Med andre ord nédede forhorsledelsen frem til, at der eksisterede en undtagelse
til den almindelige sandhedspligt i helt sregne situationer som den, Christia-
niasagen angik. Denne konklusion var Folketinget ikke tilfreds med, og som
folge heraf nedsatte man et udvalg, der fik til opgave at se nzrmere pa forhol-
dene omkring ministres afgivelse af oplysninger til Folketinget og muligheden
for at anvende nedlegne over for Folketinget.

Det nedsatte udvalg valgte i det store og hele at helde idéen om tilladelige
nedlogne ned ad brattet. Saledes bemarkede udvalget, at ”[n]edlegnsbetragt-
ningen har pikaldt sig stor opmarksomhed i den offentlige debat, men der
er ikke i geldende ret noget holdepunkt for at tillegge begrebet nogen retlig
betydning i forhold til brud pa sandhedspligten” (Christiania-udvalget, 2015:
73). I udvalgets afvisning af nedlegnsbetragtningen henviste man navnlig til
reguleringen af ministres sandhedspligt efter ministeransvarlighedsloven. Her
fremgar det af lovens § 5, stk. 2, at blandt andet afgivelsen af urigtige eller vild-
ledende oplysninger til Folketinget kan vare strafbar, ligesom det fremgar af
lovens § 2, at straffelovens almindelige del finder anvendelse i denne sammen-
heng. Det indebzrer, at de almindelige strafferetlige regler og principper for
ansvar finder anvendelse i relation til ministeransvarlighedsloven, og herunder
at de straffrihedsgrunde, der gelder i den almindelige strafferet, kan komme
i betragtning i sager om ministres sandhedspligt. Da nedlegnsbegrebet pas-
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ser darligt med disse straffrihedsgrunde, kan nedlegnsbetragtninger formentlig
ikke anses som en selvstzendig begrensning af sandhedspligten.

Mere interessant end overvejelserne om nedlegnsbetragtninger er dog ud-
valgets bredere overvejelser omkring sandhedspligtens grenser. Ligesom det er
tilfeldet for de ovenfor nzvnte analyser af sandhedspligten, bemerker udval-
get, at ministre og embedsmand har en generel sandhedspligt — om end deres
analyse fokuserede pd ministres forhold til Folketinget. I den sammenhang
bemarkes en rekke undragelser til sandhedspligten, som har bredere relevans.

Udvalget peger navnlig pd tre mulige grundlag for at begranse sandheds-
pligten: muligheden for pligtsammensted, overvejelser om nedret og princip-
pet om materiel atypicitet (Christiania-udvalget, 2015: 10, 19, 69). Spergsmaélet
om pligtsammensted og nedretsovervejelserne er formentlig af begrenset be-
tydning i relation til pavirkningsoperationer. Forstnavnte handler om tilfelde,
hvor sandhedspligten ma fraviges, fordi ministeren er forpligtet til at efterleve
en anden strafsanktioneret pligt. Dette vil formentlig sjeldent vere tilfeldet
ved pavirkningsoperationer. Sidstnzvnte handler om tilfelde, som beskrevet i
straffelovens § 14, hvor det er nodvendigt at foretage en lovovertradelse, som er
"af forholdsvis underordnet betydning” med det formal at afverge en “truende
skade pd person eller gods”. Dette vil formentlig ogsa sjeldent veare tilfeldet
i relation til pavirkningsoperationer. Mere interessant er dog spergsmalet om
materiel atypicitet.

Princippet om materiel atypicitet indebearer, at hvis der sker en overtradelse
af en strafbestemmelse, der har en sddan karakter, eller foregir under omsten-
digheder, "som er sa atypiske i forhold til det, der er tilsigtet kriminaliseret med
bestemmelsen, at det ville vere urimeligt at henfere forholdet under bestem-
melsen, vil forholdet kunne anses for straffrit” (Christiania-udvalget, 2015: 69).
Der er saledes tale om et fortolkningsprincip, der bedst kan betegnes som “sund
fornuft” (Greve, 2004: 85). Om det specifikke sporgsmal om sandhedspligtens
udstrekning i relation til Folketinget, vurderede udvalget, at de situationer,
hvor der kan ses bort fra sandhedspligten, vil vere ganske fa og ekstraordinare
(Christiania-udvalget, 2015: 10, 72). Et eksempel er tilfeldet, hvor en udsendt
dansk efterretningsofficer pi hemmelig mission i udlandet beskyttes ved, at en
minister benagter, at den pigzldende er udsendt af Danmark.

Opsummerende forklarede udvalget, at sandhedspligten i praksis alene kan
tilsidesettes, “nar det ud fra en almen samfundsmessig bedemmelse er dben-
bart, at det ikke har varet meningen at straffe en usandhed i en situation som
den foreliggende” (Christiania-udvalget, 2015: 72). Udvalget vurderer dermed
sporgsmélet om udstrekningen af sandhedspligten i relation til, om en minister
kunne straffes efter ministeransvarlighedsloven. Dette er selvsagt en strafferetlig
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vurdering og ikke en vurdering ud fra forvaltningsretlige regler og principper.
Det mi dog antages, at i det omfang det er straffrit efter ministeransvarligheds-
loven at afgive usande eller misvisende oplysninger i sidanne sammenhznge,
vil vurderingen smitte af pa de forvaltningsretlige regler og principper. Dermed
vil en embedsmand, som fx har bistdet en minister med at afgive sidanne oplys-
ninger, formentlig ikke kunne anses for at have handlet i strid med sin generelle
sandhedspligt.

Efter omstendighederne synes det saledes rimeligt at antage, at visse over-
treedelser af sandhedspligten i forbindelse med pévirkningsoperationer kan
falde inden for denne ramme, navnlig hvis de har relation til en krigssituation
eller til andre ekstraordinere forhold af betydning for Danmark sikkerhed.
Pavirkningsoperationer, der udferes under sidanne forhold, og som seger at
beskytte Danmark i forbindelse med krig eller krigslignende situationer, vil
dermed formentlig kunne retferdiggeres under denne logik — herunder i de si-
tuationer, der nedenfor beskrives omkring "krigslist”. Det samme vil formentlig
vere tilfzldet i andre alvorlige krisesituationer, hvor denne form for vildledning
i almindelighed ma anses for rimelig. Sporgsmélet ma dog afhange af de kon-
krete omstendigheder og lader sig formentlig ikke sztte pa formel.

Folkeretlige granser for pavirkningsoperationer

Folkeretten indeholder ikke regler, der specifikt regulerer staters forseg pa at
pavirke hinandens — eller hinandens borgeres — holdninger eller adferd. Der-
med er pavirkningsoperationer ikke som sidan underlagt direkte folkeretlig
regulering. Der findes dog en rekke bredere folkeretlige regler og principper,
som konkrete pavirkningsoperationer kan karambolere med. I fredstid er det
serligt det folkeretlige suveranitetsprincip, der har pikaldt sig opmarksomhed.
Nearmer vi os situationer, hvor der er iverksat en vebnet konflikt, og hvor kri-
gens love siledes er aktiveret, eller hvor der er optake til noget sadant, er den
sakaldte jus ad bellum (regler om magtanvendelse) og jus in bello (regler om
krigsforelse) relevante.

Kan staters suveranitet krankes gennem pavirkningsoperationer?

En af grundpillerne i den moderne internationale retsorden er princippet om
staternes suvernitet, der indebearer, at staterne er principielt ligestillede og gen-
sidigt uafhengige. Isoleret set kan suver@nitetsprincippet dog fremsta en anelse
diffust, da det ofte formuleres helt generisk og overordnet. Princippet kan dog
brydes ned i sine enkeltelementer, si som den iboende “interne” og “eksterne”
suverznitet. Forstnevnte handler om, at stater har en eksklusiv ret til at handle
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pa eget territorium. Sidstnevnte handler om, at stater har ret til at representere
sig selv udadtil. I denne artikel er navnlig den interne suverznitet relevant.

Nir suverenitetsprincippet defineres, henvises der ofte til den sikaldte Lozus-
sag fra Den Permanente Internationale Domstol (PCIJ). Sagen angik et sam-
mensted mellem et fransk skib (Lotus) og et tyrkisk skib pd det abne hav lige
for midnat den 2. august 1926, og som led i afklaringen af sagens retlige sam-
menhang noterede domstolen folgende:

Den forste og vigtigste begransning, som folkeretten péilegger en stat, er at —
safremt der ikke findes en regel om det modsatte — md staten ikke udeve sin
magt i nogen form pé en anden stats territorium (PCIJ, 1927: 18).

Dermed understregede domstolen, at der eksisterer et suvernitetsprincip, som
udger en begrensning i staters rettigheder, idet de generelt ikke md udeve deres
suverenitet pa andre staters territorium. I en anden ofte citeret afgorelse fra
Den Faste Voldgiftsret (PCA) i den sikaldte Island of Palmas-sag fra 1928, kan
princippet findes formuleret med fokus pa de rettigheder, som suverzniteten
indeberer. I sagen, der angik spergsmélet om, hvorvidt USA eller Nederlandene
havde suverznitet over den lille ¢ Palmas/Miangas, kom voldgiftsdommeren,
Max Huber, ind p4, hvordan suverznitetsprincippet skulle forstas:

Suveranitet i forholdet mellem stater indebrer uathengighed. Uafhengighed
i relation til en del af kloden, inden for hvilken staten har ret til at udeve stats-
funktioner, og hvor alle andre stater er udelukket herfra (PCA, 1928: 838).

Som det fremgdr, er det helt centrale element i staters suveranitet deres eks-
klusive ret til at udfere “statsfunktioner”. Alle stater har en sidan ret, og der
gelder et parallelt forbud for stater mod at udeve jurisdiktion pa andre staters
territorier og at forhindre, at territorialstaten selv kan udeve statsfunktioner.
Ser man nermere pa reglerne om suverznitet i lyset af spergsmalet om pa-
virkningsoperationer, er det mest relevante sporgsmil, om en konkret pavirk-
ningsoperation kan siges at forhindre, at en anden stat kan udeve sine stats-
funktioner. Der findes ikke meget akademisk bearbejdning af spergsmalet,
men da en rezkke eksperter analyserede suverznitetsprincippet i relation til
cyberspace-operationer i den sikaldte 7allinn-manual 2.0, overvejede de spe-
cifikt, hvor meget der skulle til, for at denne regel brydes. De kunne enes om,
at i hvert fald handlinger, der forhindrede territorialstaten i “levering af sociale
tjenester, gennemforelse af valg, opkravning af skatter, effektiv gennemforelse
af diplomati og udferelse af centrale nationale forsvarsaktiviteter”, var omfattet
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af forbuddet (Schmitt, 2017: 22). I det omfang en pavirkningsoperation séiledes
forhindrer en stat i fx at opretholde nationale sikkerhedsforanstaltninger eller
gennemfere valghandlinger, synes der at vere bred enighed om, at dette vil
stride imod suveranitetsprincippet.

Der er ikke i den tilgengelige statspraksis mange eksempler pd, at sporgs-
milet om lovligheden af konkrete pavirkningsoperationer har veret et centralt
stridspunkt — eller at den juridiske litteratur har behandlet saidanne sporgsmal
indgdende. Det skyldes formentlig, at der skal ganske meget til, for en pavirk-
ningsoperation kan siges at vere folkeretsstridig. En enkelt sag har dog varet
diskuteret indgiende de senere ar: Ruslands indblanding i det amerikanske
prasidentvalg i 2016. Denne mangefacetterede operation var beregnet pa at
underminere tilliden til valghandlingen og fremme muligheden for, at Donald
Trump frem for Hillary Clinton blev valgt til USA’s naste prasident (Intel-
ligence Community Assessment, 2017). De amerikanske efterretninger peger
pa, at operationen blandt andet omfattede traditionelle propagandaindsatser,
herunder spredning af falske og vildledende budskaber gennem medier som RT
og Sputnik, samt spredning af desinformation online gennem organisationer
som Internet Research Agency — en russisk “troldefabrik” — der gennemforte
storre pavirkningskampagner pa sociale medier.

De elementer i den russiske indsats, som udgjorde ren propagandavirksom-
hed, si som brugen af medier som RT og Sputnik til at sprede usandheder, vil
nzppe kunne forstds som en suverenitetskrenkelse. Der er simpelthen for me-
get statspraksis, som viser, at staterne mener, at de kan blande sig i andre staters
interne politiske forhold pa denne made. Det retligt interessante sporgsmal er
snarere, hvor greensen gir mellem denne type “rene” propagandavirksomhed og
egentlige forstyrrelser af centrale statsfunktioner, og i den specifikke situation
gik spergsmalet navnlig ud pa, om fremgangsmaden for de sikaldte “trolde” pa
sociale medier krydsede denne grense. Det mener blandt andre Michael Sch-
mitt var tilfeldet. Forskellen, mener Schmitt, ligger i, at valgerne i sidstnavnte
tilfeelde ikke er i stand til at forholde sig til afsenderen af de relevante budskaber
— og dermed manipuleres de pd en urimelig made. Det skyldes, at flere af de
russiske “trolde” udgav sig for at vare amerikanske statsborgere, da de spredte
deres budskaber — og sommetider endda stjal rigtige amerikaneres identitet.
Schmitt finder, at denne form for pavirkningsoperation krenkede USA’s suve-
renitet (Schmitt, 2018: 47).

Selvom det ber understreges, at dette omrade bestemt ikke er endeligt afkla-
ret, synes Schmitts analyse konsistent med statssuveranitetens bagvedliggende
logik. Hvis suveranitetsprincippet omfatter staters ret til fx at udfere nationale
valghandlinger — og siledes et forbud for andre stater mod at forstyrre denne
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proces — giver det mening at konkludere, at i det omfang en pavirkningsope-
ration reelt forhindrer, at velgere meningsfyldt kan deltage i den demokratiske
proces, vil en sidan operation stride mod suvernitetsprincippet.

Trusler om ulovlig magtanvendelse

Bevager man sig vak fra de lavintense konflikter, hvor suverenitetsprincippet
er centralt, og mod konflikter med en hgjere intensitet, begynder reglerne om
magtanvendelse at spille en storre rolle. Disse regler opstiller et gennembryde-
ligt udgangspunkt om, at magtanvendelse er ulovligt. Et interessant element i
dette forbud er dog, at forbuddet ikke er begrenset til egentlig magtanvendelse,
men ogsd omfatter trusler herom. Forbuddet formuleres siledes i FN-pagtens

artikel 2(4):

Alle medlemmer skal i deres mellemfolkelige forhold afholde sig fra trussel om
magtanvendelse eller brug af magt, det vare sig mod nogen stats territoriale
integritet eller politiske uafhangighed eller pa nogen anden made, der er ufor-
enelig med de Forenede Nationers formal.

Som det fremgir, forbyder artikel 2(4) eksplicit trusler om magtanvendelse, og
trusselsforbuddet forstis sidan, at det omfatter trusler om at anvende ulovlig
vaebnet magt. FN-pagten indeholder ikke en egentlig definition af magtanven-
delsestrusler, og der har generelt varet et relativt begranset fokus pa omridet i
den juridiske litteratur. Den mest anvendte definition er formentlig Ian Brown-
lies fra 1963: “et udtrykkeligt eller underforstiet lofte fra en stat om at ty til
magt, der er betinget af, at statens krav ikke accepteres” (Brownlie, 1963: 364).
Magtanvendelsestrusler kan siledes vare eksplicitte, forstiet pd den méde, at
én stat forteller en anden stat, at hvis ikke staten makker ret, vil den blive
udsat for magtanvendelse. Truslen kan dog ogsd vere mere implicit. Fx kan
troppebevagelser eller troppeopbygning langs et andet lands grenser efter om-
stendighederne udgere en ulovlig trussel (Green og Grimal, 2011: 297). Rent
kommunikativt vil der formentlig ofte vere tale om, at der eksplicit eller impli-
cit udstedes en form for ultimatum eller krav, som, hvis opfyldt, kan forhindre
magtanvendelsen. Dette element indgér da ogsa i Brownlies definition. Det er
dog, som blandt andre Marco Roscini har bemerket, ikke oplagt, at dette skulle
vere et ufravigeligt krav (Roscini, 2007: 234-235). Det er svert at se, hvorfor
en trussel uden et ultimatum skulle forhindre, at trusselsforbuddet overtrades.

Et oplagt nyligt eksempel pé en delvis implicit og delvis eksplicit trussel om
ulovlig magtanvendelse var den russiske opstilling af styrker langs den nord-
lige og ostlige grense til Ukraine i minederne op til invasionen den 24. fe-
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bruar 2022. Umiddelbart inden invasionen startede, var vurderingen, at et sted
mellem 100.000 og 190.000 tropper var rykket i stilling, og at styrken havde
medbragt alt, hvad der mitte vare nedvendigt for en invasion. Det inklude-
rede fx reparationsfaciliteter til kampvogne og felthospitaler (Brown, 2022).
Opbygningen af tropper viste sig da ogsd at vere de indledende gvelser til et
forseg pé at invadere Ukraine, hvilket selvsagt udger et dbenlyst brud pa mag-
tanvendelsesforbuddet. Men allerede inden de russiske styrker rykkede ind pa
det ukrainske territorium, synes man at have overtrddt FN-pagtens artikel 2(4),
idet Ruslands opstilling af tropper i sammenhangen mi forstis som en rets-
stridig trussel om ulovlig magtanvendelse — navnlig set i lyset af den russiske
kommunikation herom samt historikken omkring beszttelsen af Krimhalveen
og stotten til oprersstyrkerne i Donbassregionen. Overfores disse forhold pa
sporgsmalet om pavirkningsoperationer, bliver det saledes klart, at i det omfang
en sadan operation indebarer, at modparten trues med ulovlig magtanvendelse,
vil den vare folkeretsstridig. Mens sddanne forhold formentlig sjeldent vil vare
aktuelle i en danske sammenhzng, er der ikke desto mindre grund til at vere
opmarksom pd problemstillingen. Det skyldes, at Danmark pé visse punkter
anlegger en udvidende fortolkning af reglerne om magtanvendelse, siledes at
sporgsmalet kan overvejes i ssammenhange, hvor Danmark fx omtaler mulighe-
den for at udfere "humaniter intervention” eller deltage i et kollektivt selvfor-
svar baseret pa den sakaldte unable or unwilling-doktrin.

Ulovlige trusler og vildledning under vabnet konflikt

Nir en vebnet konflikt er i gang, bliver magtanvendelsesforbuddet — og navnlig
trusselsforbuddet — mindre relevant. Mere interessant bliver i stedet de regler,
der regulerer krigsforelsen, og som forholder sig specifikt til kommunikationen
mellem parterne eller trusler mod civilbefolkningen i den sammenhang.

Det kan fx bemerkes, at civile som det helt klare udgangspunkt skal beskyt-
tes under veebnede konflikter, og at de ikke mé gores til mal for angreb. Dette
reflekteres blandt andet i et forbud i artikel 51(2) i Tillegsprotokol I til Gene-
vekonventionerne (TPI), mod at "fremsatte trusler om vold med det formal at
sprede redsel blandt civilbefolkningen.” Denne form for “péavirkningsopera-
tion” er siledes ulovlig under veebnede konflikter. Lignende forbud kan leses
ud af andre beskyttelser af civile. For eksempel er det forbudt at erklere, at
alle personer, som befinder sig inden for et bestemt omréide, vil blive anset som
kombattanter og nedkempet — og séiledes legge op til at etablere en formod-
ning om, at alle er kombattanter. En lignende beskyttelse kan desuden siges
at eksistere for kombattanter, der valger at overgive sig og blive krigsfanger.
TPI, artikel 40, understreger i den sammenhang, at det er forbudt at true sin
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flende med, at man har en intention om at erklere, at der ikke md vare over-
levende — og séledes en intention om ikke at ville acceptere fjendens eventuelle
overgivelse. P4 den médde findes i krigens love en rekke forbud, som indeberer,
at krigsforende parter ikke ma kommunikere pa visse mader i et forseg pa at
pavirke hinandens vabnede styrker eller civile.

Som det fremgir, gelder en rekke kommunikationsforbud under vabnet
konflikt. En type vildledende krigskommunikation, som dog er bade lovlig og
ganske almindelig, er "krigslist”. Krigslist defineres i den danske militeermanual
som “handlinger, som har til formal at understotte egne militere interesser ved
at vildlede modstanderen til at handle mod sin interesse” (Forsvarsministeriet/
Vernsfelles Forsvarskommando, 2016: 386). Krigslist handler saledes om at
lede modstanderen til at tro ét, mens sandheden er en anden — og at opné en
militeer fordel herved. Krigslist ma ikke forega pa en made, der bryder de oven-
fornavnte forbud, ligesom man ikke ma besvige modstanderen til at tro, at man
har en beskyttet status med det formal at udnytte vildfarelsen til at drebe, sare
eller tilfangetage (sikaldt perfidi). Overholdes disse regler dog, er krigslist fuldt
lovligt. Det nok mest beromte eksempel pa krigslist skete i forbindelse med de
allieredes invasion af Normandiet under Anden Verdenskrig. Et centralt ele-
ment i denne operation handlede om at lede tyskerne til at tro, at invasionen
ville foregd et andet sted end det reelle. Siledes blev en fiktiv militzrenhed op-
rettet. Radiooperatorer udsendte falske radiomeddelelser. Attrapper af militert
udstyr blev opstillet. Falske oplysninger blev lekket gennem tyske spioner mv.
Alt dette blev gjort for at forhindre, at tyskerne skulle opdage den rigtige inva-
sionsplan, og den samlede kampagne er saledes et skoleeksempel pa krigslist.

Danmarks imedegdelse af pavirkningsoperationer

I de foregiende afsnit behandles flere centrale spilleregler, som Danmark skal
holde sig indenfor, nar og hvis Danmark métte enske at udfere pavirkningsope-
rationer. I dette afsnit vendes spillepladen om, og vi ser pa, hvilke retlige kort
Danmark har pd hinden, hvis man skal imedegi saidanne operationer.

Imodegielse gennem modkommunikation

Den mest oplagte made, som Danmark kan sege at imodega pavirkningskam-
pagner pa — navnlig hvis de indeholder desinformation — er at anvende en kom-
munikationsstrategi, der pé en overbevisende méade setter situationen ind i dens
rette sammenhzng. Det er en strategi, som anvendes ganske ofte. Uden for
konteksten af pavirkningsoperationer er det méske bedste nylige eksempel de
danske myndigheders kommunikationsstrategi i relation til coronapandemien,
hvor man blandt andet udferte specifikke oplysningsindsatser, sa som da Sta-
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tens Serum Institut (SSI) i starten af 2022 bemarkede, at misvisende tolk-
ninger af danske data florerede pa sociale og internationale medier. Instituttet
igangsatte en modkommunikationskampagne, hvor man gik direkte i rette med
de misvisende tolkninger og oprettede en engelsksproget hjemmeside om typisk
misinformation om de danske COVID-tal (SSI, 2022). En lignende — om end
mindre systematisk — tilgang til desinformation ogsi kan spores i den danske
tilgang til Ruslands invasion af Ukraine i februar 2022. Denne invasion skete
med udgangspunkt i et piskud om blandt andet folkedrab begiet af Ukraine.
Denne pastand har ingen hold i virkeligheden, og det var da ogsd budskabet fra
flere centrale danske politikere umiddelbart efter invasionen. Navnlig noterede
statsminister, Mette Frederiksen, allerede pa et pressemode pa dagen for inva-
sionen folgende:

Den russiske propagandamaskine, den kerer steerkt lige nu med falske historier
om ukrainsk militer trussel mod Rusland og med sabotage — ja, sigar folke-
drab. Vi ser med andre ord nu Putins sande jeg. Og det er ildevarslende for alle
os, der vil sikkerhed, fred og demokrati. Den russiske invasion er brutal, og det
er en uprovokeret handling. Den strider mod FN-pagten og folkeretten (Stats-
ministeriet, 2022).

Denne tilgang, hvor statsministeren specifik pipeger russisk propaganda, kalder
de russiske historier falske og satter situationen ind i dens rette sammenhang,
udger formentlig en af de mest effektive mader, hvorpi danske myndigheder
kan imedegd pavirkningsoperationer. Der er selvsagt ikke retlige problemer
med en sidan tilgang.

Imedegielse gennem modreaktioner

Ud over rent kommunikative reaktioner kan Danmark valge at svare igen pa
pavirkningsoperationer med mere hirdhendede midler. Mulighederne for at
reagere afthenger dog af, hvorvidt den pévirkningsoperation, som imedegis,
har krydset grensen mellem det folkeretsmedholdelige og det folkeretsstridige.
Er vi saledes i en situation, hvor den pavirkningsoperation, som imedegas, ikke
har krydset denne retlige greense, kan Danmark alene reagere med lovlige mid-
ler — det, man betegner som “uvenlige handlinger” mod en fremmed stat. Sa-
danne handlinger kan fx omfatte, at diplomatisk personale fra det pigzldende
land udvises af Danmark. Det trek var en central del af det amerikanske svar
pa Ruslands indblanding i 2016-valget. I den forbindelse valgte man at vedtage
sanktioner mod ni russiske enheder og individer og udsende persona non grata-
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erkleringer mod 35 russiske diplomater, som derved mistede deres ret til at
opholde sig i USA (The White House, 2016).

Vurderes det, at en konkret pavirkningsoperation mod Danmark er folke-
retsstridig, vil dette give Danmark adgang til at anvende yderligere verktgjer,
der kan klassificeres som “modforanstaltninger”. Modforanstaltninger defineres
som handlinger, som en stat under normale omstendigheder ville ifalde folke-
retligt ansvar for, men som i det konkrete tilfelde er lovlige, fordi formalet med
dem er at bringe en anden stats folkeretsbrud til opher. Danmark kan i den
forbindelse valge fx at bryde bindende handelsaftaler, indefryse statsmidler,
eller inddrage tilladelser til at anvende danske lufthavne som led i en sidan
modreaktion.

Imedegaelse gennem domstolene

Endelig ber det bemzrkes, at Danmark for nylig indferte nye regler i straffelo-
ven, som sigter specifikt mod at kunne reagere over for pavirkningsoperationer.
I straffelovens § 108, stk. 1, har det siledes siden 1952 fremgéet, at uden for
egentlig spionagevirksomhed (som er dekket af lovens § 107) straffes den, som
"1 gvrigt foretager noget, hvorved fremmed efterretningsvasen sazttes i stand til
eller hjelpes til umiddelbart eller middelbart at virke inden for den danske stats
omride”. Denne bestemmelse blev opdateret i 2019, siledes at det blev gjort
klart, at kriminaliseringen omfattede "samarbejde om at udeve péavirknings-
virksomhed med henblik pa at pavirke beslutningstagning eller den alminde-
lige meningsdannelse.” Formélet med loveendringen var ifelge forarbejderne at
“styrke det strafferetlige vern mod udenlandske pévirkningsoperationer mod
Danmark”. T forarbejderne bemerkes siledes, at netop pavirkningsoperationer
er en stigende udfordring for en rekke vestlige lande, og at dette ogsa vil ud-
gore en stigende trussel for Danmark, navnlig i forbindelse med valghandlinger
(Lovforslag nr. L 95, 2018: 2).

Konklusion

I denne artikel overvejes det, hvilke centrale regler og principper der binder
Danmark i tilfelde, hvor man mitte enske at udfere pavirkningsoperationer,
samt hvilke muligheder der byder sig til i tilfelde, hvor det matte blive ned-
vendigt at imedegi sidanne operationer. I relation til de retlige bindinger synes
navnlig sandhedspligten i en rekke sammenhange at kunne skabe udfordrin-
ger for danske myndigheder, der métte onske at gennemfore operationer, der
soger at pavirke et udenlandsk publikum gennem spredning af usandheder og
vildledning. Formentlig vil navnlig princippet om materiel atypicitet og relate-
rede overvejelser dog kunne dbne op for, at visse pavirkningsoperationer falder
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uden for sandhedspligtens grenser, hvis det ud fra en almen samfundsmeassig
bedemmelse synes abenbart, at det ikke har veret meningen med sandheds-
pligten, at den skal forhindre, at Danmark fx beskytter nationen eller dansk
personel gennem fremsattelsen af usande oplysninger. Det kan vare tilfeldet
ved fremsattelsen af urigtige oplysninger, der har til formal at beskytte danske
efterretningsofficerer eller agenter i fredstid, ligesom et oplagt eksempel i krigs-
tid kunne vere vildledning i form af krigslist.

I den folkeretlige regulering findes yderligere begransninger for Danmarks
— og alle andre staters — mulighed for lovligt at udfere pavirkningsoperationer.
Disse begrensninger kan navnlig findes i reglerne om statssuverznitet, magtan-
vendelse og krigens love. Disse begransninger angar dog forhold, som forment-
lig — og forhibentlig — er af mindre betydning for en retsstat som Danmark,
da de primart begranser muligheden for at udfere pavirkningsoperationer, der
fx har til formal at underminere en valghandling, true med ulovlig magtan-
vendelse, eller true med at angribe beskyttede personer under vebnet konflikt.

Endelig konkluderes det, at imodegéelse fra dansk side kan ske pa flere for-
skellige mader og niveauer, afthaengig af karakteren af den pévirkningsopera-
tion, der skal imodegés. Danmark kan dermed efter omstendighederne reagere
rent kommunikativt samt gennem egentlige modreaktioner, der kan omfatte
modforanstaltninger. Herudover kan der i visse tilfelde ske retsforfolgning ef-
ter nye strafferegler om pavirkningsvirksomhed. Vi har dog fortsat til gode at
se, hvordan dette system fungerer i praksis.
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Mikkel Storm Jensen og Jens Svensson
Danmarks beredskab mod pavirknings-
operationer: minimalistisk tilgang til

kompleks udfordring

Pavirkningsoperationer fra fjendtlige stater er en stigende trussel, som krever et
stdende beredskab til at forebygge og imedekomme. Skiftende danske regeringer
har siden 2018 valgt en minimalistisk tilgang i rammen af sektoransvarsprincip-
pet til hdndteringen af denne trussel: en task force bestdende af embedsmend fra
en rekke ministerier stottet af Forsvarets Efterretningstjeneste, som skal imgde-
komme denne udfordring ved siden af deres primere opgaver. Denne artikel ar-
gumenterer for, at truslen fra pavirkningsoperationer er et sakaldt wicked problem
— en kompleks problemstilling, der ikke kan lgses af en enkelt aktor alene, og som
fordrer en mere netvarksbaseret tilgang med bred inddragelse fra offentlige og
private organisationer og civile borgere. Artiklen undersgger den nuvarende ind-
sats og vejer den op imod de teoretiske anbefalinger i hindteringen af komplekse
problemer. Til sidst drages paralleller il Sveriges tilgang, hvor der er oprettet en
organisation udelukkende dedikeret til hindtering af truslen.

Nogleord: pavirkningsoperationer, sektoransvar, komplekse problemer, hybride
trusler

Selvom DK indtil nu har varet forskinet for storre, koordinerede pavirknings-
forseg, tages truslen alvorligt pa det politisk-strategiske niveau. Danmark valgt
at handtere trusler i rammen af sektoransvarsprincippet. Det er en tilgang, som
Danmark deler med Sverige i forhold til lignende trusler, fx pa cyberomradet
(Jensen, 2019). Men selvom principperne bag tilgangene er ens, har Danmark i
modsatning til Sverige valgt en meget minimalistisk losning.
Sektoransvarsprincippet er en naturlig tilgang til trusler, som store dele af
samfundet kan komme i direkte kontakt med, fordi det principielt dbner mu-
lighed for et bredt engagement med bade offentlige og private aktorer, dvs.
virksomheder, organisationer, og i nogle tilfelde inddrage den enkelte borger.
Disse aktorer kan fungere som sensorer for at varsle om kommende trusler og
vaere med til at overkomme dem lokalt i samvirke med eller stottet af centrale
myndigheder. Sverige har af samme arsager ogsa valgt at handtere pavirknings-
operationer i rammen af sektoransvarsprincippet og har, ligesom fx Storbritan-
nien, oprettet en dedikeret og hejt profileret organisation af anseelig storrelse og
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uden andre opgaver. Her adskiller den danske tilgang sig markant ved at vere
minimalistisk: en taskforce bestaende af embedsmand fra en rekke ministerier
overvager, stottet af Forsvarets Efterretningstjeneste (FE), pavirkningsoperatio-
ner ved siden af deres primere opgaver. Taskforcen skal udgere kernen i de ad
hoc-organisationer, der skal imgdega erkendte hendelser, athengigt af hvor de
opstar.

Artiklen undersoger, hvordan den danske indsats mod pavirkningsoperatio-
ner er organiseret, og hvordan teoretiske overvejelser i rammen af litteraturen
om kompleksitet kan bidrage til forstielsen af pavirkningsoperationers natur og
staters muligheder for at imedegd dem.

Artiklen demonstrerer med udgangspunke i resiliens- og kompleksitetsteori,
at sektoransvarsprincippet principielt er en hensigtsmeassig implementering af
offentligt-privat samarbejde med inddragelse af offentlige, private og civile ak-
torer, der kan samarbejde om at identificere, attribuere og modsvare foreg pa
pavirkning. Herefter analyserer artiklen den danske implementering af indsat-
sen ift. imgdegaelse af pavirkningsoperationer og sammenligner med den sven-
ske for at identificere vesentlige udfordringer ift. en netvaerksbaseret indsats i
rammen af sektoransvarsprincippet.

Et par definitioner af emnet er pa sin plads til at begynde med: Denne artikel
beskaftiger sig med pavirkningsoperationer baseret pa desinformation. Pavirk-
ningsoperationer benytter sig af desinformation for at opna et formal gennem
bevidst spredning af “forkerte, fejlagtige eller ufuldstendige meddelelser der
umiddelbart forekommer at vare reel information”. Pa dansk bruges desin-
formation (der kommer af russisk dezinformatsia) indimellem synonymt med
“misinformation” og det engelske "disinformation”. Pi engelsk skelnes mellem
desinformation (disinformation) og misinformation: Misinformation kan vere
uforsetlig viderebringelse af fejlagtige oplysninger, mens desinformation sker
bevidst og med forset (Andersen, 2021). Der er ikke nogen fast definition pa
misinformation. For eksempel definerer EU ikke begrebet i sit materiale, men
giver i stedet en razkke eksempler pa misinformation (EU, 2020). De britiske
myndigheder har en klar definition af disinformation: “Disinformation is the
deliberate creation and dissemination of false and/or manipulated information
that is intended to deceive and mislead audiences, either for the purposes of
causing harm, or for political, personal or financial gain” (GCS, 2019). Denne
artikel anvender begrebet desinformation, da det er den teknisk korrekte be-
tegnelse for den aktivitet, som den engelske definition beskriver. I daglig tale
og dansk nyhedsformidling bruges den engelske betegnelse disinformation dog
oftest — ordet optrader ogsi regeringens handlingsplan fra 2018 — men desin-
formation er altsa det korrekte begreb (Justitsministeriet, 2018).
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Litteraturen om imedegaelse af pavirkningsoperationer

Den emergerende litteratur om wicked problems (pa dansk: komplekse proble-
mer) peger pa, at sidanne udfordringer bedst handteres i netvaerksstrukturer.
Camillus beskriver i artiklen ”Strategy as a wicked problem” (2008) nedven-
digheden af inddragelse af alle relevante akterer, nir denne type problemer
skal handteres. Huggins og Hilvert beskriver i "Tackling 'wicked problems’
takes resident management” (2013), hvordan det civile samfund ber aktive-
res i hindteringen af komplekse, samfundsmassige problemer. Koppenjan og
Klijns Managing uncertainties in networks (2004) er ligeledes enige i, at wicked
problems krever netvark og inddragelse. Der er dog kun en begrenset littera-
tur, der knytter udfordringen fra desinformation til evrig resilienslitteratur, der
behandler statens rolle — som fx Dunn-Cavelty og Suter i "Public-private part-
nerships are no silver bullet” (2009). Det er saledes karakteristisk for bide den
britiske regerings vejledning i imedegaelse af desinformation, det amerikanske
RANDs 2017-anbefalinger om emnet og Europa-Kommissionens vejledning
om styrkelse af adferdskodeksen om desinformation, at disse tre vejledninger
kun i begrenset omfang refererer til den akademiske litteratur p4 omradet (Bo-
dine-Baron et al., 2018; European Comission, 2021; GCS, 2019). Den britiske
regerings og Kommissionens vejledning henviser dog begge til 7he debunking
handbook, en kort, lavpraktisk hindbog der ikke adresserer statens rolle spe-
cifikt, men mere retter sig mod borgere og virksomheder. Denne hindbog er
et resultat af et transnationalt samarbejde mellem en lang rekke universiteter,
og dens referenceliste giver et godt overblik over den akademiske litteratur pa
omréidet (Lewandowsky, Cook og Lombardi, 2020).

S4 vidt forfatterne ved, findes der ikke dansk litteratur, der specifikt laver
koblingen mellem pavirkningsoperationer, komplekse problemer og netverks-
tilgang. En samlet kortleegning af hindteringen af pavirkningsoperationer er sa
vide vides heller ikke tilgeengelig for nuverende. Det er netop fraveret af denne
litteratur og forskning, der har motiveret forfatterne til denne artikel. Det er
vores hib at skabe denne kobling og give et samlet overblik over den nuvarende
indsats i Danmark.

Pavirkningsoperationer er et komplekst problem

I en stadig mere forbundet og digitaliseret verden, forekommer statsligt orga-
niserede pavirkningsoperationer ofte subtilt og med anvendelse af blandt andet
sociale medier. Hensigten med operationerne er sandsynligvis at styrke egen
position i relation til modstandere ved at skabe splittelse og udnytte eksisteren-
de skel eller konflikter og skade sammenhangskraften i et land eller en alliance,
undergrave tillid til myndigheder eller blot at skabe forvirring for derved at
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lamme beslutningstagning i tilfzlde af, eller forud for, en konflikt. Denne type
pavirkningsforseg er en alvorlig trussel, da tilliden imellem befolkningsgrup-
per og til myndighederne er afggrende for, at moderne, demokratiske samfund
kan fungere. Pavirkningsoperationer indgar i Ruslands strategiske doktriner,
og Rusland har op gennem 2010°erne demonstreret bade vilje og evne til at
sprede malrettet desinformation (Jensen, 2021). Metoden er relativt billig og
forbundet med begranset risiko i forhold til andre former for angreb: Pavirk-
ningsoperationer gir ofte “under radaren” og har historisk kun medfert en lille
risiko for et samlet modsvar fra fx NATO. Den russiske cyberspionage og ef-
terfolgende offentliggarelse af materiale fra Demokraterne gennem Wikileaks
ved det amerikanske prasidentvalg i 2016 er formentlig det hidtil mest vellyk-
kede eksempel pa, at russisk pavirkning og desinformation har skabt strategi-
ske resultater. Operationerne medferte indenrigspolitisk splittelse og pavirkede
USA’s politiske handlekraft og forhold til sine allierede gennem hele Trumps
prasidentperiode 2016-2020 (Jensen, 2021). Pavirkningsoperationer skal have
en rekke egenskaber for at opné succes. De skal tjene afsenderens formail og
samtidig finde en historisk, kulturel, politisk eller ideologisk klangbund, der
engagerer den befolkning eller storre grupper i den, der er mal for operationerne
og gor, at den kan sprede sig videre blandt dem. Afsenderen af desinformatio-
nen skal fremstd som troverdig, eller, hvis operationen gennemfores i hemme-
lighed, camoufleres eller ligefrem skjules eller forfalskes (for en detaljeret gen-
nemgang af russiske midler og metoder i pavirkningsoperationer, se Kragh og
Asberg, 2017). Hvis desinformation er plantet med succes, stir offeret over for
en kompleks udfordring. Desinformationen kan sprede sig i ébne eller skjulte
fora og dukke op igen og igen i nye sammenhange og med nye mellemled mel-
lem afsender og modtager, og myndighedernes forsog pa at bekempe desinfor-
mationen vil ofte bekrefte de mennesker, der accepterer den som sand, i deres
mistillid til de etablerede autoriteter, samtidig med at den spreder sig hurtigere,
end den kan bekempes (Lewandowsky og van der Linden, 2021: 349, 351,
356). Opgaven med at imedegi bliver dermed kompleks.

Et komplekst problem har blandt andre folgende karakteristika (Rittel og
Webber, 1973; Snowden og Boone, 2007; Stacey, 2012; Trillingsgaard, 2015):

* Der er ingen klar ssmmenhang mellem arsag og virkning.

* Der er et stort antal akterer, humane og non-humane, der gensidigt pavir-

ker hinanden pa uforudsigelige mader.
* Der er mange forskellige og konkurrerende opfattelser af problemet.
* Problemet er dynamisk, dvs. det udvikler sig konstant. Situationer opstar
uventet eller “emergerer”.
* Det er kun muligt at se monstre i retrospekt.
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* Komplekse problemer kan ikke lgses — kun hindteres.
* Handtering af komplekse problemer kraever uddelegering, innovation og
kreativitet gennem inddragelse af akterer pi alle niveauer.

Pavirkningsoperationer kan kendetegnes ved lav eller ingen grad af linearitet og
orden og rummer karakteristika, der kendetegner komplekse problemer (Ver-
straete, Bambauer og Bambauer, 2021: 22). Det er ikke umiddelbart muligt at
se en sammenhang mellem érsag og virkning. Vi forstar forst pavirkningsope-
rationens sande natur i retrospekt, og det er ikke muligt til fulde at forudse
konsekvenserne af ens handlinger, mens man forseger at imgdega den. Der er
desuden mange aktorer involveret blandt malgrupper og afsendere, som gensi-
digt pavirker hinanden pd uforudsigelige mader. Koppenjan og Klijn beskriver
i deres bog Managing uncertainties in networks (2004), at hierarkiske organi-
sationer eller enkelte aktorer alene ikke er egnede til at hiandtere komplekse,
samfundsmassige problemer og anbefaler i stedet en netvarksbaseret tilgang
for at imgdekomme disse.

Overfort til statsniveauet kan man se kompleksitetslitteraturens anbefalede
tilgange afspejlet i sektoransvarsprincippet. Princippet betyder, at den myndig-
hed, virksomhed eller institution, som til daglig har ansvaret for et omrade,
ogsd har ansvaret for kriseplanlegning og opretholdelse af funktionerne under
en krise (Beredskabsstyrelsen, 2006: 22). Her fastholder staten ansvaret for, og
faciliterer i muligt omfang, opgavens lgsning, men delegerer selve udferelsen til
de berorte sektorer, der har den nedvendige indsigt og ekspertise i egne forhold.

Helt konkret betyder det, at staten ber inddrage aktorer med forskellige fag-
ligheder og opfattelser i et netverk til hindtering af komplekse problemer. I
tilfeldet med imedegéelse af pavirkningsoperationer kunne dette vare aktorer
fra fx Forsvaret, Politiet, efterretningstjenesterne, undervisningssektoren, jour-
nalister og private virksomheder, fx sociale medier. Statens opgave er at facili-
tere informationsudvekslingen pa tvers mellem aktorerne med si fa friktioner
som muligt.

Statens vanskelige rolle

Hvor den ovenstiende litteratur har beskaftiget sig med, hvad der med fordel
kan geres, har den i mindre grad beskrevet, hvem der ber gore det. Udgangs-
punktet for denne del af analysen er Hobbes statsmodel, hvor staten har en
basal forpligtelse over for sine borgere og virksomheder i form af en social kon-
trakt: Staten har monopol pa anvendelsen af magt og yder beskyttelse til gen-
gald for skat (Hobbes, 1965: 133). Beskyttelsesforpligtelsen er i Danmark med
forsvarsforliget i 2018 blevet udvidet til ogsd at omfatte pavirkningsoperationer
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(Regeringen, 2018: 10). Overfort til det moderne samfund, hvor mange vitale
opgaver varetages af private aktorer, betyder Hobbes statsmodel, at staten kan
uddelegere opgaver til andre akterer, men ikke ansvaret for opgavelgsningen
(Dunn-Cavelty og Suter, 2009: 184). Det er vasentligt i forhold til pavirk-
ningsoperationer, fordi den teknologiske og skonomiske udvikling har betydet,
at staten har mistet en stor del af den direkte kontrol med mulighederne for at
kontrollere og styre udbredelsen af desinformation (Hemsley, 2021: 263). I de
"analoge gamle dage” kunne staten kontrollere informationsspredning gennem
medier i @teren og pa skrift med lovgivning, der holdt redaktererne ansvar-
lige for indholdet. Herved kom redaktererne til at fungere som “dervogtere”
for desinformation. Udenlandske aktorer var derfor begrenset til at pavirke
gennem egne medier eller gennem relativt let genkendelige kanaler. I Sovjet-
unionens tilfelde fx gennem det kommunistiske danske dagblad Land og Folk
(Sohn, 2011).

I dag kan alle med adgang til internettet med fa midler, lave omkostninger
og en hgj mulighed for at slore sin identitet udbrede information, der gennem
sociale mediers algoritmer billigt og effektivt kan rettes direkte mod de mest
modtagelige eller velvillige modtagere. Dermed har informationsudbredelsen i
samfundet udviklet sig fra i de gamle analoge dage at vare et kompliceret, men
overskueligt system af primart nationale terbarne og skriftlige platforme, der
hver havde en redakter, som stod til ansvar for indholdet. Det analoge system er
nu erstattet af et komplekst og konstant skiftende og gensidigt informationsud-
vekslende netveerk af internetbaserede platforme, hvoraf mange har ingen eller
meget lidt redaktionel kontrol, og hvor den redaktionelle kontrol ofte befinder
sig i udlandet, fx for Facebook i USA eller for TikTok i Kina.

Udfordringen med at imedega desinformation og pavirkningsoperationer er
vanskelig. Dels fordi det kan vare svart at skelne mellem sand og falsk in-
formation i en tid, hvor mange fir serveret nyheder pa fi sekunder gennem
sociale medier, og fordi problemet potentielt rammer mange forskellige mal-
grupper og spender mange forskellige ressortomrader, herunder forsvar og sik-
kerhed, uddannelse, retsveesenet m.m. Dertil kommer, at det er vanskeligt at
attribuere forseg pa pavirkning og spore omfanget og effekten af dem i tide.
De samfundsundergravende halve sandheder og hele logne kan have spredt sig
— bogstaveligt talt vere giet viralt — for angrebet er identificereret, og modfor-
anstaltninger kan iverksaettes. Samtidig kan tiltag for at imedega pavirknings-
operationer som beskrevet af Lewandowski og van der Linden (2021) udlegges
som forseg péd at begraense ytringsfriheden og skjule "sandheden” og dermed
komme til at indgd i kommende cyklusser af pavirkningsoperationer.
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Udviklingen har betydet, at opgaven med at indsamle og bearbejde tilstrak-
kelig information til at identificere og reagere hensigtsmassigt pa pavirknings-
operationer er blevet helt uoverskuelig, hvis en central myndighed skulle kunne
lofte den opgave alene. Et samfund som det danske kan derfor ikke lengere
organisere sig ud af udfordringen ved at gore det umuligt for pévirknings-
operationer at treenge ind. I stedet md samfundet gores resilient, dvs. settes i
stand til at erkende, reagere pa og overkomme negative pavirkninger (Walker
og Cooper, 2011: 10, 17). For at opna resiliens ma lgsningen vare en variant
af sektoransvarsprincippet, hvor de enkelte sektorer identificerer, rapporterer
om og imedegar pavirkningsoperationer. Dunn-Cavelty og Suter har analyseret
problemstillingen om moderne, komplekse samfund i forhold til beskyttelse af
kritisk infrastruktur. Problemstillingen i forhold til pavirkningsoperationer er
den samme: "Den spidse ende” af samfundets sektorer er det eneste sted, hvor
der er tilstrekkelig viden til at erkende problemer og reagere hurtigt. Sektorerne
kan med den rette kombination af organisation og incitamenter fungere som
selvorganiserende netvark, der bidrager til samfundets resiliens. Staten spiller
stadig en vasentlig rolle, men fra at veere den centrale overvager og kontrollant
bliver rollen nu en blanding af facilitator, motivator og understottende ramme-
sztter, fx gennem lovgivning (Dunn-Cavelty og Suter, 2009).

Usikkerhed og hindtering af pavirkningsoperationer

Malgrupperne for pavirkningsoperationer kan vaere mangeartede og vidt for-
skellige. Ruslands kampagner i USA op til valget i 2016 spillede forskellige mal-
grupper ud mod hinanden ved at udnytte eksisterende stridigheder: Elementer
fra den yderste hojre- og venstreflgj blev pavirket med henblik pa at skabe split-
telse og optejer (Barnes og Goldman, 2020). Andre mélgrupper kan vare brede
befolkningsgrupper med felles okonomiske, sociale eller politiske bekymringer
(fx globalisering, pandemier, indvandring, opbrydning af sociale normer om
keon og familieformer), beslutningstagere eller unge, ukritiske medieforbrugere.
Det er ikke en realistisk ambition at identificere og overvige alle potentielle
malgrupper og deres indflydelse pd hinanden: Deres gensidige pavirkning gi-
ver uforudsigelige interaktioner, der igen skaber uforudsigelige konsekvenser.
Derfor er det forst muligt at forstd effekterne af pavirkningsoperationen pa
bagkant. Det krever en undersogende tilgang med henblik pé at finde menstre,
der kan guide kommende indsatser med inddragelse af mange fagligheder og
kompetencer fra forskellige ressortomréder, eksempelvis i et horisontalt netvark
med vide rammer for opgavelgsningen (Snowden og Boone, 2007). Forseg pa at
topstyre eller centralisere en planlegningsproces til imgdegéelse af komplekse
problemer vil ofte fejle, da det ikke er muligt pa forhind at vide, hvilke input
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der er mest vardifulde, eller hvilken akter der i sidste ende bliver udslagsgi-
vende for problemets handtering. Topstyring og hierarki kan endvidere skabe
friktion for problemhéndtering ved at dempe nytenkning og kreativitet. Dertil
kommer, at det er en udfordring i sig selv at erkende pavirkningsoperationer, da
der er sa mange forskellige platforme at overvage.

Incitamentsstrukturen vigtig for, at en netvarksbaseret losningsmodel som
sektoransvarsprincippet kan fungere. Derfor er det en udfordring, at imgdegael-
sen af pavirkningsoperationer er i alles interesse, men de ferrestes kerneopgave,
endsige indtjeningsgrundlag. Dermed bliver incitamentet for bade individer og
organisationer til at forlade sig pa, at andre lgser den felles opgave, meget stor
— et klassisk free rider-problem (Savigny, 2022). Dissonansen mellem statens
interesse i at imedega pavirkningsoperationer og borgernes, virksomhedernes
og de enkelte sektorers manglende individuelle interesse i at afsatte ressourcer
til opgaven ger, at staten mi afsette ressourcerne eller give inddragne aktorer
incitament til at gore det (Dunn-Cavelty og Suter, 2009: 184). Oven i incita-
mentsudfordringerne kommer indholdsmassig, strategisk og institutionel usik-
kerhed (Koppenjan og Klijn, 2004). Tilliden mellem aktorerne kan udfordres
af fx inddragelse af efterretningstjenester, der arbejder uden offentlig indsigt,
eller private, der primeart er motiveret af overskud pa bundlinjen.

Manglende gennemsigtighed i beslutningsprocesser og sleret ansvarsfor-
deling kan ogsd true legitimiteten i samarbejdet. Dette er en udfordring i
demokratiske samfund, hvor sektoransvarsprincippet benyttes, fordi sekto-
ransvarsprincippets delegerende natur ger det sverere at placere ansvaret for
beslutninger. Alene opgaven at definere desinformation og pavirkningsopera-
tioner i forhold til lovgivning og administrere imodegaelse pa et legalt og de-
mokratisk grundlag er vanskelig (Verstraete, Bambauer og Bambauer, 2021). I
et offentligt baseret netverk til identifikation, analyse og imedegaelse af forseg
pa ondsindet pavirkning ber der siledes vere gennemsigtighed, da beslutninger
truffet i netveerket kan have vidtrekkende konsekvenser for samfundet. Opga-
ven er kompleks, omkostningsbehzftet og i sagens natur knyttet til politisk fol-
somme sager, der kan vakke offentlighedens opmarksomhed og engagement.

Endvidere er der politisk incitament til at undgé klar ansvarsfordeling i for-
hold til opgaven, herunder allokering af ressourcer, fordi klare ansvarsforde-
linger er ansvarspidragende og udstiller manglende indsats. Der kan samtidig
vare et incitament til at have en juridisk frem for operativ tilgang til styringen,
fx ved at have en strategi eller et formelt beredskab uden egentligt operativt
indhold eller afsatte ressourcer, fx i form af ovelsesaktivitet: At vare i juridisk
compliance er ikke det samme som at have opndet en operativ effekt (Jensen,

2018: 6-7, 11-14).
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For at imedekomme disse udfordringer peger Serensen og Torfing (2005)
pa tre metoder til at regulere et ellers selvregulerende, horisontalt netvark:
netvarksdesign, netvarksdeltagelse og netvarksframing. Serensen og Torfing
betegner denne form for regulering som “meta-governance”, her gengivet med
staten i rollen som beslutningstager.

* Netvarksdesign: Staten kan befale specifikke aktorer til deltagelse og op-

fordre andre.

* Netvarksdeltagelse: Ved selv at deltage i netvarket fir staten direkte viden
om arbejdet og mulighed for at pavirke beslutninger, iser i de tidlige faser
af arbejdet.

* Netverksframing: Staten setter rammer for arbejdet i netvarket gennem
allokering af ressourcer, formulering af overordnede mal og gennem an-
vendelse af diskursive praksis til at skabe mentale modeller for mulige
problemstillinger, losninger samt normer og vardier, der ber opretholdes i
samarbejdet blandt aktererne.

Design, deltagelse og framing kan ogsa lases ind i Dunn-Cavelty og Suters
analyse af netvarks rolle i offentligt-privat samarbejde om resiliens i den kriti-
ske infrastruktur. Dunn-Cavelty og Suterbruger begrebet meta-governance af
netverk som den gennemgiende tilgang til udfordringerne. Den anbefaler, at
statens primere fokus frem for direkte styring bliver at koordinere og facilitere
selvregulerende netverk gennem tildeling af mal, rammer (fx budgetter og lov-
givning) og informationsdeling pé tvers af netverkene. Statens opgave bliver
derfor at erkende trusler og udfordringer, fastsette og kommunikere strategiske
mél for en tilfredsstillende tilstand pa omradet, velge de rigtige varktgjer til at
organisere og facilitere en (netvarksbaseret) losning, evaluere effekten — og sa
starte cyklussen forfra. De erkender ligesom Serensen og Torfing en rekke ud-
fordringer, primart med udspring i incitamentsforskelle og asymmetrisk infor-
mationsadgang hos staten, der har ansvaret for opgavens lesning og de aktorer,
der skal udfere det i praksis (Dunn-Cavelty og Suter, 2009: 182-184).

Den danske tilgang: et minimalt beredskab, der til daglig loser
andre opgaver

Man kan nedbryde den danske tilgang analytisk i forhold til de teoretiske mo-
deller: Indledningsvis skal truslen erkendes: Arene op til den danske regerings
beslutning i 2018 om at styrke Danmarks muligheder for at erkende og imodega
udenlandske pédvirkningsoperationer var praeget af en raekke, iser russiske,
pavirknings- og desinformationskampagner: Den russiske cyberspionage og
efterfolgende lek af oplysninger fra Demokraternes prasidentvalgskampagne
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i 2016 i USA var den mest spektakulare og fik stor indflydelse. Men ogsi Stor-
britanniens folkeafstemning om fortsat medlemskab af EU i 2016, det tyske
parlamentsvalg i 2017 og det franske prasidentvalg samme ar var udsat for rus-
siske pavirkningsoperationer (Jensen, 2021: 349-351).

Herefter skal der fastsettes og kommunikeres strategiske maél og valges
verktej til at implementere dem: I lyset af denne udvikling valgte den danske
regering i september 2018 at implementere sektoransvarsprincippet for at hind-
tere truslen ved at etablere "den tvarministerielle task force til imgdegaelse af
pavirkningsoperationer” bestiende af Justitsministeriet (formand), Udenrigs-
ministeriet, Forsvarsministeriet, Politiets Efterretningstjeneste (PET) og FE
(Justitsministeriet, 2018). Taskforcen, som til daglig omtales som “task force
Pavirkning”, arbejder siledes: Den medes jevnligt og forholder sig til aktuelle
begivenheder og forhold, der relaterer sig til pavirkningsoperationer rettet mod
Danmark. Overvigningen oganalysen ligger i FE, PET og Udenrigsministeriet,
men de ovrige deltagere byder ind, hvis der er erkendt relevante forhold inden
for deres ressortomrader. Taskforcens opbygning kan siledes sidestilles med et
begrenset governance-netvark designet af regeringen (jf. Serensen og Torfing,
2005). Taskforcens fokus skifter afhengigt af aktuelle debatter og begivenhe-
der. Under de seneste ars pandemi har opmarksomheden fx varet serligt rettet
mod covid- og vaccinerelateret desinformation, og pavirkningskampagner ve-
ret genstand for serlig opmarksomhed. Taskforcens opgave var og er stadig “at
koordinere den danske indsats mod statslige pavirkningskampagner og sikre,
at myndighederne samlet agerer effektivt og velkoordineret mod pévirknings-
kampagner ud fra en tvergiende og helhedsorienteret tilgang, truslens karakter
og omfang samt sirbarheden i samfundet.” Taskforcens mandat blev afgraenset
til statslige pavirkningskampagner (UPN, 2020: 2). Opgaven med at erkende
og varsle om pavirkningsoperationer blev endvidere placeret ved FE i det for-
svarsforlig, der blev vedtaget januar 2018 (Regeringen, 2018: 10). Som forbere-
delse til folketingsvalget i 2019 besluttede regeringen i september 2018 at styrke
indsatsen yderligere gennem en handlingsplan. Den indeholdt nye opgaver til
Udenrigsministeriet om at monitorere desinformation samt ordre til FE og PET
om at styrke overvagningen og i samarbejde med @konomi- og Indenrigsmini-
steriet at sikre udarbejdelse af risiko- og trusselsvurderinger. Regeringen tilbad
samtidig de evrige partier orientering om og uddannelse i at imgdega truslen og
indbed pressen og de sociale medier til samarbejde pa omrédet. Det kan tolkes
som et forseg pa at udvide netvarket til ogsa at inddrage private/civile aktorer
(Folketinget, 2019b; Runge, 2019). Regeringen fremsatte endvidere lovforslag
for at sikre, at det strafferetlige veern mod fremmede efterretningstjenesters
pavirkningskampagner mod Danmark var opdateret i forhold til den aktuelle
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trussel (Justitsministeriet, 2018). Straffelovens § 108 om samvirke med frem-
mede efterretningstjenester blev samme ar @ndret, s det tydeligt fremgik, at
pavirkningsoperationer var omfattet pa linje med spionage o.a. (Folketinget,
2019a). I forbindelse med forberedelserne til folketingsvalget gennemferte FE
en rekke klassificerede og ikkeklassificerede (athengigt af publikum) briefin-
ger om truslen fra pavirkningsoperationer med savel de opstillingsberettigede
partier som pressen. Partierne erklerede samtidig felles front mod illegitim
pavirkningsvirksomhed (FE, 2019b: 50; Folketinget, 2019b). Briefingerne blev
godt modtaget af politikerne.! Endvidere udgav FE en ikkeklassificeret trussels-
vurdering forud for valget (FE, 2019a). FE og PET har siden 2017 varslet om
truslen fra pavirkningsoperationer i ikkeklassificerede publikationer med serlig
vegt pd truslen fra Rusland (FE, 2022: 29).

Det forhold, at overvigning og varsling ligger ved FE i forhold til Rigsfel-
lesskabet, er en potentiel svaghed, der er szregen for det samlede kongerige i
forhold til andre stater: FE’s opgaver er reguleret i lov om Forsvarets Efterret-
ningstjeneste (FE-loven). Loven gelder ikke for Fergerne og Grenland, men
vil ved kongelig anordning helt eller delvis kunne sattes i kraft for Fergerne
og Grenland med de 2ndringer, som de fereske og grenlandske forhold tilsiger
(Forsvarsministeriet, 2019). Uden at forklejne den risiko, den administrative og
ansvarsmassige sprekke udger, har det i praksis hidtil ikke veret et problem:
Samarbejdet mellem de gronlandske og danske myndigheder fungerede fx i for-
bindelse med, at et falsk brev, der skulle si splid mellem Danmark og Grenland,
dukkede op pa sociale medier i 2019, og i 2020 gennemforte PET briefinger om
pavirkningstrusler i Grenland (PET, 2020: 32; Turnowski, 2019). Men ud over
det forfalskede brev og en begrenset kampagne rettet mod det russiske hjem-
mepublikum om, at Danmark skulle vare hjemsted for dyrebordeller, har der
ikke varet rapporteret om storre malrettede russiske desinformations- og pé-
virkningskampagner mod Danmark baseret pa falske nyheder og sociale medier
(Redder, 2017; UPN, 2020: 3; se dog Jeanette Serritzlevs kronik om russiske
pavirkningsoperationer i Danmark i dette nummer). Den russiske ambassader
tweetede ikke uden ironi i 2018, at siden der ikke var forskel pa den danske
regerings og oppositionens “russofobi”, var der slet ingen grund til at blande sig
i de danske valg (Embassy of Russia, DK [@RusEmbDK], 2018).

Det er dog et abent spergsmal, om der er tale om underrapportering, der
kan skjule betydelige meorketal. Denne artikels forfattere er bekendt med, men
har ikke videnskabeligt beleg for at vurdere omfanget af, en rekke russiske
desinformations- og propagandabudskaber, der florerer pd dansk i grupper pa
sociale medier som Facebook, fx om Ruslands krig i Ukraine. Disse omfat-
ter budskaber, som at den ukrainske prasident foranstalter bombardementer af
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befolkningen i Donbas, at ukrainske frivillige er fascistiske krigsforbrydere, og
at USA havde biologiske laboratorier i Ukraine (European Commission, 2023).
Man kan fa fenomenet demonstreret ved selvsyn ved et besog pa danske me-
diers kommentarspor om emner som krigen i Ukraine og vaccineskepsis: Der
finder man hurtigt "troldebudskaber”.

En anden potentiel udfordring ved at lade en efterretningstjeneste selvstan-
digt forestd overvagning og varsling er, at én enkelt aktor alene har svart ved at
overskue og imgdega komplekse problemstillinger. Imodegaelse af pavirknings-
operationer er en udfordring, der bergrer mange aktorer, og som overskrider
grenserne mellem sektorer og organisationer i samfundet. Der er derfor behov
for en bred involvering fra savel offentlige som private aktorer. Desuden vil et
netverk med en efterretningstjeneste i centrum udfordres af, at enkelte aktorer
har adgang til vigtige informationer, der ikke kan deles med andre. Dette kan
oge de indholdsmessige usikkerheder samt potentielt vare skadeligt for tilliden
i netverket. Staten har derfor behov for at motivere storre dele af samfundet
til at fungere som sensorer gennem privat-offentligt samarbejde — maske helt
ned pa borgerniveau — og facilitere muligheden for informationsdeling mellem
staten og sensorerne (Dunn-Cavelty og Suter, 2009: 183).

Til den danske indsats fojer sig supplerende aktiviteter fra EU, der begyndte
at tage initiativer til imedegéelse af desinformation i 2018. EU intensiverede
indsatsen i forbindelse med coronaepidemien og folger russisk desinformation
om krigen i Ukraine (EU, 2018, 2020; European Comission, 2023).

Dunn-Cavelty og Suters model for resiliens anbefaler, at indsatsen evalu-
eres med henblik pa at justere i forhold til opgavelgsningens effekt: En kort
evaluering af taskforcens indsats fra 2020 til Udenrigspolitisk Nevn og Rets-
udvalget er reelt mere en beskrivelse af dens funktion og resultater indtil da
(Dunn-Cavelty og Suter, 2009: 185; UPN, 2020). Den samlede indsats blev
mere omfattende evalueret i forbindelse med udarbejdelsen af Justitsministeri-
ets omfattende betenkning fra 2020, Yiringsfribedens rammer. Kommissionen
finder, at de iverksatte foranstaltninger, herunder oprettelsen af taskforcen og
@®ndringen af straffelovens § 108, er tilstrakkelige til at hindtere truslen pa
nuverende tidspunkt (Justitsministeriet og Ytringsfrihedskommissionen, 2020:
47). Kommissionen vurderer, at der for det forste ikke er beleg for, at problemet
med desinformation i en snzver dansk sammenheng ikke kan hindteres inden
for rammerne af de eksisterende initiativer. Kommissionen vurderer endvidere,
at den nationale modstandskraft er stark pa grund af et generelt hojt uddan-
nelsesniveau og en hgoj grad af troverdighed hos den professionelle danske me-
diebranche (Justitsministeriet og Ytringsfrihedskommissionen, 2020: 48).
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Konkluderende kan det siges, at i princippet folger den danske tilgang Dunn-
Cavelty og Suters anbefalinger om etablering af netverk med inddragelse af for-
skellige sektorer: Der er etableret et begrenset netvark, der kan skaleres efter
opgavens omfang, der er fastsat et strategisk og afgreenset mél, der er etableret
rammer i form af lovgivning, og informationsdeling faciliteres dels gennem
taskforcens meder, hvor deltagerne hver iser kan bidrage med den viden, de
har fra deres egne netverk. Dertil kommer efterretningstjenesternes specielle
mulighed for at bidrage med deres serlige muligheder for fx at identificere af-
sendere af desinformation eller fi indsigt i intentionerne bag. Og endelig er
indsatsen formelt blevet evalueret.

I praksis kan man dog rejse sporgsmalet, om indsatsen er tilstrekkelig. Som
den teoretiske gennemgang har vist, er der sterke incitamenter til at vere i
formel overensstemmelse med de formulerede strategier uden nedvendigvis at
opnd den tilteenkte effekt. Fravaret af en dedikeret officiel dansk indsats til
imedegaelse af mytedannelse og misinformation i forbindelse med Ukraine-
krigen kan undre i lyset af eksistensen af dansksprogede fora, der formidler
de russiske budskaber. Der foregir ikke engang en systematisk officiel dansk
promovering af de EU-ledede forsog pd at imedegd desinformationen.

Sveriges alternative tilgang

For bedre at forstd den danske tilgang kan det vere nyttigt at ssammenligne med
Sveriges. Den svenske regering deler ikke den danske ytringsfrihedskommissi-
ons vurdering af, hvilke tiltag der er tilstreekkelige, men vurderede, at der skulle
en dedikeret enhed med et betydeligt budget til at lofte opgaven (MSB, 2020:
3-10). Ansvaret for beredskabet i Sverige har siden 2009 ligget hos Myndig-
heten f6r Samhillskydd och Beredskap (MSB), men opgaverne har veret for-
delt pi en lang reekke myndigheder fra kommunalt til statsligt niveau (Vilmer,
2021: 10-14). Fra 1. januar 2022 er hele opgaven blevet samlet i en selvstendig
statslig myndighed, Myndigheten for Psykologiskt Forsvar (MPF), der udeluk-
kende er dedikeret til den opgave. Det fremgar ikke af de tilgengelige oplys-
ninger, hvor stor en organisation MPF er, men den er betydeligt storre end den
danske taskforce og har ikke andre opgaver. I betenkningen om oprettelse af
enheden er budgetteret med 100 mio. SEK (ca. 73 mio. DKK) om édret (MSB,
2020: 11). Til sammenligning har den danske indsats ikke en selvsteendig post
i det forsvarsbudget, hvor opgaven blev oprettet (Regeringen, 2018). MPF ledes
af en generaldirekter med tre afdelingschefer under sig for hhv. administration,
operationer (erkendelse, analyse og imedegaelse af desinformation) og formdge-
hijande (groft oversat “evneforegelse”). Den sidstnavnte stir for fx udvikling,
uddannelse og ovelser, der skal oge andre relevante samfundsinstitutioners —
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offentlige sivel som private — evne til at modstd pavirkningsoperationer (MPF,
2022). Sverige er kommet frem til den meget anderledes losning pa baggrund af
samme trusselsbillede som det danske, nemlig under indtryk af det stigende an-
tal pavirkningsoperationer siden 2010. Sverige har ikke varet mal for betydelige
kampagner, men der er dog rapporteret om betydeligt mere russisk desinfor-
mation, der har involveret Sverige. Siledes har EU’s East Stratcom Task Force,
der blev oprettet i 2015 som reaktion pa russiske desinformationskampanger
frem til april 2023 identificeret 28 aktiviteter der er rettet mod eller handler om
Danmark, mens der for Sverige er identificeret 228 aktiviteter (East Stratcom
Task Force, u.a.; Kragh og Asberg, 2017: 790-808; Vilmer, 2021: 10).

Dansk minimallgsning eller svensk ressourcetildeling: Hvad er
bedst? Det kommer an p3 ...
Den danske model er ikke ngdvendigvis utilstraekkelig, blot fordi den er tildelt
betydeligt faerre ressourcer end den svenske. Taskforcen har ikke indtil nu haft
anledning til nogen sarlig udadvendt virksomhed, da Danmark ikke har varet
fokus for omfattende pavirkningskampagner. Fra et deltagerperspektiv byder
den danske tverministerielle taskforcemodel pa bade fordele og ulemper i for-
hold til at hindtere udfordringerne fra pavirkningsoperationer. I den danske
model har deltagerne i vidt omfang opgaven som “skrastregsfunktion”, dvs.
en opgave ved siden af eller supplerende deres normale opgaveportefolje. Det
kan ses som udtryk for en lavere prioritering af opgaven end den svenske, hvor
der er oprettet serlige organisationer, der udelukkende arbejder med varsling
og imedegaelse af pavirkningsoperationer. Samtidig er deltagerne generelt em-
bedsmend og chefer pa lavere niveauer, hvilket igen kan opfattes som mangel
pa prioritet. Taskforcen, eller netvarket, kunne med fordel udvides til ogsa at
inkludere et bredere udsnit af akterer fra andre sektorer samt offentlige og pri-
vate organisationer, der har eller matte komme i berering med problemstillin-
gen. Endelig viser de sidste to artiers krisegvelser i Danmark, at koordination
af felles indsatser pa tvars af sektorer er en stiende udfordring under sekto-
ransvarsprincippet (Beredskabsstyrelsen, 2017: 2-5, 2019: 35). Pa den anden
side tillader den brede sammensztning pa relativt lavt organisatorisk niveau
en lebende og uformel gensidig orientering, med hurtig adgang til de hgjere
lag i kommandostrukturen helt op til ministre og det politiske niveau, hvis
det skulle blive nedvendigt. Det er endvidere sandsynligt, at bemandingen i
en krisesituation relativt hurtigt ville kunne blive udvidet med udgangspunkt i
taskforcen i de relevante sektorer.

De potentielle trusler fra storre pavirkningsoperationer har, i modsztning
til andre "hybride” trusler, iser fra statslige og kriminelt motiverede cyberan-
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greb, som beskrevet ovenfor, endnu ikke manifesteret sig mod Danmark. Det
er derfor ogsi et spergsmal om prioritering af begraensede ressourcer, om der
skal oprettes selvstzndige organisationer dedikeret til opgaven, sidan som det
er sket i fx Sverige og Storbritannien. Sa leenge opgaven ikke bliver negligeret, er
der ogsa et vagtigt ressourceargument for at fastholde overvagning og opmark-
somhed gennem en mindre, tverministeriel taskforce stottet af efterretningstje-
nesterne og med mulighed for ekspansion ved behov.?

Konklusion

Artiklen startede med at stille sporgsmilet, hvordan indsatsen ift. imedegaelse
af pavirkningsoperationer ser ud i Danmark, og hvor de vasentligste udfor-
dringer er ift. en netvarksbaseret indsats i rammen af sektoransvarsprincippet.
Analysen har vist, at opgavens natur og de strukturer, samfundets informa-
tionsudbredelse finder sted i, er sa komplekse, at en netverksbaseret tilgang
— i Danmark og Sverige implementeret gennem sektoransvarsprincippet — er
velegnet. I Danmark har man valgt en minimalistisk tilgang, hvor opgaven til
daglig loses som 7skrastregsfunktion” af en lille gruppe ministerielle embeds-
mand stottet af efterretningstjenesterne, der sé i tilfelde af en krise skal udgere
kernen i en ad hoc-organisation, der skal hindtere den opstaede situation. For-
delen ved denne tilgang er, at der kun tilferes ressourcer, nar der er en krise.
Blandt de sandsynlige ulemper er, at gruppens outreach til hverdag er begren-
set, og de dele af samfundet, der skal aktiveres under en krise, ikke har erfaring
med opgavelgsningen. Derfor bliver reaktionstiden og risikoen for at beg fejl
sandsynligvis hejere pd grund af manglende ovelse og beredskab. Samtidig har
Danmark ikke et naturligt sted for borgerne at henvende sig, hvis de mener at
have erkendt pavirkningsmateriale, fx pa de sociale medier. Dermed udnytter
den danske tilgang ikke muligheden for at engagere hele befolkningen som
indhentningsplatform og varsling.

Over for den danske lgsning stir den svenske med en relativt stor, stiende
og hejtprofileret organisation. Ulempen ved den er naturligvis, at der dermed
afsattes ressourcer, der kunne vare brugt andetsteds, si leenge der ikke er en
krise. Blandt fordelene er, at statens centrale ansvar i opgavens losning tydelig-
gores, at der er et storre outreach, en hejere grad af specialisering og professio-
nalisme og dermed beredskab, samt ikke mindst at alle, inklusive befolkningen,
har et centralt sted at henvende sig med mistanke om pavirkningsoperationer.

Man kan konkludere, at bide den danske og den svenske tilgang bygger pé
principperne for netvaerksbaseret imodegéelse af komplekse udfordringer, men
at den danske er udtryk for en storre risikovillighed end den svenske. Den sven-
ske tilgang krever til gengald langt flere ressourcer. I Danmarks udenrigs- og
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sikkerhedspolitiske strategi fra 2022 beskrives truslen fra pavirkningsoperatio-
ner som stor og stigende (Regeringen, 2022: 26). Truslen har dog som beskrevet
endnu ikke materialiseret sig. Der har derfor ikke veret lejlighed til at teste, om
den danske minimalistiske tilgang er tilstreekkelig. Artiklens teoretiske model-
ler for resiliens og hdndtering af komplekse problemer ville formentlig anbefale
den danske tilgang at udvide netvarket og styrke det privat-offentlige samar-
bejde, fx ved at facilitere borgernes mulighed for at indrapportere forhold, som
de mistenker for at vare desinformation. Risikoen ved den danske tilgang er,
grundet den lave prioritering og de begrensede ressourcer, at problemets om-
fang og kompleksitet forst erkendes for sent. Man risikerer siledes, at en kom-
pleks situation bliver kaotisk, fordrer topstyring og hastige beslutninger og far
mere karakter af brandslukning end forebyggelse (Snowden og Boone, 2007).

Noter
1. Interview om pavirkningsoperationsbriefing foretaget af Mikkel Storm Jensen.
2. Task force pavirkning dagligt virke. Interview med FMN foretaget af Mikkel

Storm Jensen.
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Jeanette Serritzlev
Russisk pavirkning virker —
ogsa i Danmark

Artiklen ser pa russisk pavirkning i Danmark og forsoger at sztte Ruslands anven-
delse af pavirkning uden for Rusland i en storre kontekst, idet det er et middel til at
opnd udenrigspolitiske strategiske mal. Det sker fx ved at skabe splid i Vesten. Det
opnir Rusland blandt andet ved moderne propagandaprincipper om at distribuere
budskaberne konstant, massivt og gentagende. Artiklens argument er, at russisk
pavirkning kan na danske mediebrugere pd flere mader og pé tvers af platforme.
Dette er blevet ekstra tydeligt efter den russiske invasion af Ukraine, hvor tidligere
coronaskeptikere i hoj grad har overtaget prokremlske narrativer. Det er, som kro-

nikken udfolder, ikke tilfeldigt.

Nogleord: Rusland, Ukraine, informationskrig, pavirkning, propaganda, konspi-
rationsteori

Rusland som akter forstir styrken ved pévirkning og propaganda som vében.
Derfor har vi ogsa i forbindelse med krigen i Ukraine set, at Rusland har brugt
mange ressourcer pd at lukke eget informationsrum for at styre, hvilken infor-
mation den russiske befolkning har adgang til. Man ensker fra Kremls side at
have en fast hind om fortallingen om krigen over for sit hjemlige publikum.
Men hvad med det vestlige? Hvad med Danmark? I Danmark er vi gode til
kildekritik, sa der er vel ingen fare, har forestillingen ofte lydt. Men er det nok
til at vaccinere en befolkning mod fremmed pavirkning?

Russisk pavirkning og propaganda i Vesten er ikke alene et spergsmal om
falske profiler eller maskinoversatte opslag fra bots. Jyllands-Posten har i be-
gyndelsen af 2023 i artikler forsegt at afdekke, hvordan aktuelle prorussiske
netverk i Danmark opererer pa tvars af platforme med at udbrede prorussiske
budskaber (Holst, Pihl og Venzel, 2023). Avisens kortlegning viser, at disse
netverk bestdr af bade privatpersoner, onlinefellesskaber og fx den statskon-
trollerede russiske organisation Rossotrudnichestvo, som samme artikel beskri-
ver som vzrende underlagt det russiske udenrigsministerium med afdelinger i
79 lande. Organisationen blev i 2022 sanktioneret af EU for at drive et netvaerk
af pavirkningsagenter og sprede russisk propaganda. I januar 2023 bragte Reu-
ters ligeledes en lengere reportage, der beskrev et netverk af russiske indflydel-
sesagenter i Tyskland, som bade deltog i kulturaktiviteter, prorussiske demon-
strationer og onlinedebatter. Ligeledes finder Reuters link til den statsstyrede
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organisation (Nikolskaya, 2023). Reuters og Jyllands-Postens kortlegning be-
skriver, hvordan russisk pavirkning, ogsa i Danmark, bade foregar i det fysiske
og det digitale rum. Fokus vil i det folgende vare pa den digitale side i relation
til krigen i Ukraine.

Krigen havde ikke veret i gang leenge, for der var nogle observerbare for-
andringer pa danske sociale medier. De prokremlske narrativer, som forud for
invasionen ikke havde veret voldsomt eksponeret, kom nu til syne. Antiukra-
inske budskaber om nynazister i Ukraine eller prorussiske revisionistiske ita-
lesettelser af Ukraine som en fejlslagen stat, der i bund og grund ikke havde
legitim ret til selvstendighed, bredte sig. Men hvad drev det? Det vil kronikken
se nzrmere pd.

Pavirkning som udenrigspolitisk virkemiddel

Pavirkning skal forstis som samlebegreb for en lang rekke af aktiviteter, der
udeves med henblik pd at ndre en milgruppes holdning eller adferd. Forsva-
rets Efterretningstjeneste beskriver pavirkning som “en rakke forskelligartede
aktiviteter, der sigter mod at pavirke befolkninger og beslutningstageres opfat-
telser og beslutningsprocesser” (Forsvarets Efterretningstjeneste, 2022: 32).

Propaganda er et element hertil; desinformation et andet. I praksis kan og
vil elementerne ofte flyde sammen. I bogen Informationskrig — pavirkning og
propaganda i moderne krigsforelse (Serritzlev, 2023) forseger jeg at eksemplificere
propaganda med gennemgang af en prorussisk video malrettet et — efter alt at
demme — europaisk publikum, der med patos og visuelle effekter italesatter
Rusland som den misforstiede part, der blot beskytter sig selv, og med USA
som den fjende, Europa i evrigt ber lgsrive sig fra med henblik pa at undga
tredje verdenskrig.

Desinformation handler om at distribuere helt eller delvist falsk information
med henblik pa at opné en effekt. Som eksempel pi desinformation anven-
des her KGB’s kampagne fra 1980’erne om, at aids blev udviklet som led i et
amerikansk forseg med biologiske viben. Da aids blev kendt i begyndelsen af
1980°erne, skabte sygdommen ikke bare frygt over hele verden, men ogsa tvivl
om, hvor den kom fra. Det kunne bruges i en sovjetisk desinformationskam-
pagne, fordi det talte ind i eksisterende historier, blandt andet om amerikaner-
nes brug af plantegiftsmidler under Vietnamkrigen kendt under navnet Agent
Orange (Serritzlev, 2023: 84ff.).

Russisk desinformation behgver ikke, som eksemplet med aids viser, at
handle om Rusland, si lenge det tjener russiske interesser. Om pradikatet er
propaganda eller desinformation, er imidlertid ikke pointen; det er at forsta, at
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russisk pavirkning kommer i mange former — og ikke nedvendigvis er varede-
klareret med et russisk flag pa indpakningen.

Moderne russisk propaganda: konstant, massiv og gentagende

I ”The Russian “firchose of falsehood’ propaganda model” fra 2016 opstiller
Christopher Paul og Miriam Matthews en rekke karakteristika for moderne
russisk propaganda. "The firehose of falsehood”, altsd ”falskhedens brandslan-
ge”, bruges som metafor for den massive mangde af information — som vand-
masserne i en tendt brandslange. Paul og Matthews er ophavsmand til begre-
bet, som siden har vundet udbredelse. De beskriver fire karakteristiske traek ved
den moderne model for russisk propaganda (Paul og Matthews, 2016: 2):

1. Hpj volumen og pa tvers af platforme

2. Hurtig, kontinuerlig og gentagen

3. Ingen forpligtelse over for objektiv virkelighed
4. Ingen forpligtelse til konsistens.

Det er alle trek, som har kunnet observeres i den russiske propaganda under
krigen i Ukraine. De fire punkter gennemgds herunder.

Hoj volumen og pa tvers af platforme

Dette deekker bade distribution af billeder og videoer, falske profiler pa sociale
medier, medieprodukter mv. I det folgende afsnit nevnes (RT) som det staerke-
ste enkeltvdben, men RT star ikke alene. Der er en myriade af hjemmesider og
platforme, der indgar i distributionen af propaganda og desinformation, hvor
tilknytningen til Rusland ikke altid er tydelig eller underspillet. Disse mange
forskellige platforme bidrager ogsi til at styrke historierne: De refererer til hin-
anden og understotter hinandens budskaber, hvilket betyder, at brugeren kan
blive eksponeret for samme budskab fra forskellige kilder (Paul og Matthews,
2016: 2-3).

Hurtig, kontinuerlig og gentagen

Russisk propaganda er hurtig, hvilket betyder, at den i en moderne medievirke-
lighed kan tilbyde hurtige billeder eller videoer. Dette kan gore det attraktivt
for andre brugere at dele, fordi de sd kan vere hurtigt ude. Russisk propaganda
er ogsd kontinuerlig. Gentagelsens effekt er ogsa kendt (Paul og Matthews,
2016: 4): "En person er mere tilbgjelig til at acceptere den forste information,
der modtages om et emne, og derefter favorisere denne information, néir den
star over for modstridende budskaber.”
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Ved at vere hurtigt ude med budskaber kan russisk propaganda vere med til
at farve informationsmiljeet i en given situation. Ved vedvarende at blive udsat
for massive maengder af information, der understotter samme budskaber, far
det modtagerne til sa at sige kognitivt senke paraderne; og folgelig blive mere
tilbgjelige til at tro pé det.

Ingen forpligtelse over for objektiv virkelighed

I 2017 skrev det russiske forsvarsministerium, at det havde beviser for, at USA
stottede ISIL. Dette blev “bevist” med billedmateriale. Billedmaterialet blev
hurtigt identificeret som kommende fra en reklame pé YouTube for et spil, og
historien er velbeskrevet af Bellingcat (Higgins, 2017). Hvis det danske for-
svarsministerium havde gjort noget tilsvarende, ville det — naturligvis og hel-
digvis — have medfort ramaskrig i medierne og pa Christiansborg. Det er ikke
sjeldent, at officielle russiske kilder ikke blot fordrejer sandheden, men decide-
ret lyver om den; som nar den russiske udenrigsminister Sergej Lavrov flere uger
inde i krigen pa et pressemeode lader forstd, at Rusland ”ikke [havde] invaderet
Ukraine” (TASS, 2022).

Ingen forpligtelse til konsistens

Rusland bruger modsatrettede og skiftende forklaringer som en del af drejebo-
gen. Formalet er at forvirre og skabe tvivl om, hvad der egentlig foregir. "Que-
stion More”, som RT’s slogan lyder. Ifelge Forsvarets Efterretningstjeneste er et
af formalene netop at underminere troen pd, at der findes en objektiv sandhed
(Forsvarets Efterretningstjeneste, 2018: 20).

Denne underminering af forestillingen om en objektiv sandhed kan ske ved
s at sige at skabe stgj i informationsrummet. Nogle gange for at fjerne fokus;
andre gange "bare” for at stgje. I tilfzldet med det russiske angreb pa borne- og
barselshospitalet i Mariupol den 9. marts 2022 var der skiftende forklaringer fra
russisk side. Den russiske udenrigsminister Sergej Lavrov forklarede, at hospita-
let var rommet for patienter og i stedet husede soldater fra Azov-bataljonen, som
Kreml altid gerne henviser til. Hospitalet ville dermed vere et legitimt militert
mal. Det russiske forsvarsministerium meddelte, at der slet ikke var tale om et
russisk angreb, men at det var iscenesat af ukrainerne selv, og at det var skue-
spillere pa foto og videoer. Denne pastand blev ogsa videredelt af den russiske
ambassade i Danmark pa Twitter (Frisch og Eggert, 2022). Hvorfor kommer
officielle personer og myndigheder med skiftende forklaringer? Fordi det virker.
Rusland behegver nemlig ikke at vinde kampen om narrativen. Formailet kan
vere at bidrage til tvivl eller skabe stoj i informationsmiljeet. Nér det russiske
forsvarsministerium kommer med forklaringer, der taler ind i konspiratoriske
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tankesat, er det, fordi de kan appellere til samme malgrupper, der er mistroiske
over for myndigheder og medier.

Det steerkeste enkeltvaben: RT

RT blev etableret i 2005 under navnet Russia Today som et slags soft power-
initiativ for verden uden for Rusland. I 2009 valgte man dog at nedtone det
russiske og skiftede navn til RT (Redington; 2021: 76). Det skete formentlig
pa baggrund af darlige erfaringer fra informationssiden af krigen i Georgien i
2008 (Redington; 2021: 79). Under navnet RT nir mediet i dag seere i mere
end 100 lande pa fem kontinenter pa kabelnet (RT, u.d.).

RT’s opgave er ikke at bedrive objektiv journalistik, men at udbrede nyheder
fra et russisk perspektiv (RT, u.4.). Et russisk perspektiv skal her forstds som lig
med Kremls. Det er derfor heller ikke tilfeldigt, nar RT’s mangedrige chefre-
dakter Margarita Simonjan i et interview med den russiske avis Kommersant
i 2012 sagde, at Rusland har brug for RT af samme grunde, som Rusland har
brug for sit forsvarsministerium. I samme interview forteller Simonjan ogsa, at
RT forer informationskrig mod den vestlige verden (DFRLab, 2018).

RT’s rolle og tone @ndrer sig lobende. Det ses tydeligt, hvis man lgbende
folger platformen. Det har ogsi veret tilfzldet under Ukrainekrigen. I krigens
forste dage kunne man pé forsiden af rt.com finde en meget afdempet deekning
af forlebet. Dette @ndrede sig dog hurtigt, hvorefter stilen blev lagt om til i en
periode at fokusere dels pd Azov-bataljonen, som RT indskrev i fortellingen
om nynazister i Ukraine, dels pd "humaniter hjelp” fra russiske soldater til
civile i Ukraine. I artiklen ”RT and the element of disguise: Russia’s Informa-
tion Weapon” deler Tobias Redington stilen pa RT op i to kategorier: kritiske
perioder og ikkekritiske perioder (Redington, 2021: 76). Som eksempel pé kri-
tiske perioder nevner Redington blandt andet annekteringen af Krim i 2014
og giftattentatet pa den tidligere efterretningsagent Sergej Skripal i Salisbury i
2018 (2021: 77).

Redington skriver, at RT’s nyhedsreportager i ikkekritiske perioder typisk
er mere afdempede, og RT fungerer mere som “et normalt nyhedsbureau tilsy-
neladende forpligtet til at rapportere citathistorier, der ikke ville vakke nogen
mistanke om en klandestin politisk dagsorden” (Redington, 2021: 77). I ik-
kekritiske perioder kan RT nasten ligne et medie som CNN og BBC — blot
med lidt mere kurigse vinkler. Det er denne blanding af poleret overflade og
polemisk indhold, der gor, at RT har formdet at positionere sig som “antimain-
stream” og dem, man skal lytte til, hvis man ikke tror pd netop traditionelle
massemedier som CNN og BBC.
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RT er ogsa relevant, nar det galder udbredelsen af konspirationsteorier, og
nar det gelder RT’s rolle som samlingssted for mange tilhangere af forskel-
lige konspirationsteorier (Yablokov, 2015: 306). Da RT America blev etableret
i 2010, handlede en af de forste udsendelser om, at angrebet den 11. september
2001 formentlig var et "inside job” (Yablokov, 2015: 306). RT har formaet at
tale ind i eksisterende konspirationsteorier, samtidig med at man har udvidet
med konspirationstanker om forholdet mellem Rusland og USA:

De konspiratoriske fortellinger i RT’s rapporter og programmer vedrerende
Rusland fungerer som et forklarende varktgj til at skildre truslen om ameri-
kansk verdensdominans (...). Ruslands politikker hjelper til gengeld med at
skabe balance i internationale forbindelser og retferdiggere Kremls uenighed
med USA (Yablokov, 2015: 309).

Disse fortallinger har man ogsa set op til og under Ukrainekrigen med historier
om blandt andet amerikanske biologiske laboratorier i Ukraine (eksempelvis
RT, 2022). Ved at trekke pa konspirationsteorier og konspiratoriske idéer un-
derstotter RT sig eget slogan om at “sperge mere” og positionere sig vk fra de
traditionelle nyhedsmedier.

Dette har ogsa under pandemien banet vejen for RT til at né sterre malgrup-
per: Tal fra Tyskland viser, at RT Germany steg med over 40 pct. i unikke
brugere pd platformens hjemmeside under pandemien, hvor RT blev populer
blandt det coronaskeptiske segment (Kovalev, 2021). Som Redington skriver:
"RT har tiltrukket et betydeligt trofast publikum og dermed maksimeret dets
odeleggende potentiale som informationsvaben i kritiske ojeblikke” (2021: 81).

Det russiske oppositionsmedie Meduza noterer i november 2021, at der er en
vasentlig forskel pd RT’s dekning af pandemien pa russisk i forhold til andre
sprog; ligesom der ogsa er forskel mellem fx RT pa tysk, fransk og spansk: "Der
er ingen enkelt redaktionel politik, som guider Rusland Todays fremmedsprog-
lige dekning af coronapandemien; tv-netvarket tilpasser sine tilgange til hver
enkelt malgruppes sarlige politiske miljo” (Kovalev, 2021).

RT’s egenskab som informationsviben var ogsd arsagen til, at EU som led i
en storre pakke af sanktioner valgte at sanktionere RT som en reaktion pi Rus-
lands invasion af Ukraine i marts 2022. Europaridet besluttede saledes hurtigt
i krigen at blokere for hhv. RT (RT English, RT UK, RT Germany, RT France
og RT Spanish) og Sputnik News (Det Europziske Rad, 2022). I praksis be-
tyder det, at RT’s profiler pi fx YouTube, Facebook og Twitter blev fjernet,
ligesom adgangen til rt.com blev lukket — dog ikke mere, end at man stadig
tilgd siden via VPN.
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Truslen i Danmark
I Politiets Efterretningstjenestes seneste risikovurdering af spionagetruslen mod
Danmark fremgér det, at "der er en specifik og vedvarende trussel fra fremmede
staters efterretningsvirksomhed i Danmark”, og at denne fremmede efterret-
ningsvirksomhed ud over spionage mv. ogsa omfatter pavirkning. Truslen ud-
gir primert fra Rusland, Kina og Iran (Politiets Efterretningstjeneste; 2022: 6).

Forsvarets Efterretningstjeneste skriver i den efterretningsmessige risikovur-
dering UDSYN, at Rusland udger den alvorligste udfordring for Vesten, hvad
pavirkning angér, og at Rusland serligt forseger at bruge pavirkning til at ege
skellene blandt NATOs og EU’s medlemslande for pi den made at underminere
Vestens evne til at handle samlet over for Rusland (Forsvarets Efterretningstje-
neste, 2022: 32). Forsvarets Efterretningstjeneste nevner pé’wirkning som en
del af Ruslands samlede hybride aktiviteter over for Vesten med henblik pa at
stresse politikere og befolkninger ved at skabe usikkerhed og forvirring (2022:
24). Det fremgir ligeledes, at Rusland skreddersyer sine pavirkningskampag-
ner efter specifikke formil, som kan handle om séivel resultatet af en valghand-
ling som forseg pa at afverge international kritik mod Rusland (2022: 32).

Ved de sidste to folketingsvalg i hhv. 2019 og 2022 er der udarbejdet speci-
fikke trusselsvurderinger for russisk pavirkning. I 2019 skrev Forsvarets Efter-
retningstjeneste, at man vurderede det som mindre sandsynligt, at Rusland
ville gennemfore en forberedt og koordineret kampagne rettet mod det danske
folketingsvalg. Valget blev afholdt sammenfaldende med valget til Europapar-
lamentet, hvor man heller ikke vurderede nogen specifik trussel imod Dan-
mark. Imidlertid lod vurderingen, at det var sandsynligt, at Rusland generelt
ville arbejde med narrativer, der kunne forsterke spliden i EU-samarbejdet i
lande med hgjere prioritet end Danmark. Danmark kunne siledes blive bergrt
af en sidan kampagne uden at vere et direkte mal. Dette er en vigtig pointe.
I det digitale rum er informationsmiljeet globalt. Det betyder ikke, at det er
grenselgst — som Ruslands regulering af internettet over for egen befolkning
siden krigens udbrud har vist. Informationsmiljeet kan ogsa vere begranset af
sprogbarrierer. Danmark ligger dog i toppen af malinger, der ser pa, hvor stor
en del af befolkningen, der behersker engelsk som fremmedsprog (Rabel, 2021).
Det betyder, at selvom Danmark eller danskerne ikke nedvendigvis er primar
malgruppe for russisk pavirkning, kan der vare en sakaldt spillover-effekt fra
aktiviteter malrettet andre lande eller et mere internationalt, engelsksproget
publikum generelt.

Da RT’s "lillebror” Sputnik News i 2015 lancerede en dansksproget udgave,
varede det ikke mere end omkring et halvt &r (Bruun-Hansen, 2015), for siden
blev lukket igen i begyndelsen af 2016. Den officielle forklaring lod, at man
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ville prioritere den engelsksprogede nyhedsdzkning. ”Sputniks internationale
hjemmeside leverer fortsat nyheder, der er relevante for Danmark og de an-
dre nordiske lande”, skrev Sputnik News’ pressetalsmand siledes til Mandag
Morgen (Kerrn-Jespersen, 2018). Lukningen kan skyldes, at siden ikke fik nok
interesse fra danske lasere; men det kan ses som en indikation pé, at et dansk
publikum, der seger uden for det traditionelle danske mediemarked, orienterer
sig pa engelsksprogede platforme.

Russisk pavirkning med potentiel effekt pa danskere kan dermed ikke alene
afgrenses til pavirkning pa dansksprogede platforme. Derfor spiller et medie
som RT, en platform som YouTube, et onlineforum som Reddit og diverse an-
dre sociale medier og beskedtjenester som Telegram ogséd en rolle i en dansk
kontekst, selvom sproget er engelsk.

Konspirationsteoriernes infrastruktur: coronaskeptiske stemmer
i Danmark

Som tidligere nzvnt behover russisk pavirkning ikke at handle om Rusland.
Hvis formalet er at bidrage til tvivl og splittelse, er emnet underordnet. Nogle
emner egner sig dog i serlig grad til at opnd dette; emner, hvor befolkningen
eller befolkningsgrupper i forvejen er splittede, og hvor Rusland med fordel kan
stikke en kile ind. Et eksempel pd det er coronapandemien.

Coronapandemien skabte ikke blot grobund for konspirationsteorier. Den
styrkede ogsa infrastrukturen mellem forskellige kritiske stemmer, som enten
var imod restriktioner, kritiske over for vacciner eller decideret s pandemien og
nedlukningerne som en del af en storre sammensvargelse. Sammen med kon-
spirationsteorier som QAnon eller The Great Reset, der begge indeholder troen
pa en international elite, der styrer verden, skabte dette muligheden for, at de
disse forskellige interessenter kunne danne interessefellesskaber. Fellesskaber,
hvor mistilliden til myndigheder og massemedier var fellesnevnere.

I forbindelse med den russiske invasion af Ukraine har der veret et sam-
menfald mellem netverk, som tidligere har delt coronaskeptiske informationer,
og netvark, der nu videreformidler prorussiske budskaber. Det kunne man se
pa danske sociale medier, og det er et monster, der har fiet international op-
marksomhed (Kayali og Scott, 2022; Ling, 2022). En estrigsk pendant til det
danske HOPE-projekt undersogte i 2022, om der var en sammenhang mellem
vaccinestatus og syn pé, hvem der anséis som ansvarlig for krigen i Ukraine. Re-
sultaterne pegede pa, at det var tilfeldet: Mens 88 pct. af de vaccinerede mente,
at det var Rusland, der var skyld i krigen, 14 tallet kun lige over 60 pct. for de
ikkevaccinerede. Omvendt mente mere end 60 pct. af de ikkevaccinerede, at det
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var USA, der var den primeart ansvarlige, mens tallet blandt vaccinerede 14 pa
under 30 pct. (Winter, 2022).

Mediet Politico skrev den 17. marts 2022 om tilsvarende sammenfald af in-
teresser grupperne imellem:

For dem, der er dybt involveret i online konspirationsteorier, betyder [tom-
rummet efter coronal, at de skal finde et andet emne for at holde onlinepub-
likummet interesseret og engageret. Med fallesnzvneren for Rusland-stottet
misinformation og et ferdiglavet digitalt gkosystem af Facebook-grupper,
Telegram-kanaler og forskellige alternative sociale netvark, har det varet et
problemfrit skifte fra coronavirus til krigen i Ukraine (Kayali og Scott, 2022).

Artiklen fra Politico beskriver, at disse bind typisk er drevet af russiske statsme-
dier (som RT), da disse platforme var blevet alternative nyhedskilder for mange
konspirationsgrupper. Fallesnzvneren mellem antivaxbevagelser, QAnon og
prorussiske sympatisorer er typisk netop mistillid til traditionelle medier og
politiske eliter kombineret med et had til NATO og/eller USA.

Det er veesentligt at understrege, at det, der her betegnes som “coronaskeprti-
ske segmenter” ikke handler om personer, der var kritiske over for enkeltstdende
restriktioner som masker eller hjemsendelser, men som i gvrigt var positive over
for vacciner. I betegnelsen “coronaskeptisk™ skal her forstis den konspiratoriske
tanke om en stgrre sammensvargelse, sisom at coronavirus ikke eksisterer, at
vaccinerne er farlige, og/eller at en bagvedliggende elite stir bag. Center for
Terroranalyse under Politiets Efterretningstjeneste skriver i Vurdering af terror-
truslen mod Danmark fra marts 2023 om et antimyndighedsekstremistisk miljo,
hvor de dominerende konspirationsteoretiske narrativer i Danmark netop ty-
pisk handler om det, der opfattes som en ondsindet elite, der har til hensigt at
begraense befolkningens frihed (Politiets Efterretningstjeneste, 2023: 26).

Argumentet er ikke, at der er en 1:1-sammenhang mellem coronaskeptiscis-
me og prorussiske holdninger, men at der er et pifaldende sammenfald mellem
coronaskeptiske miljoer, der var tiltrukket af varianter af ssammensvargelsesteo-
rier, inklusive om vaccinerne, og de miljger, som siden krigens udbrud har delt
prorussisk indhold.

Allerede i marts 2022 skrev faktatjekmediet TjekDet om fenomenet i "Nu
spinner coronaskeptikere konspirationsteorier pé krigen i Ukraine”:

Darligt havde Rusland sendt sine styrke over den ukrainske grense, for krigen

var omdrejningspunktet pa talrige coronaskeptiske facebook- og twitterprofiler
og i coronaskeptiske grupper pa de sociale medier. Her er budskabet blandt
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andet, at medierne, eksperterne og de danske myndigheder lyver om krigen i
Ukraine (Frisch et al., 2022).

Ligeledes skriver Altinget, at i “netvark, online-grupper og chatfora, der for
var dedikeret til at sprede coronaskeptiske konspirationsteorier, florerer der nu
misinformation og konspirationsteorier om Ukraine-krigen” (Lehmann, 2022).
Altinget nevner specifikt grupper pa Telegram.

Der var selvfolgelig ogsi for pandemien segmenter i Vesten, som oriente-
rede sig vak fra det traditionelle mediebillede, men pandemien har forsterket
tendensen. Antivaxbevagelsen har vist sig som et nyttigt distributionsled for
russisk pavirkning, uagtet om den s er decideret prorussisk, antiukrainsk eller
antiamerikansk. Man beheover ikke lede lenge pé sociale medier som Twitter og
Facebook for at konstatere, at disse budskaber ikke kun deles i lukkede miljoer,
men i stor stil florerer i eksempelvis de geengse nyhedsmediers kommentarspor.
Noget kan vare skrevet af falske profiler, men andet er tydeligt ikke.

Coronaskeptikere og konspirationsteoretikere er naturligvis ikke de eneste
segmenter, der rammes af russisk pavirkning, og det er heller ikke den eneste
méde, russisk pavirkning virker pd. Denne sammenhang er imidlertid tydeligt
observerbar, hvorfor den er anvendt som eksempel her.

Rusland skal ikke vinde narrativen

Rusland anvender sine eksterne pavirkningsaktiviteter som et udenrigspolitisk
virkemiddel til at opna sine strategiske mal. Det kan vere ved at samle stotte til
Rusland eller ved at svaekke en samlet modstand mod Rusland. Men det kan
ogsa vare ved at svekke landene indefra; fx ved at pirke til national sammen-
hengskraft de steder, den er svagest. Om det sd handler om EU, indvandring,
energipriser eller vacciner. Rusland vinder pa, at vestlige alliancer svakkes, og
at mistilliden mellem befolkning og myndigheder oges.

Trusselsvurderingen for folketingsvalget i 2022 er vagt formuleret i forhold
til den konkrete trussel mod valghandlingen, men vurderingen indeholder en
vigtig pamindelse: "Aktiviteterne kan vare malrettet konkrete begivenheder,
saisom valghandlinger, men foregar i lige si hoj grad i det daglige” (Forsvarets
Efterretningstjeneste og Politiets Efterretningstjeneste, 2022). Russisk pavirk-
ning er bare ikke noget, der foregar ved presidentvalget i udlandet. Det kan
mere eller mindre diskret snige sig ind i digitale fellesskaber og danske online-
debatter og ad den vej miske na dig, hvor du ferdes i det digitale rum. Det
behgver hverken at handle om Ukraine eller coronavacciner. Formailet er ikke
at fa dig overbevist om, at Rusland har ret. For Rusland ikke behgver at vinde
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narrativen. Det er nok at fa dig til at tvivle. Eller som de siger pa RT: "Question
»
more.
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Abstracts

Jorgen Staun and Patrick Eikeland

Russian influence operations in the wars in Ukraine in 2014
and 2022: active measures and maskirovka

How does the Russian security and military elite think about influence opera-
tions? How have influence operations been used in practice in the two wars in
Ukraine, in 2014 and 2022? We explore this by seeking to capture the Russian
understanding of influence operations using the concepts “active measures” and
“maskirovka”. As might be expected, Russia has used active measures and mas-
kirovka in the wars against Ukraine. The greatest success was in 2014 when
Ukraine and the West were virtually caught off guard and Crimea was captured
almost without a fight. However, Russian influence operations have also been
successful in 2022 invasion, primarily in misleading Ukraine about where the
main attack was being launched. A misdirection that could have had fatal con-
sequences for Ukraine.

Keywords: active measures, maskirovka, Russia, Ukraine, influence operations

Dorthe Bach Nyemann

Kosovo Russia Serbia

Kosovo is neither the object nor the target of Russian influence operations.
The purpose of delegitimizing Kosovo is to enhance and solidify the alliance
between Russia and Serbia and the Serbian minorities across the Balkan re-
gion. Russian influence operations support the Serbian political elite by using
Russian diplomatic levers and connections. Other Russian influence operations
target the public, specifically influential Serbian groups in the right-wing oppo-
sition, in the military, and not least through the Orthodox Church throughout
the Balkan region. The result is a high level of support for Russia among the
Serbian population. This makes it extremely difficult for the Serbian gover-
nment to make agreements with the EU or NATO and entraps Serbia in an
alliance with Russia.

Keywords: The Serbian World, The Orthodox Church, diplomacy,

Independence of Kosovo
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Marc Schack

Can Denmark threaten, lie, and mislead? Influence operations
from a legal perspective

A state like Denmark, which is committed to the rule of law, is characterized
by its democratic foundations, adherence to legal principles such as equality
before the law, and a commitment to the protection of fundamental freedoms.
This stands in contrast to other types of states where such elements are either
absent or subdued. The question is what this contrast means for Denmark’s
ability to carry out or counter-influence operations. In this article, Denmark’s
ability to handle such operations is considered based on an analysis of key rules
that bind the Danish state. Since the topic is, in principle, extensive, the article
focuses on three legal issues: the duty of truthfulness for Danish authorities,
the international legal principle of sovereignty, and the regulation of the use of
force and armed conflict.

Keywords: influence operations, duty of truthfulness, use of force, threats,
laws of armed conflict

Mikkel Storm Jensen and Jens Svensson

Denmark’s preparedness against influence operations:
Minimalist approach to a complex challenge

Since 2018, Danish governments have considered the threat from hostile in-
fluence campaigns sufficiently significant to require a constant readiness to
counter such events. Over the years, Danish governments years have taken a
minimalistic approach to the complex threats: A task force consisting of civil
servants from various ministries supported by the national intelligence services
operating under the sectorial responsibility principle. The involved personnel,
which solve the task alongside their primary portfolios, are designated as the
core in ad-hoc organizations that handle the challenges depending on where
they emerge. The analysis compares the Danish minimalist approach with the
Swedish approach. Sweden also responds to the challenge using the sector re-
sponsibility principle, but contrary to Denmark, Sweden has established a sub-
stantial and highly profiled standing organisation with no other tasks.

Keywords: influence operations, sector responsibility, complex problems,

hybrid threats
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Jeanette Serritzlev

Russian influence works — also in Denmark

The article looks at Russian influence in Denmark and seeks to put Russia’s
use of influence and information activities outside Russia as a means to achieve
foreign policy strategic goals into a larger context. This happens e.g. by creating
discord in the West. Russia achieves this, among other things, by means of
modern propaganda principles of distributing the messages constantly, mas-
sively and repeatedly. The article’s argument is that Russian influence can reach
Danish media users in several ways and across platforms. This has become espe-
cially clear after the Russian invasion of Ukraine, where former COVID skep-
tics have largely taken over pro-Kremlin narratives. It is, as the chronicle will
unfold, not accidental.

Keywords: Russia, Ukraine, information warfare, influence, propaganda,
conspiracy theory.
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