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Danmarks beredskab mod pavirknings-
operationer: minimalistisk tilgang til

kompleks udfordring

Pavirkningsoperationer fra fjendtlige stater er en stigende trussel, som krever et
stdende beredskab til at forebygge og imedekomme. Skiftende danske regeringer
har siden 2018 valgt en minimalistisk tilgang i rammen af sektoransvarsprincip-
pet til hdndteringen af denne trussel: en task force bestdende af embedsmend fra
en rekke ministerier stottet af Forsvarets Efterretningstjeneste, som skal imgde-
komme denne udfordring ved siden af deres primere opgaver. Denne artikel ar-
gumenterer for, at truslen fra pavirkningsoperationer er et sakaldt wicked problem
— en kompleks problemstilling, der ikke kan lgses af en enkelt aktor alene, og som
fordrer en mere netvarksbaseret tilgang med bred inddragelse fra offentlige og
private organisationer og civile borgere. Artiklen undersgger den nuvarende ind-
sats og vejer den op imod de teoretiske anbefalinger i hindteringen af komplekse
problemer. Til sidst drages paralleller il Sveriges tilgang, hvor der er oprettet en
organisation udelukkende dedikeret til hindtering af truslen.

Nogleord: pavirkningsoperationer, sektoransvar, komplekse problemer, hybride
trusler

Selvom DK indtil nu har varet forskinet for storre, koordinerede pavirknings-
forseg, tages truslen alvorligt pa det politisk-strategiske niveau. Danmark valgt
at handtere trusler i rammen af sektoransvarsprincippet. Det er en tilgang, som
Danmark deler med Sverige i forhold til lignende trusler, fx pa cyberomradet
(Jensen, 2019). Men selvom principperne bag tilgangene er ens, har Danmark i
modsatning til Sverige valgt en meget minimalistisk losning.
Sektoransvarsprincippet er en naturlig tilgang til trusler, som store dele af
samfundet kan komme i direkte kontakt med, fordi det principielt dbner mu-
lighed for et bredt engagement med bade offentlige og private aktorer, dvs.
virksomheder, organisationer, og i nogle tilfelde inddrage den enkelte borger.
Disse aktorer kan fungere som sensorer for at varsle om kommende trusler og
vaere med til at overkomme dem lokalt i samvirke med eller stottet af centrale
myndigheder. Sverige har af samme arsager ogsa valgt at handtere pavirknings-
operationer i rammen af sektoransvarsprincippet og har, ligesom fx Storbritan-
nien, oprettet en dedikeret og hejt profileret organisation af anseelig storrelse og
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uden andre opgaver. Her adskiller den danske tilgang sig markant ved at vere
minimalistisk: en taskforce bestaende af embedsmand fra en rekke ministerier
overvager, stottet af Forsvarets Efterretningstjeneste (FE), pavirkningsoperatio-
ner ved siden af deres primere opgaver. Taskforcen skal udgere kernen i de ad
hoc-organisationer, der skal imgdega erkendte hendelser, athengigt af hvor de
opstar.

Artiklen undersoger, hvordan den danske indsats mod pavirkningsoperatio-
ner er organiseret, og hvordan teoretiske overvejelser i rammen af litteraturen
om kompleksitet kan bidrage til forstielsen af pavirkningsoperationers natur og
staters muligheder for at imedegd dem.

Artiklen demonstrerer med udgangspunke i resiliens- og kompleksitetsteori,
at sektoransvarsprincippet principielt er en hensigtsmeassig implementering af
offentligt-privat samarbejde med inddragelse af offentlige, private og civile ak-
torer, der kan samarbejde om at identificere, attribuere og modsvare foreg pa
pavirkning. Herefter analyserer artiklen den danske implementering af indsat-
sen ift. imgdegaelse af pavirkningsoperationer og sammenligner med den sven-
ske for at identificere vesentlige udfordringer ift. en netvaerksbaseret indsats i
rammen af sektoransvarsprincippet.

Et par definitioner af emnet er pa sin plads til at begynde med: Denne artikel
beskaftiger sig med pavirkningsoperationer baseret pa desinformation. Pavirk-
ningsoperationer benytter sig af desinformation for at opna et formal gennem
bevidst spredning af “forkerte, fejlagtige eller ufuldstendige meddelelser der
umiddelbart forekommer at vare reel information”. Pa dansk bruges desin-
formation (der kommer af russisk dezinformatsia) indimellem synonymt med
“misinformation” og det engelske "disinformation”. Pi engelsk skelnes mellem
desinformation (disinformation) og misinformation: Misinformation kan vere
uforsetlig viderebringelse af fejlagtige oplysninger, mens desinformation sker
bevidst og med forset (Andersen, 2021). Der er ikke nogen fast definition pa
misinformation. For eksempel definerer EU ikke begrebet i sit materiale, men
giver i stedet en razkke eksempler pa misinformation (EU, 2020). De britiske
myndigheder har en klar definition af disinformation: “Disinformation is the
deliberate creation and dissemination of false and/or manipulated information
that is intended to deceive and mislead audiences, either for the purposes of
causing harm, or for political, personal or financial gain” (GCS, 2019). Denne
artikel anvender begrebet desinformation, da det er den teknisk korrekte be-
tegnelse for den aktivitet, som den engelske definition beskriver. I daglig tale
og dansk nyhedsformidling bruges den engelske betegnelse disinformation dog
oftest — ordet optrader ogsi regeringens handlingsplan fra 2018 — men desin-
formation er altsa det korrekte begreb (Justitsministeriet, 2018).
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Litteraturen om imedegaelse af pavirkningsoperationer

Den emergerende litteratur om wicked problems (pa dansk: komplekse proble-
mer) peger pa, at sidanne udfordringer bedst handteres i netvaerksstrukturer.
Camillus beskriver i artiklen ”Strategy as a wicked problem” (2008) nedven-
digheden af inddragelse af alle relevante akterer, nir denne type problemer
skal handteres. Huggins og Hilvert beskriver i "Tackling 'wicked problems’
takes resident management” (2013), hvordan det civile samfund ber aktive-
res i hindteringen af komplekse, samfundsmassige problemer. Koppenjan og
Klijns Managing uncertainties in networks (2004) er ligeledes enige i, at wicked
problems krever netvark og inddragelse. Der er dog kun en begrenset littera-
tur, der knytter udfordringen fra desinformation til evrig resilienslitteratur, der
behandler statens rolle — som fx Dunn-Cavelty og Suter i "Public-private part-
nerships are no silver bullet” (2009). Det er saledes karakteristisk for bide den
britiske regerings vejledning i imedegaelse af desinformation, det amerikanske
RANDs 2017-anbefalinger om emnet og Europa-Kommissionens vejledning
om styrkelse af adferdskodeksen om desinformation, at disse tre vejledninger
kun i begrenset omfang refererer til den akademiske litteratur p4 omradet (Bo-
dine-Baron et al., 2018; European Comission, 2021; GCS, 2019). Den britiske
regerings og Kommissionens vejledning henviser dog begge til 7he debunking
handbook, en kort, lavpraktisk hindbog der ikke adresserer statens rolle spe-
cifikt, men mere retter sig mod borgere og virksomheder. Denne hindbog er
et resultat af et transnationalt samarbejde mellem en lang rekke universiteter,
og dens referenceliste giver et godt overblik over den akademiske litteratur pa
omréidet (Lewandowsky, Cook og Lombardi, 2020).

S4 vidt forfatterne ved, findes der ikke dansk litteratur, der specifikt laver
koblingen mellem pavirkningsoperationer, komplekse problemer og netverks-
tilgang. En samlet kortleegning af hindteringen af pavirkningsoperationer er sa
vide vides heller ikke tilgeengelig for nuverende. Det er netop fraveret af denne
litteratur og forskning, der har motiveret forfatterne til denne artikel. Det er
vores hib at skabe denne kobling og give et samlet overblik over den nuvarende
indsats i Danmark.

Pavirkningsoperationer er et komplekst problem

I en stadig mere forbundet og digitaliseret verden, forekommer statsligt orga-
niserede pavirkningsoperationer ofte subtilt og med anvendelse af blandt andet
sociale medier. Hensigten med operationerne er sandsynligvis at styrke egen
position i relation til modstandere ved at skabe splittelse og udnytte eksisteren-
de skel eller konflikter og skade sammenhangskraften i et land eller en alliance,
undergrave tillid til myndigheder eller blot at skabe forvirring for derved at
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lamme beslutningstagning i tilfzlde af, eller forud for, en konflikt. Denne type
pavirkningsforseg er en alvorlig trussel, da tilliden imellem befolkningsgrup-
per og til myndighederne er afggrende for, at moderne, demokratiske samfund
kan fungere. Pavirkningsoperationer indgar i Ruslands strategiske doktriner,
og Rusland har op gennem 2010°erne demonstreret bade vilje og evne til at
sprede malrettet desinformation (Jensen, 2021). Metoden er relativt billig og
forbundet med begranset risiko i forhold til andre former for angreb: Pavirk-
ningsoperationer gir ofte “under radaren” og har historisk kun medfert en lille
risiko for et samlet modsvar fra fx NATO. Den russiske cyberspionage og ef-
terfolgende offentliggarelse af materiale fra Demokraterne gennem Wikileaks
ved det amerikanske prasidentvalg i 2016 er formentlig det hidtil mest vellyk-
kede eksempel pa, at russisk pavirkning og desinformation har skabt strategi-
ske resultater. Operationerne medferte indenrigspolitisk splittelse og pavirkede
USA’s politiske handlekraft og forhold til sine allierede gennem hele Trumps
prasidentperiode 2016-2020 (Jensen, 2021). Pavirkningsoperationer skal have
en rekke egenskaber for at opné succes. De skal tjene afsenderens formail og
samtidig finde en historisk, kulturel, politisk eller ideologisk klangbund, der
engagerer den befolkning eller storre grupper i den, der er mal for operationerne
og gor, at den kan sprede sig videre blandt dem. Afsenderen af desinformatio-
nen skal fremstd som troverdig, eller, hvis operationen gennemfores i hemme-
lighed, camoufleres eller ligefrem skjules eller forfalskes (for en detaljeret gen-
nemgang af russiske midler og metoder i pavirkningsoperationer, se Kragh og
Asberg, 2017). Hvis desinformation er plantet med succes, stir offeret over for
en kompleks udfordring. Desinformationen kan sprede sig i ébne eller skjulte
fora og dukke op igen og igen i nye sammenhange og med nye mellemled mel-
lem afsender og modtager, og myndighedernes forsog pa at bekempe desinfor-
mationen vil ofte bekrefte de mennesker, der accepterer den som sand, i deres
mistillid til de etablerede autoriteter, samtidig med at den spreder sig hurtigere,
end den kan bekempes (Lewandowsky og van der Linden, 2021: 349, 351,
356). Opgaven med at imedegi bliver dermed kompleks.

Et komplekst problem har blandt andre folgende karakteristika (Rittel og
Webber, 1973; Snowden og Boone, 2007; Stacey, 2012; Trillingsgaard, 2015):

* Der er ingen klar ssmmenhang mellem arsag og virkning.

* Der er et stort antal akterer, humane og non-humane, der gensidigt pavir-

ker hinanden pa uforudsigelige mader.
* Der er mange forskellige og konkurrerende opfattelser af problemet.
* Problemet er dynamisk, dvs. det udvikler sig konstant. Situationer opstar
uventet eller “emergerer”.
* Det er kun muligt at se monstre i retrospekt.
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* Komplekse problemer kan ikke lgses — kun hindteres.
* Handtering af komplekse problemer kraever uddelegering, innovation og
kreativitet gennem inddragelse af akterer pi alle niveauer.

Pavirkningsoperationer kan kendetegnes ved lav eller ingen grad af linearitet og
orden og rummer karakteristika, der kendetegner komplekse problemer (Ver-
straete, Bambauer og Bambauer, 2021: 22). Det er ikke umiddelbart muligt at
se en sammenhang mellem érsag og virkning. Vi forstar forst pavirkningsope-
rationens sande natur i retrospekt, og det er ikke muligt til fulde at forudse
konsekvenserne af ens handlinger, mens man forseger at imgdega den. Der er
desuden mange aktorer involveret blandt malgrupper og afsendere, som gensi-
digt pavirker hinanden pd uforudsigelige mader. Koppenjan og Klijn beskriver
i deres bog Managing uncertainties in networks (2004), at hierarkiske organi-
sationer eller enkelte aktorer alene ikke er egnede til at hiandtere komplekse,
samfundsmassige problemer og anbefaler i stedet en netvarksbaseret tilgang
for at imgdekomme disse.

Overfort til statsniveauet kan man se kompleksitetslitteraturens anbefalede
tilgange afspejlet i sektoransvarsprincippet. Princippet betyder, at den myndig-
hed, virksomhed eller institution, som til daglig har ansvaret for et omrade,
ogsd har ansvaret for kriseplanlegning og opretholdelse af funktionerne under
en krise (Beredskabsstyrelsen, 2006: 22). Her fastholder staten ansvaret for, og
faciliterer i muligt omfang, opgavens lgsning, men delegerer selve udferelsen til
de berorte sektorer, der har den nedvendige indsigt og ekspertise i egne forhold.

Helt konkret betyder det, at staten ber inddrage aktorer med forskellige fag-
ligheder og opfattelser i et netverk til hindtering af komplekse problemer. I
tilfeldet med imedegéelse af pavirkningsoperationer kunne dette vare aktorer
fra fx Forsvaret, Politiet, efterretningstjenesterne, undervisningssektoren, jour-
nalister og private virksomheder, fx sociale medier. Statens opgave er at facili-
tere informationsudvekslingen pa tvers mellem aktorerne med si fa friktioner
som muligt.

Statens vanskelige rolle

Hvor den ovenstiende litteratur har beskaftiget sig med, hvad der med fordel
kan geres, har den i mindre grad beskrevet, hvem der ber gore det. Udgangs-
punktet for denne del af analysen er Hobbes statsmodel, hvor staten har en
basal forpligtelse over for sine borgere og virksomheder i form af en social kon-
trakt: Staten har monopol pa anvendelsen af magt og yder beskyttelse til gen-
gald for skat (Hobbes, 1965: 133). Beskyttelsesforpligtelsen er i Danmark med
forsvarsforliget i 2018 blevet udvidet til ogsd at omfatte pavirkningsoperationer
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(Regeringen, 2018: 10). Overfort til det moderne samfund, hvor mange vitale
opgaver varetages af private aktorer, betyder Hobbes statsmodel, at staten kan
uddelegere opgaver til andre akterer, men ikke ansvaret for opgavelgsningen
(Dunn-Cavelty og Suter, 2009: 184). Det er vasentligt i forhold til pavirk-
ningsoperationer, fordi den teknologiske og skonomiske udvikling har betydet,
at staten har mistet en stor del af den direkte kontrol med mulighederne for at
kontrollere og styre udbredelsen af desinformation (Hemsley, 2021: 263). I de
"analoge gamle dage” kunne staten kontrollere informationsspredning gennem
medier i @teren og pa skrift med lovgivning, der holdt redaktererne ansvar-
lige for indholdet. Herved kom redaktererne til at fungere som “dervogtere”
for desinformation. Udenlandske aktorer var derfor begrenset til at pavirke
gennem egne medier eller gennem relativt let genkendelige kanaler. I Sovjet-
unionens tilfelde fx gennem det kommunistiske danske dagblad Land og Folk
(Sohn, 2011).

I dag kan alle med adgang til internettet med fa midler, lave omkostninger
og en hgj mulighed for at slore sin identitet udbrede information, der gennem
sociale mediers algoritmer billigt og effektivt kan rettes direkte mod de mest
modtagelige eller velvillige modtagere. Dermed har informationsudbredelsen i
samfundet udviklet sig fra i de gamle analoge dage at vare et kompliceret, men
overskueligt system af primart nationale terbarne og skriftlige platforme, der
hver havde en redakter, som stod til ansvar for indholdet. Det analoge system er
nu erstattet af et komplekst og konstant skiftende og gensidigt informationsud-
vekslende netveerk af internetbaserede platforme, hvoraf mange har ingen eller
meget lidt redaktionel kontrol, og hvor den redaktionelle kontrol ofte befinder
sig i udlandet, fx for Facebook i USA eller for TikTok i Kina.

Udfordringen med at imedega desinformation og pavirkningsoperationer er
vanskelig. Dels fordi det kan vare svart at skelne mellem sand og falsk in-
formation i en tid, hvor mange fir serveret nyheder pa fi sekunder gennem
sociale medier, og fordi problemet potentielt rammer mange forskellige mal-
grupper og spender mange forskellige ressortomrader, herunder forsvar og sik-
kerhed, uddannelse, retsveesenet m.m. Dertil kommer, at det er vanskeligt at
attribuere forseg pa pavirkning og spore omfanget og effekten af dem i tide.
De samfundsundergravende halve sandheder og hele logne kan have spredt sig
— bogstaveligt talt vere giet viralt — for angrebet er identificereret, og modfor-
anstaltninger kan iverksaettes. Samtidig kan tiltag for at imedega pavirknings-
operationer som beskrevet af Lewandowski og van der Linden (2021) udlegges
som forseg péd at begraense ytringsfriheden og skjule "sandheden” og dermed
komme til at indgd i kommende cyklusser af pavirkningsoperationer.
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Udviklingen har betydet, at opgaven med at indsamle og bearbejde tilstrak-
kelig information til at identificere og reagere hensigtsmassigt pa pavirknings-
operationer er blevet helt uoverskuelig, hvis en central myndighed skulle kunne
lofte den opgave alene. Et samfund som det danske kan derfor ikke lengere
organisere sig ud af udfordringen ved at gore det umuligt for pévirknings-
operationer at treenge ind. I stedet md samfundet gores resilient, dvs. settes i
stand til at erkende, reagere pa og overkomme negative pavirkninger (Walker
og Cooper, 2011: 10, 17). For at opna resiliens ma lgsningen vare en variant
af sektoransvarsprincippet, hvor de enkelte sektorer identificerer, rapporterer
om og imedegar pavirkningsoperationer. Dunn-Cavelty og Suter har analyseret
problemstillingen om moderne, komplekse samfund i forhold til beskyttelse af
kritisk infrastruktur. Problemstillingen i forhold til pavirkningsoperationer er
den samme: "Den spidse ende” af samfundets sektorer er det eneste sted, hvor
der er tilstrekkelig viden til at erkende problemer og reagere hurtigt. Sektorerne
kan med den rette kombination af organisation og incitamenter fungere som
selvorganiserende netvark, der bidrager til samfundets resiliens. Staten spiller
stadig en vasentlig rolle, men fra at veere den centrale overvager og kontrollant
bliver rollen nu en blanding af facilitator, motivator og understottende ramme-
sztter, fx gennem lovgivning (Dunn-Cavelty og Suter, 2009).

Usikkerhed og hindtering af pavirkningsoperationer

Malgrupperne for pavirkningsoperationer kan vaere mangeartede og vidt for-
skellige. Ruslands kampagner i USA op til valget i 2016 spillede forskellige mal-
grupper ud mod hinanden ved at udnytte eksisterende stridigheder: Elementer
fra den yderste hojre- og venstreflgj blev pavirket med henblik pa at skabe split-
telse og optejer (Barnes og Goldman, 2020). Andre mélgrupper kan vare brede
befolkningsgrupper med felles okonomiske, sociale eller politiske bekymringer
(fx globalisering, pandemier, indvandring, opbrydning af sociale normer om
keon og familieformer), beslutningstagere eller unge, ukritiske medieforbrugere.
Det er ikke en realistisk ambition at identificere og overvige alle potentielle
malgrupper og deres indflydelse pd hinanden: Deres gensidige pavirkning gi-
ver uforudsigelige interaktioner, der igen skaber uforudsigelige konsekvenser.
Derfor er det forst muligt at forstd effekterne af pavirkningsoperationen pa
bagkant. Det krever en undersogende tilgang med henblik pé at finde menstre,
der kan guide kommende indsatser med inddragelse af mange fagligheder og
kompetencer fra forskellige ressortomréder, eksempelvis i et horisontalt netvark
med vide rammer for opgavelgsningen (Snowden og Boone, 2007). Forseg pa at
topstyre eller centralisere en planlegningsproces til imgdegéelse af komplekse
problemer vil ofte fejle, da det ikke er muligt pa forhind at vide, hvilke input
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der er mest vardifulde, eller hvilken akter der i sidste ende bliver udslagsgi-
vende for problemets handtering. Topstyring og hierarki kan endvidere skabe
friktion for problemhéndtering ved at dempe nytenkning og kreativitet. Dertil
kommer, at det er en udfordring i sig selv at erkende pavirkningsoperationer, da
der er sa mange forskellige platforme at overvage.

Incitamentsstrukturen vigtig for, at en netvarksbaseret losningsmodel som
sektoransvarsprincippet kan fungere. Derfor er det en udfordring, at imgdegael-
sen af pavirkningsoperationer er i alles interesse, men de ferrestes kerneopgave,
endsige indtjeningsgrundlag. Dermed bliver incitamentet for bade individer og
organisationer til at forlade sig pa, at andre lgser den felles opgave, meget stor
— et klassisk free rider-problem (Savigny, 2022). Dissonansen mellem statens
interesse i at imedega pavirkningsoperationer og borgernes, virksomhedernes
og de enkelte sektorers manglende individuelle interesse i at afsatte ressourcer
til opgaven ger, at staten mi afsette ressourcerne eller give inddragne aktorer
incitament til at gore det (Dunn-Cavelty og Suter, 2009: 184). Oven i incita-
mentsudfordringerne kommer indholdsmassig, strategisk og institutionel usik-
kerhed (Koppenjan og Klijn, 2004). Tilliden mellem aktorerne kan udfordres
af fx inddragelse af efterretningstjenester, der arbejder uden offentlig indsigt,
eller private, der primeart er motiveret af overskud pa bundlinjen.

Manglende gennemsigtighed i beslutningsprocesser og sleret ansvarsfor-
deling kan ogsd true legitimiteten i samarbejdet. Dette er en udfordring i
demokratiske samfund, hvor sektoransvarsprincippet benyttes, fordi sekto-
ransvarsprincippets delegerende natur ger det sverere at placere ansvaret for
beslutninger. Alene opgaven at definere desinformation og pavirkningsopera-
tioner i forhold til lovgivning og administrere imodegaelse pa et legalt og de-
mokratisk grundlag er vanskelig (Verstraete, Bambauer og Bambauer, 2021). I
et offentligt baseret netverk til identifikation, analyse og imedegaelse af forseg
pa ondsindet pavirkning ber der siledes vere gennemsigtighed, da beslutninger
truffet i netveerket kan have vidtrekkende konsekvenser for samfundet. Opga-
ven er kompleks, omkostningsbehzftet og i sagens natur knyttet til politisk fol-
somme sager, der kan vakke offentlighedens opmarksomhed og engagement.

Endvidere er der politisk incitament til at undgé klar ansvarsfordeling i for-
hold til opgaven, herunder allokering af ressourcer, fordi klare ansvarsforde-
linger er ansvarspidragende og udstiller manglende indsats. Der kan samtidig
vare et incitament til at have en juridisk frem for operativ tilgang til styringen,
fx ved at have en strategi eller et formelt beredskab uden egentligt operativt
indhold eller afsatte ressourcer, fx i form af ovelsesaktivitet: At vare i juridisk
compliance er ikke det samme som at have opndet en operativ effekt (Jensen,

2018: 6-7, 11-14).
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For at imedekomme disse udfordringer peger Serensen og Torfing (2005)
pa tre metoder til at regulere et ellers selvregulerende, horisontalt netvark:
netvarksdesign, netvarksdeltagelse og netvarksframing. Serensen og Torfing
betegner denne form for regulering som “meta-governance”, her gengivet med
staten i rollen som beslutningstager.

* Netvarksdesign: Staten kan befale specifikke aktorer til deltagelse og op-

fordre andre.

* Netvarksdeltagelse: Ved selv at deltage i netvarket fir staten direkte viden
om arbejdet og mulighed for at pavirke beslutninger, iser i de tidlige faser
af arbejdet.

* Netverksframing: Staten setter rammer for arbejdet i netvarket gennem
allokering af ressourcer, formulering af overordnede mal og gennem an-
vendelse af diskursive praksis til at skabe mentale modeller for mulige
problemstillinger, losninger samt normer og vardier, der ber opretholdes i
samarbejdet blandt aktererne.

Design, deltagelse og framing kan ogsa lases ind i Dunn-Cavelty og Suters
analyse af netvarks rolle i offentligt-privat samarbejde om resiliens i den kriti-
ske infrastruktur. Dunn-Cavelty og Suterbruger begrebet meta-governance af
netverk som den gennemgiende tilgang til udfordringerne. Den anbefaler, at
statens primere fokus frem for direkte styring bliver at koordinere og facilitere
selvregulerende netverk gennem tildeling af mal, rammer (fx budgetter og lov-
givning) og informationsdeling pé tvers af netverkene. Statens opgave bliver
derfor at erkende trusler og udfordringer, fastsette og kommunikere strategiske
mél for en tilfredsstillende tilstand pa omradet, velge de rigtige varktgjer til at
organisere og facilitere en (netvarksbaseret) losning, evaluere effekten — og sa
starte cyklussen forfra. De erkender ligesom Serensen og Torfing en rekke ud-
fordringer, primart med udspring i incitamentsforskelle og asymmetrisk infor-
mationsadgang hos staten, der har ansvaret for opgavens lesning og de aktorer,
der skal udfere det i praksis (Dunn-Cavelty og Suter, 2009: 182-184).

Den danske tilgang: et minimalt beredskab, der til daglig loser
andre opgaver

Man kan nedbryde den danske tilgang analytisk i forhold til de teoretiske mo-
deller: Indledningsvis skal truslen erkendes: Arene op til den danske regerings
beslutning i 2018 om at styrke Danmarks muligheder for at erkende og imodega
udenlandske pédvirkningsoperationer var praeget af en raekke, iser russiske,
pavirknings- og desinformationskampagner: Den russiske cyberspionage og
efterfolgende lek af oplysninger fra Demokraternes prasidentvalgskampagne
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i 2016 i USA var den mest spektakulare og fik stor indflydelse. Men ogsi Stor-
britanniens folkeafstemning om fortsat medlemskab af EU i 2016, det tyske
parlamentsvalg i 2017 og det franske prasidentvalg samme ar var udsat for rus-
siske pavirkningsoperationer (Jensen, 2021: 349-351).

Herefter skal der fastsettes og kommunikeres strategiske maél og valges
verktej til at implementere dem: I lyset af denne udvikling valgte den danske
regering i september 2018 at implementere sektoransvarsprincippet for at hind-
tere truslen ved at etablere "den tvarministerielle task force til imgdegaelse af
pavirkningsoperationer” bestiende af Justitsministeriet (formand), Udenrigs-
ministeriet, Forsvarsministeriet, Politiets Efterretningstjeneste (PET) og FE
(Justitsministeriet, 2018). Taskforcen, som til daglig omtales som “task force
Pavirkning”, arbejder siledes: Den medes jevnligt og forholder sig til aktuelle
begivenheder og forhold, der relaterer sig til pavirkningsoperationer rettet mod
Danmark. Overvigningen oganalysen ligger i FE, PET og Udenrigsministeriet,
men de ovrige deltagere byder ind, hvis der er erkendt relevante forhold inden
for deres ressortomrader. Taskforcens opbygning kan siledes sidestilles med et
begrenset governance-netvark designet af regeringen (jf. Serensen og Torfing,
2005). Taskforcens fokus skifter afhengigt af aktuelle debatter og begivenhe-
der. Under de seneste ars pandemi har opmarksomheden fx varet serligt rettet
mod covid- og vaccinerelateret desinformation, og pavirkningskampagner ve-
ret genstand for serlig opmarksomhed. Taskforcens opgave var og er stadig “at
koordinere den danske indsats mod statslige pavirkningskampagner og sikre,
at myndighederne samlet agerer effektivt og velkoordineret mod pévirknings-
kampagner ud fra en tvergiende og helhedsorienteret tilgang, truslens karakter
og omfang samt sirbarheden i samfundet.” Taskforcens mandat blev afgraenset
til statslige pavirkningskampagner (UPN, 2020: 2). Opgaven med at erkende
og varsle om pavirkningsoperationer blev endvidere placeret ved FE i det for-
svarsforlig, der blev vedtaget januar 2018 (Regeringen, 2018: 10). Som forbere-
delse til folketingsvalget i 2019 besluttede regeringen i september 2018 at styrke
indsatsen yderligere gennem en handlingsplan. Den indeholdt nye opgaver til
Udenrigsministeriet om at monitorere desinformation samt ordre til FE og PET
om at styrke overvagningen og i samarbejde med @konomi- og Indenrigsmini-
steriet at sikre udarbejdelse af risiko- og trusselsvurderinger. Regeringen tilbad
samtidig de evrige partier orientering om og uddannelse i at imgdega truslen og
indbed pressen og de sociale medier til samarbejde pa omrédet. Det kan tolkes
som et forseg pa at udvide netvarket til ogsa at inddrage private/civile aktorer
(Folketinget, 2019b; Runge, 2019). Regeringen fremsatte endvidere lovforslag
for at sikre, at det strafferetlige veern mod fremmede efterretningstjenesters
pavirkningskampagner mod Danmark var opdateret i forhold til den aktuelle
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trussel (Justitsministeriet, 2018). Straffelovens § 108 om samvirke med frem-
mede efterretningstjenester blev samme ar @ndret, s det tydeligt fremgik, at
pavirkningsoperationer var omfattet pa linje med spionage o.a. (Folketinget,
2019a). I forbindelse med forberedelserne til folketingsvalget gennemferte FE
en rekke klassificerede og ikkeklassificerede (athengigt af publikum) briefin-
ger om truslen fra pavirkningsoperationer med savel de opstillingsberettigede
partier som pressen. Partierne erklerede samtidig felles front mod illegitim
pavirkningsvirksomhed (FE, 2019b: 50; Folketinget, 2019b). Briefingerne blev
godt modtaget af politikerne.! Endvidere udgav FE en ikkeklassificeret trussels-
vurdering forud for valget (FE, 2019a). FE og PET har siden 2017 varslet om
truslen fra pavirkningsoperationer i ikkeklassificerede publikationer med serlig
vegt pd truslen fra Rusland (FE, 2022: 29).

Det forhold, at overvigning og varsling ligger ved FE i forhold til Rigsfel-
lesskabet, er en potentiel svaghed, der er szregen for det samlede kongerige i
forhold til andre stater: FE’s opgaver er reguleret i lov om Forsvarets Efterret-
ningstjeneste (FE-loven). Loven gelder ikke for Fergerne og Grenland, men
vil ved kongelig anordning helt eller delvis kunne sattes i kraft for Fergerne
og Grenland med de 2ndringer, som de fereske og grenlandske forhold tilsiger
(Forsvarsministeriet, 2019). Uden at forklejne den risiko, den administrative og
ansvarsmassige sprekke udger, har det i praksis hidtil ikke veret et problem:
Samarbejdet mellem de gronlandske og danske myndigheder fungerede fx i for-
bindelse med, at et falsk brev, der skulle si splid mellem Danmark og Grenland,
dukkede op pa sociale medier i 2019, og i 2020 gennemforte PET briefinger om
pavirkningstrusler i Grenland (PET, 2020: 32; Turnowski, 2019). Men ud over
det forfalskede brev og en begrenset kampagne rettet mod det russiske hjem-
mepublikum om, at Danmark skulle vare hjemsted for dyrebordeller, har der
ikke varet rapporteret om storre malrettede russiske desinformations- og pé-
virkningskampagner mod Danmark baseret pa falske nyheder og sociale medier
(Redder, 2017; UPN, 2020: 3; se dog Jeanette Serritzlevs kronik om russiske
pavirkningsoperationer i Danmark i dette nummer). Den russiske ambassader
tweetede ikke uden ironi i 2018, at siden der ikke var forskel pa den danske
regerings og oppositionens “russofobi”, var der slet ingen grund til at blande sig
i de danske valg (Embassy of Russia, DK [@RusEmbDK], 2018).

Det er dog et abent spergsmal, om der er tale om underrapportering, der
kan skjule betydelige meorketal. Denne artikels forfattere er bekendt med, men
har ikke videnskabeligt beleg for at vurdere omfanget af, en rekke russiske
desinformations- og propagandabudskaber, der florerer pd dansk i grupper pa
sociale medier som Facebook, fx om Ruslands krig i Ukraine. Disse omfat-
ter budskaber, som at den ukrainske prasident foranstalter bombardementer af
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befolkningen i Donbas, at ukrainske frivillige er fascistiske krigsforbrydere, og
at USA havde biologiske laboratorier i Ukraine (European Commission, 2023).
Man kan fa fenomenet demonstreret ved selvsyn ved et besog pa danske me-
diers kommentarspor om emner som krigen i Ukraine og vaccineskepsis: Der
finder man hurtigt "troldebudskaber”.

En anden potentiel udfordring ved at lade en efterretningstjeneste selvstan-
digt forestd overvagning og varsling er, at én enkelt aktor alene har svart ved at
overskue og imgdega komplekse problemstillinger. Imodegaelse af pavirknings-
operationer er en udfordring, der bergrer mange aktorer, og som overskrider
grenserne mellem sektorer og organisationer i samfundet. Der er derfor behov
for en bred involvering fra savel offentlige som private aktorer. Desuden vil et
netverk med en efterretningstjeneste i centrum udfordres af, at enkelte aktorer
har adgang til vigtige informationer, der ikke kan deles med andre. Dette kan
oge de indholdsmessige usikkerheder samt potentielt vare skadeligt for tilliden
i netverket. Staten har derfor behov for at motivere storre dele af samfundet
til at fungere som sensorer gennem privat-offentligt samarbejde — maske helt
ned pa borgerniveau — og facilitere muligheden for informationsdeling mellem
staten og sensorerne (Dunn-Cavelty og Suter, 2009: 183).

Til den danske indsats fojer sig supplerende aktiviteter fra EU, der begyndte
at tage initiativer til imedegéelse af desinformation i 2018. EU intensiverede
indsatsen i forbindelse med coronaepidemien og folger russisk desinformation
om krigen i Ukraine (EU, 2018, 2020; European Comission, 2023).

Dunn-Cavelty og Suters model for resiliens anbefaler, at indsatsen evalu-
eres med henblik pa at justere i forhold til opgavelgsningens effekt: En kort
evaluering af taskforcens indsats fra 2020 til Udenrigspolitisk Nevn og Rets-
udvalget er reelt mere en beskrivelse af dens funktion og resultater indtil da
(Dunn-Cavelty og Suter, 2009: 185; UPN, 2020). Den samlede indsats blev
mere omfattende evalueret i forbindelse med udarbejdelsen af Justitsministeri-
ets omfattende betenkning fra 2020, Yiringsfribedens rammer. Kommissionen
finder, at de iverksatte foranstaltninger, herunder oprettelsen af taskforcen og
@®ndringen af straffelovens § 108, er tilstrakkelige til at hindtere truslen pa
nuverende tidspunkt (Justitsministeriet og Ytringsfrihedskommissionen, 2020:
47). Kommissionen vurderer, at der for det forste ikke er beleg for, at problemet
med desinformation i en snzver dansk sammenheng ikke kan hindteres inden
for rammerne af de eksisterende initiativer. Kommissionen vurderer endvidere,
at den nationale modstandskraft er stark pa grund af et generelt hojt uddan-
nelsesniveau og en hgoj grad af troverdighed hos den professionelle danske me-
diebranche (Justitsministeriet og Ytringsfrihedskommissionen, 2020: 48).
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Konkluderende kan det siges, at i princippet folger den danske tilgang Dunn-
Cavelty og Suters anbefalinger om etablering af netverk med inddragelse af for-
skellige sektorer: Der er etableret et begrenset netvark, der kan skaleres efter
opgavens omfang, der er fastsat et strategisk og afgreenset mél, der er etableret
rammer i form af lovgivning, og informationsdeling faciliteres dels gennem
taskforcens meder, hvor deltagerne hver iser kan bidrage med den viden, de
har fra deres egne netverk. Dertil kommer efterretningstjenesternes specielle
mulighed for at bidrage med deres serlige muligheder for fx at identificere af-
sendere af desinformation eller fi indsigt i intentionerne bag. Og endelig er
indsatsen formelt blevet evalueret.

I praksis kan man dog rejse sporgsmalet, om indsatsen er tilstrekkelig. Som
den teoretiske gennemgang har vist, er der sterke incitamenter til at vere i
formel overensstemmelse med de formulerede strategier uden nedvendigvis at
opnd den tilteenkte effekt. Fravaret af en dedikeret officiel dansk indsats til
imedegaelse af mytedannelse og misinformation i forbindelse med Ukraine-
krigen kan undre i lyset af eksistensen af dansksprogede fora, der formidler
de russiske budskaber. Der foregir ikke engang en systematisk officiel dansk
promovering af de EU-ledede forsog pd at imedegd desinformationen.

Sveriges alternative tilgang

For bedre at forstd den danske tilgang kan det vere nyttigt at ssammenligne med
Sveriges. Den svenske regering deler ikke den danske ytringsfrihedskommissi-
ons vurdering af, hvilke tiltag der er tilstreekkelige, men vurderede, at der skulle
en dedikeret enhed med et betydeligt budget til at lofte opgaven (MSB, 2020:
3-10). Ansvaret for beredskabet i Sverige har siden 2009 ligget hos Myndig-
heten f6r Samhillskydd och Beredskap (MSB), men opgaverne har veret for-
delt pi en lang reekke myndigheder fra kommunalt til statsligt niveau (Vilmer,
2021: 10-14). Fra 1. januar 2022 er hele opgaven blevet samlet i en selvstendig
statslig myndighed, Myndigheten for Psykologiskt Forsvar (MPF), der udeluk-
kende er dedikeret til den opgave. Det fremgar ikke af de tilgengelige oplys-
ninger, hvor stor en organisation MPF er, men den er betydeligt storre end den
danske taskforce og har ikke andre opgaver. I betenkningen om oprettelse af
enheden er budgetteret med 100 mio. SEK (ca. 73 mio. DKK) om édret (MSB,
2020: 11). Til sammenligning har den danske indsats ikke en selvsteendig post
i det forsvarsbudget, hvor opgaven blev oprettet (Regeringen, 2018). MPF ledes
af en generaldirekter med tre afdelingschefer under sig for hhv. administration,
operationer (erkendelse, analyse og imedegaelse af desinformation) og formdge-
hijande (groft oversat “evneforegelse”). Den sidstnavnte stir for fx udvikling,
uddannelse og ovelser, der skal oge andre relevante samfundsinstitutioners —
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offentlige sivel som private — evne til at modstd pavirkningsoperationer (MPF,
2022). Sverige er kommet frem til den meget anderledes losning pa baggrund af
samme trusselsbillede som det danske, nemlig under indtryk af det stigende an-
tal pavirkningsoperationer siden 2010. Sverige har ikke varet mal for betydelige
kampagner, men der er dog rapporteret om betydeligt mere russisk desinfor-
mation, der har involveret Sverige. Siledes har EU’s East Stratcom Task Force,
der blev oprettet i 2015 som reaktion pa russiske desinformationskampanger
frem til april 2023 identificeret 28 aktiviteter der er rettet mod eller handler om
Danmark, mens der for Sverige er identificeret 228 aktiviteter (East Stratcom
Task Force, u.a.; Kragh og Asberg, 2017: 790-808; Vilmer, 2021: 10).

Dansk minimallgsning eller svensk ressourcetildeling: Hvad er
bedst? Det kommer an p3 ...
Den danske model er ikke ngdvendigvis utilstraekkelig, blot fordi den er tildelt
betydeligt faerre ressourcer end den svenske. Taskforcen har ikke indtil nu haft
anledning til nogen sarlig udadvendt virksomhed, da Danmark ikke har varet
fokus for omfattende pavirkningskampagner. Fra et deltagerperspektiv byder
den danske tverministerielle taskforcemodel pa bade fordele og ulemper i for-
hold til at hindtere udfordringerne fra pavirkningsoperationer. I den danske
model har deltagerne i vidt omfang opgaven som “skrastregsfunktion”, dvs.
en opgave ved siden af eller supplerende deres normale opgaveportefolje. Det
kan ses som udtryk for en lavere prioritering af opgaven end den svenske, hvor
der er oprettet serlige organisationer, der udelukkende arbejder med varsling
og imedegaelse af pavirkningsoperationer. Samtidig er deltagerne generelt em-
bedsmend og chefer pa lavere niveauer, hvilket igen kan opfattes som mangel
pa prioritet. Taskforcen, eller netvarket, kunne med fordel udvides til ogsa at
inkludere et bredere udsnit af akterer fra andre sektorer samt offentlige og pri-
vate organisationer, der har eller matte komme i berering med problemstillin-
gen. Endelig viser de sidste to artiers krisegvelser i Danmark, at koordination
af felles indsatser pa tvars af sektorer er en stiende udfordring under sekto-
ransvarsprincippet (Beredskabsstyrelsen, 2017: 2-5, 2019: 35). Pa den anden
side tillader den brede sammensztning pa relativt lavt organisatorisk niveau
en lebende og uformel gensidig orientering, med hurtig adgang til de hgjere
lag i kommandostrukturen helt op til ministre og det politiske niveau, hvis
det skulle blive nedvendigt. Det er endvidere sandsynligt, at bemandingen i
en krisesituation relativt hurtigt ville kunne blive udvidet med udgangspunkt i
taskforcen i de relevante sektorer.

De potentielle trusler fra storre pavirkningsoperationer har, i modsztning
til andre "hybride” trusler, iser fra statslige og kriminelt motiverede cyberan-
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greb, som beskrevet ovenfor, endnu ikke manifesteret sig mod Danmark. Det
er derfor ogsi et spergsmal om prioritering af begraensede ressourcer, om der
skal oprettes selvstzndige organisationer dedikeret til opgaven, sidan som det
er sket i fx Sverige og Storbritannien. Sa leenge opgaven ikke bliver negligeret, er
der ogsa et vagtigt ressourceargument for at fastholde overvagning og opmark-
somhed gennem en mindre, tverministeriel taskforce stottet af efterretningstje-
nesterne og med mulighed for ekspansion ved behov.?

Konklusion

Artiklen startede med at stille sporgsmilet, hvordan indsatsen ift. imedegaelse
af pavirkningsoperationer ser ud i Danmark, og hvor de vasentligste udfor-
dringer er ift. en netvarksbaseret indsats i rammen af sektoransvarsprincippet.
Analysen har vist, at opgavens natur og de strukturer, samfundets informa-
tionsudbredelse finder sted i, er sa komplekse, at en netverksbaseret tilgang
— i Danmark og Sverige implementeret gennem sektoransvarsprincippet — er
velegnet. I Danmark har man valgt en minimalistisk tilgang, hvor opgaven til
daglig loses som 7skrastregsfunktion” af en lille gruppe ministerielle embeds-
mand stottet af efterretningstjenesterne, der sé i tilfelde af en krise skal udgere
kernen i en ad hoc-organisation, der skal hindtere den opstaede situation. For-
delen ved denne tilgang er, at der kun tilferes ressourcer, nar der er en krise.
Blandt de sandsynlige ulemper er, at gruppens outreach til hverdag er begren-
set, og de dele af samfundet, der skal aktiveres under en krise, ikke har erfaring
med opgavelgsningen. Derfor bliver reaktionstiden og risikoen for at beg fejl
sandsynligvis hejere pd grund af manglende ovelse og beredskab. Samtidig har
Danmark ikke et naturligt sted for borgerne at henvende sig, hvis de mener at
have erkendt pavirkningsmateriale, fx pa de sociale medier. Dermed udnytter
den danske tilgang ikke muligheden for at engagere hele befolkningen som
indhentningsplatform og varsling.

Over for den danske lgsning stir den svenske med en relativt stor, stiende
og hejtprofileret organisation. Ulempen ved den er naturligvis, at der dermed
afsattes ressourcer, der kunne vare brugt andetsteds, si leenge der ikke er en
krise. Blandt fordelene er, at statens centrale ansvar i opgavens losning tydelig-
gores, at der er et storre outreach, en hejere grad af specialisering og professio-
nalisme og dermed beredskab, samt ikke mindst at alle, inklusive befolkningen,
har et centralt sted at henvende sig med mistanke om pavirkningsoperationer.

Man kan konkludere, at bide den danske og den svenske tilgang bygger pé
principperne for netvaerksbaseret imodegéelse af komplekse udfordringer, men
at den danske er udtryk for en storre risikovillighed end den svenske. Den sven-
ske tilgang krever til gengald langt flere ressourcer. I Danmarks udenrigs- og
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sikkerhedspolitiske strategi fra 2022 beskrives truslen fra pavirkningsoperatio-
ner som stor og stigende (Regeringen, 2022: 26). Truslen har dog som beskrevet
endnu ikke materialiseret sig. Der har derfor ikke veret lejlighed til at teste, om
den danske minimalistiske tilgang er tilstreekkelig. Artiklens teoretiske model-
ler for resiliens og hdndtering af komplekse problemer ville formentlig anbefale
den danske tilgang at udvide netvarket og styrke det privat-offentlige samar-
bejde, fx ved at facilitere borgernes mulighed for at indrapportere forhold, som
de mistenker for at vare desinformation. Risikoen ved den danske tilgang er,
grundet den lave prioritering og de begrensede ressourcer, at problemets om-
fang og kompleksitet forst erkendes for sent. Man risikerer siledes, at en kom-
pleks situation bliver kaotisk, fordrer topstyring og hastige beslutninger og far
mere karakter af brandslukning end forebyggelse (Snowden og Boone, 2007).

Noter
1. Interview om pavirkningsoperationsbriefing foretaget af Mikkel Storm Jensen.
2. Task force pavirkning dagligt virke. Interview med FMN foretaget af Mikkel

Storm Jensen.
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