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Cyberdomenet i Ukrainekrigen:

et udvidet kamprum med proxyakterer,
eskalationsstiger og fjendemeerkater

Ruslands invasion af Ukraine indvarsler en ny era af konflikt mellem teknologisk
avancerede stater, hvor det fysiske domanes konventionelle krig smelter sammen
med krigsforelse i cyberdomanet. Ukrainekrigens unikke karakter er kendetegnet
ved et udvidet kamprum, hvor den militere logik treenger ind i den civile sfeere og
skaber nye konflikerelationer pé tvars af offentlige og private skillelinjer. P4 denne
baggrund udforsker artiklen, hvordan Ukrainekrigens udvikling informerer tre af
cyberdomanets kernespergsmal. Forste spergsmiél handler om relationen mellem
staten og ikkestatslige aktorer med et fokus pa brugen af cyberproxyer i krigen
under inddragelse af Ukraines it-her. Andet spergsmél handler om afskrakkelse
og eskalering af konflikten gennem cyberdomenets eskalationsstiger og -terskler,
der angar strategisk signalering og udvides med eskalationsgitteret. Tredje sporgs-
mal omhandler attribuering, der er en politisk hegjspendt affzere, hvor aktoren bag
cyberoperationer paszttes et fjendemarkat. Artiklen konkluderer pa, hvordan de
hidtidige erfaringer fra krigen kan informere brugen af cyberdomanet i fremtidens

konflikter.
Nogleord: Ukrainekrigen, cyberdomenet, it-her, eskalationsgitter, attribuering

Et udvidet kamprum

Krigen i Ukraine og den rolle, som cyberdomanet spiller, er den hidtidige kul-
mination pa et kamprum, der har udvidet sig voldsomt over de seneste artier.
En udvidelse, der er sket gennem en evolution i tenkningen om krigsvindende
strategier, og som har bevaget sig i konceptuelle og doktrinare ryk. Disse @n-
dringer i strategisk tenkning finder traditionelt sted ved at kombinere histo-
riske erfaringer fra tidligere konflikter med nye organisatoriske principper og
teknologiske fremskridt i militere kapaciteter. Eksempelvis var en dominerende
tenkning under Anden Verdenskrig idéen om at drage fordel af luftdomeanet
baseret pa erfaringerne fra det forholdsvis nye flyvevaben under Forste Ver-
denskrig. Det forte ultimativt til idéen om teppebombning af store byomrader
som en krigsvindende strategi. Og tusindvis af drzbte civile. Bombningerne af
London og edeleggelsen af Dresden star som eksempler pé strategiens konse-
kvenser i praksis. Litteraturen om strategisk tenkning har siden fodt en raekke
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konkurrerende koncepter, der ofte hviler pd teknologiske landvindinger. Et
gennemgiende trak fra 1980%erne og frem er idéen om netvarksbaseret krigsfo-
relse. Registrerende sensorer til dataindsamling, computere til databehandling
og koordinerende kommunikation mellem enheder og vibensystemer udstyret
med pracisionsviben er siden da blevet set som afggrende for succes. Den net-
verksbaserede amerikanske sejr i Golfkrigen mod Irak i starten af 90’erne blev
af mange tolket som et skelszttende bevis herpa (Renz og Smith, 2016). Siden
har avanceret teknologi, der bliver opfundet, produceret og driftet af private
aktorer, indtaget en voksende rolle i moderne krigsforelse, der serligt via cyber-
domanet treenger ind i ellers traditionelt set civile rum.

Et nyt domane

Da det amerikanske forsvarsministerium, Pentagon, i 2011 officielt anerkendte
cyber som et operationelt kampdomane pa linje med de fire fysiske domaner
land, vand, luft og rummet, skete det samtidig med en erkendelse af; at forsvaret
af dette domane i hoj grad afhanger af offentligt-private partnerskaber (DoD,
2011). Cyberdomanets serlige natur, der bestdr af bade fysiske og virtuelle lag
samt fungerer som civil kritisk infrastrukeur, har siledes det militere kamp-
rums ekspansion indbygget i sig. Krigsforelse i cyberdomanet og ekspansionen
ind i den civile sfere bliver forsogt fanget gennem den strategiske tenkning
indeholdt i hybrid krigsforelse. Her er fokus ultimativt pa en whole-of-society
tilgang, der forseger at bringe alle relevante instrumenter og angrebsvektorer i
spil. Og heri bestar det hybride element, altsa inddragelsen af iser ikkemilitere
instrumenter til at opna strategisk succes. Det hybride angreb mod en anden
stat vil derfor udgeres af "den synkroniserede brug af flere magtinstrumenter,
der er skreddersyet til specifikke sarbarheder pa tvers af hele spektret af sam-
fundsfunktioner for at opna synergieffekter” (Cullen og Reichborn-Kjennerud,
2017). Disse magtinstrumenter kan antage mange former sasom det militere
(soldater, viben, doktrin), det skonomiske (lan, investeringer, eksport), det po-
litiske (diplomati, infiltrering, korruption), informationsinstrumentet (medie-
styring, pavirkningsoperationer, desinformation) og si videre. Cyberdomanets
seregne natur ger, at det i varierende udstreekning leber pa tvers af, samt faci-
literer og samtidig udger en svaghed for, alle disse instrumenter. Handlinger i
det udvidede kamprum finder siledes i stigende grad sted i den svert gennem-
skuelige grazone mellem krig og fred (Jakobsson, 2019).

Ukrainekrigens cyberdimension

Invasionen af Ukraine tog reelt set sin begyndelse i cyberdomanet, da russiske
angreb mod den engelsksprogede avis, Kyiv Post, og Viasat (KA-SAT) satel-
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litnetvarket blev ivarksat, en time for Ruslands konventionelle styrker rullede
ind over de ukrainske grenser den 24. februar (Przetacznik og Tarpova, 2022:
2). Det amerikanske Viasat-netvark blev brugt af Ukraines militer til kom-
munikation med landets fronttropper, og cyberangrebet var dermed et centralt
element i invasionsplanen (Miller, Scott og Bender, 2022). Ruslands praktise-
ring af hybrid krigsferelse har tiltrukket sig opmarksomhed siden den ulovlige
annektering af Krim i 2014, hvor de berygtede smé grenne mend i militeruni-
former uden insignier overraskede Ukraines forsvar og resten af verden. Siden
da har den russiske generalstabschef Gerasimovs analyse af vestlig krigsforelse
i det 21. drhundrede veret et centralt tema i debatten om strategisk teenkning.
Iser fordi Gerasimov fra sin russiske synsvinkel ser Vesten udnytte et hybridt
udvidet kamprum. Gerasimov ser derfor en ny tilstand, hvor krig ikke leengere
erkleres, og hvor ”[s]elve "krigens regler” har ndret sig. Rollen, som ikke-
militeere midler spiller for at opna politiske og strategiske mail, er vokset, og
i mange tilfelde har de overskredet kraften af vibenmagt i deres effektivitet”
(Gerasimov, 2016: 16). Vurderingen er derfor, at det ofte er mere effektivt at
anvende andre magtinstrumenter end det militere. Og selvom Ruslands krig
mod Ukraine naturligvis er domineret af konventionel krigsforelse og har et
stort fokus pd de sikkerhedspolitiske aspekter af Vestens vabenleverancer, sa
mé betydningen af cyberdomanet ikke forsommes. I det udvidede kamprum
smelter den konventionelle krigs netvarksbaserede krigsforelse sammen med
cyberdomenets hybride muligheder. Det er opsigtsvekkende, at Storbritanni-
ens Nationale Center for Cybersikkerhed (NCSC) vurderer, at krigens cyber-
dimension kan vare uden historisk sidestykke. Direktoren, Lindy Cameron,
pointerede syv maneder efter invasionens start, at “det, vi har set, er en meget
betydelig konflikt i cyberspace — sandsynligvis den mest vedvarende og inten-
sive cyberkampagne nogensinde” (Palmer, 2022).

Den vurdering finder ammunition hos amerikanske Microsoft, der tager del
i det ukrainske cyberforsvar. Microsoft har i den rolle fra december 2021 il
marts 2022 observeret hundredvis af cyberhendelser fra russiske statsaffilierede
grupper rettet mod Ukraine, hvoraf en del er destruktive angreb samt bred-
spektrede efterretningsaktiviteter. I tilgift har Microsoft i lebet af krigens forste
seks uger observeret tydelige sammenhenge mellem hgj kinetisk aktivitet og
hoj cyberaktivitet malrettet de samme sektorer eller geografiske steder. Rusland
har altsé som forventet forfulgt en synkronisering mellem militere aktiviteter i
de traditionelle domaner og cyberdomanet som led i krigen (Microsoft, 2022:
9-10). En synkronisering, som Rusland dog har haft svert ved at levere de
onskede effekter af og derfor den 10. og 11. oktober 2022 satte de forste store
missilangreb mod kritisk ukrainsk energiinfrastruktur ind — og ramte cirka 30
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pct. af denne med store udfald og restriktioner til folge (Voitovych og Hardie,
2022).

Til trods for den russiske cybermagts mange angreb, si har den hidtil rap-
porterede destruktive effekt altsd veret relativt begrenset, hvilket understreger
verdien af et velorganiseret cyberforsvar samt den koordinerede indsats fra store
vestlige firmaer. Men dette hidtidige udfald kan ogsé sztte sporgsmalstegn ved
nytten af offensive cyberkapabiliteter (Lewis, 2022). Her er det vigtigt at huske
pa, at cyberdimensionen af konventionel krig ogsd dekker spionage, forberedel-
se af kamppladsen, angreb pa udenlandske aktorer samt pavirkningsoperationer
i informationsrummet. Cyberdomanet trives i det udvidede kamprum, hvor
det menneskelige sind ogsd er genstand for krigsforelse. Russiske pavirknings-
aktiviteter gennem eksempelvis hack-and-leak af fortrolig eller falsk informa-
tion, der forer til et sammenbrud af transatlantisk solidaritet med Ukraine og
dermed underminering af vabenleverancer, vil potentielt vare et sterkere viben
mod det ukrainske militer end nok si mange russiske krydsermissiler.

Proxyakterer

Det forste af cyberdomanets tre kernesporgsmail angér, hvem der er dome-
nets centrale aktorer. Et entydigt svar herpa bliver kompliceret af domanets
demokratisering, der karakteriseres af meget lave entry-costs i modsatning til
krigsforelsens andre domaner, hvor adgangen oftest krever hejt specialiseret
uddannelse og treening samt dyrt materiel, der er underlagt strenge restriktioner
for anskaffelse og brug. Cyberdomanets centrale aktorer skal findes i et bredt
spektrum fra leveranderer og programmerer over efterretningstjenester og mili-
terenheder til organiserede cyberkriminelle og frivillige hacktivister. Ruslands
krig mod Ukraine kan derfor fungere som en linse, hvorigennem spektret re-
lativt set kan indsnavres ved at fokusere pa det rum, der udstrekkes mellem
statslige og ikke-statslige aktarer, der aktivt deltager i krigens cyberoperationer.
For en mere dybdegdende analyse af is@r private markedsaktorers rolle og status
henvises til Karen Lund Pedersens artikel i dette temanummer. For nuvarende
rettes fokus her mod en sarlig aktor.

Ukraines it-har

Fra den ukrainske side blev ét svar pd invasionen den hastigt etablerede gruppe
IT army of Ukraine. Gruppens eksistens illustrerer demokratiseringen af cyber-
domeanet gennem crowd-sourced deltagelse af frivillige. It--heren bliver dermed
en case, der gor det muligt at udforske en stats bevaggrunde for mobiliseringen
af denne type aktor, samt hvilke udfordringer der kendetegner denne cyberpro-
xyrelation. Et analytisk rammevarktej ma centreres om brugen af proxyakterer
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i cyberdomanet, der i en eller anden udstrekning arbejder for samt forfol-
ger statens malsatninger. Til brug herfor identificerer Tim Maurer to typer
shaping-praksisser, hvor en stat enten forseger at forme andre staters relation til
deres proxyer eller forsgger at forme statens eget forhold til statens egne cyber-
proxyer (Maurer, 2018: 138). Sidstnzvnte er af serlig interesse for det statusspil
om anerkendelse og tilknytning til eller afvisning fra staten, som cyberproxyer
i denne krig indgér i. Relationerne mellem en stat og cyberproxyer falder i tre
overordnede kategorier, der handler om delegation, orkestrering og sanktione-
ring. Hvor de to forste kategorier beskriver statens relation til akteren forud for
og under en proxyakters offensive cyberoperationer, beskriver den sidste kate-
gori statens relation til proxyer, effer en given operation har fundet sted (Mau-
rer, 2018: 125-128). Hver kategori skal betragtes som et kontinuum, inden for
hvilket relationen styrkes eller svakkes, alt efter graden af statens indflydelse
samt kontrol over proxyens handlinger (Maurer, 2018: 125).

I de tidligste faser af cyberkonflikten mellem Rusland og Ukraine efter den
russiske hybride besettelse af Krim i 2014, formdede Ukraine, mod forvent-
ning, ikke i tilstreekkelig grad at mobilisere og udnytte landets offensive cyber-
kapabiliteter i form af frivillige samt mere organiserede proxyakterer (Maurer,
2015: 88). En statslig strategi og kapacitet var fraverende. I kolvandet pd Rus-
lands invasion i 2022 er der i midlertidig opstdet en ny situation, kendetegnet
ved en nazrmest eksplosiv mobilisering af akterer, der flokkes om at understotte
Ukraines defensive og offensive cyberoperationer. Mobiliseringen af Ukraines
it-her opstod delvist pd baggrund af et tweet fra den Ukrainske vicepremiere-
minister, Mykhailo Fedorov, den 26. februar 2022. I tweetet bekendtgjorde
Fedorov, at Ukraine sogte frivillige til en it-her, og at oplysninger om aktuelle
mal for offensive operationer ville blive delt pa chattjenesten Telegram (Soesan-
to, 2022: 6). Trods massiv mediebevigenhed rettet mod it-heren er det endnu
uklart, hvem der udger it-haren, samt hvilken relation staten konkret har til
gruppen. Disse udestiende svar er vigtige, da relationen rejser udfordringer for
grundleggende forhold som kontrol, autoritet og statsligt ansvar. Forelgbige
oplysninger indikerer, at it-haren overordnet kan inddeles i to grupperinger;
en “global” it-her bestdende af frivillige samt en intern “kerne” sammensat af
hejtkvalificerede it-specialister (Delcker, 2022; Soesanto, 2022).

Den “globale” it-har

Den 7globale” it-her er sammensat af en rekke vidt forskellige aktorer, her-
under enkelte individer, losere grupperinger som hackerkollektivet Anonymous
eller dele heraf (Soesanto, 2022: 25) samt en rekke ukrainske techvirksomheder
(Cerulus, 2022). It-harens relation til den ukrainske stat kan anskues ud fra
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statens orkestrering af it-herens aktiviteter. For eksempel beskriver Ukraines
viceminister for digital omstilling, Oleksandr Bornyakov, hvordan hans team
udsender specifikke instrukser til it-heren via Telegram (Labott, 2022). Rela-
tionen fremstar ikke som praget af kontrol, men bygger i stedet pa antagelsen
om, at stat og it-har deler nogle felles mél, der danner grundlag for samarbej-
det. For eksempel beskriver en dansk frivillig, hvordan russiske krigsforbry-
delser har motiveret ham til dagligt at iveerksaette koordinerede DDoS angreb
(Delcker, 2022). Ligeledes beskriver CEO for cybersikkerhedsvirksomheden
Hackem, Dmytro Budorin, hvordan han i fellesskabet med ovrige aktorer ople-
ver, at det ukrainske tech-samfund er "forenet som aldrig for” (Cerulus, 2022).
It-heerens diversificerede organisation ger den ifolge viceminister Bornyakov til
et magtfuldt redskab for staten og han beskriver, hvordan gruppen i sin natur
er sver at forstyrre og ner umulig at nedbryde (Labott, 2022).

"Kernen” af Ukraines it-har

Hvor den “globale” it-har agerer pa baggrund af informationer, der deles pa
Telegram, indikerer analyser af en rekke cyberoperationer og efterfolgende de-
ling af informationer, at der ud over den “globale” it-har eksisterer en ”intern”
gruppering, sammensat af hgjtspecialiserede aktorer, der lader til at operere i
tet samarbejde med ukrainske forsvars- og efterretningsmyndigheder (Soesan-
to, 2022: 20). Techentreprengren Yegor Aushev beskriver, hvordan han, efter
foresporgsel fra staten, har iverksat en mobilisering af hojtuddannede og verifi-
cerede it-specialister, der bidrager til statens indsatser (Delcker, 2022). Samar-
bejdet er endnu ikke bekraftet af de ukrainske myndigheder, men Bornyakov
fremhaver eksempelvis, at staten gennem de seneste ar har investeret betydelige
ressourcer i at udvikle landets techindustri. Resultatet er, at Ukraine i dag kan
trekke pd betydelige kapaciteter fra sektoren, der dels kan fungere som sub-
stitut for en begrenset offensiv cyberkapacitet i militeret, dels kan bidrage til
beskyttelsen af landets kritiske infrastruktur (Voo, Hemani og Cassidy, 2022:
12).

Specifikke krav til akterernes kompetencer og verificering indikerer, at rela-
tionen bygger pa en grad af kontrol, hvor staten delegerer autoritet til en orga-
niseret cyberproxy, men bevarer en grad af indflydelse, navnlig ved at deltage i
planlegning og supervision (Maurer, 2015: 127). Alligevel viser udtalelser fra
medlemmer af “kernen”, at proxyaktererne grundleggende agerer ud fra en idé
om, at de deler et felles mal med staten. Dette indikerer, at relationen bevaeger
sig i et spektrum mellem orkestrering, hvor staten udsteder specifikke instruk-
tioner pd baggrund af felles interesser, og delegation, hvor staten fortsat bevarer
en tilstrekkelig grad af kontrol over aktorens handlinger. Dette er klassisk brug
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af det udvidede kamprum gennem cyberproxyer, der friholder staten til kunne
paberibe sig plausibel benagtelse og dermed fraskrive sig ansvaret.

Eskalationsstiger

Artiklens andet kernespergsmal angér, hvordan stater handterer afskrakkelse
og eskalation i cyberdomanet. I 2014 erklerede NATO, at cyberangreb kan
udlgse et artikel 5-svar pa linje med konventionelle angreb mod en medlems-
stat (Pruckovd, 2022). Dermed er grundudfordringen pé overfladen ens for de
traditionelle domaner og cyberdomenet, hvor afskrekkelse og eskalation hviler
pa, hvilke defensive eller offensive handlinger aktererne foretager sig, hvilke
signaler de gnsker at sende, samt hvordan handlinger og signaler bliver mod-
taget. Strategisk signalering er derfor et barende element. Og i parallel med
hvordan akterer, der forer hybrid krigsforelse generelt sigter efter at holde deres
handlinger under tersklen for, hvornar den angrebne part kan eller vil svare
igen eller eskalere, sd efterstreeber operationer i cyberdomanet som hovedregel
det samme. Forskellen fra de fire traditionelle domaner er imidlertid, at mens
litteraturen om strategisk tenkning har udviklet avancerede strategier for bade
konventionel og nuklear afskrekkelse, sa mangler der en felles anerkendelse af,
hvordan eskalationsstigerne i cyberdomanet virker (Shea, 2017: 27). Besvarer
man fx proportionelt den potentielle skade, en afvarget offensiv cyberopera-
tion kunne udeve, eller besvarer man den faktiske skadevirkning? Og hvordan
udmiler man et proportionelt svar — miske endda mod en aktor, der ikke ved-
kender sig angrebet? Disse er kun de mest fundamentale sporgsmal, hvis svar
tilsammen er afggrende for, hvor langt en aktor bevager sig op eller ned ad
cyberdomenets eskalationsstige. Frygten er, naturligvis, at den ene eskalerende
handling medferer den nzste op ad trinene.

Et eskalationsgitter

Eskalationsstigen er universalt brugt i strategisk tenkning som en metafor for
udviklingen i en konflikts intensitet. Men i cyberdomanets udvidede kamprum
vil stigen ofte reprasentere et problematisk endimensionelt analyseapparat, da
fiendtlige handlinger i det udvidede kamprum netop seger tvetydigheden som
en strategi for risikohindtering. Stigen er, i kontrast hertil, begraenset af kun
at have et vertikalt eskalationsrum til ridighed. Den horisontale eskalation,
hvor fjendtlige handlinger udvides gennem brug af nye magtinstrumenter eller
nye angrebsflader, kan vere umulige at indplacere pé stigens vertikale trap-
petrin. Eksempler fra offensive cyberoperationer i Ukrainekrigen kan belyse
denne problemstilling. Ruslands historisk set enormt effektive offensive cyber-
operationer udfert af Sandworm-gruppen mod Ukraines energiforsyning i de
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kolde decembermaneder i 2015 og 2016 resulterede i begge tilfelde i blackouts
for tusindvis af ukrainske borgere (Park og Walstrom, 2017). Og som led i Rus-
lands invasion i 2022, har Sandworm, der antages at vare tilknyttet det russiske
militer, udfert lignende operationer mod Ukraine for at udlose et tredje black-
out. Denne gang var angrebene dog langtfra lige sa succesfulde, og effekten
blev minimeret. Men angrebet var bide velforberedt og sofistikeret og kunne
potentielt have lukket for strommen til 2 mio. mennesker (Conger, 2022). I alle
tre tilfzlde kunne strommen reetableres, og ingen har officielt taget ejerskab
for operationerne, men uanset denne tvetydighed er der tale om alvorlige suve-
renitetskreenkelser. Et modsvar pd invasionen blev fra den ukrainske side den
ovenfor nevnte ukrainske it-her, der i de forste dage af invasionen udarbejdede
en offentlig liste pd 31 russiske mal, der siden er vokset over tid. De tidligste
mél inkluderede russiske myndigheder, tre banker og store infrastrukturvirk-
somheder samt sogemaskinen og mailudbyderen Yandex (Abrams, 2022). Ogsa
i Ukraines tilfelde er konsekvenserne af disse cyberoperationer svere at vur-
dere, og vigtigst af alt: Hvor pa eskalationsstigen skal de to parters handlinger
indplaceres? Usikkerheder, der foreges af en mangde aktorer, der kan handle
pa egen handen uden for statens magt. Disse eksempler peger pa behovet for et
mere avanceret analytisk verktej end eskalationsstigen. Her kommer eskalati-
onsgitteret til sin ret. Gitteret som en tredimensionel struktur (teenk pi skelettet
til et hojhus) ger det muligt at planlegge egne samt forstd modstanderens trak
som horisontale bevaegelser — og dermed ikke kun som den voldsommere eska-
lation, neste stigetrin ville vare udtryk for.

Gittermetaforen hjelper ogsa til en nuanceret forstdelse af cyberdomenets
forskellige operationstyper. En trusselsanalyse, der benytter eskalationsgitteret,
kan i hejere grad skelne mellem de tre overordnede Computer Network Ope-
rations: forsvar (defense), efterretning (exploitation) og angreb (attack) (DoD,
2018: 40-41). Forsvar handler om at detektere og neutralisere specifikke trusler,
efterretning forseger at indhente data eller forberede fremtidige operationer,
og angreb handler om at skabe nagtelseseffekter sasom nedbrydning eller ode-
leggelse af systemer eller fysiske elementer. Der kan vere stor forskel i trus-
selsniveauet fra disse operationer, hvilket illustreres af udviklingen i cyberope-
rationer rettet mod den danske energisektor. I 2018 advarede bade Forsvarets
Efterretningstjeneste og energibranchen om, at sektoren var udsat for hacking,
der pa davarende tidspunkt blev set som spionageaktiviteter og dermed faldt
i efterretningskategorien. Dog stadig i den alvorlige ende, da USA advarede
om en koordineret kampagne, der skulle lamme den europziske energiforsy-
ning for en mulig konflikt (Kongstad og Seidelin, 2018). Siden den russiske
invasion begyndte, har den danske energisektor oplevet et vesentligt forver-
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ret trusselsniveau, hvor alene angreb mod fjernvarmeforsyningen er femdoblet,
serligt mélrettet den operationelle driftsteknologi. Alle tegn peger pa russiske
aktorer (Eriksen, 2022). Den kronologiske udvikling i cyberoperationer mod
dansk energiforsyning har saledes udviklet sig fra en horisontal eskalering af
efterretningstypen til vertikal eskalering af angrebstypen. Yderligere treek har
fundet sted gennem det udvidede kamprums hybride metoder, hvor sabotagen
af gasrorsledningerne Nord Stream 1 og 2 tet pa Bornholm i september 2022
formodentlig er del af samme koordinerede kampagne (Mortensen, 2022), der
i kombination med truslen fra uidentificerede droneoverflyvninger ved skandi-
naviske olie- og gasfelter skal udnytte danske og europaiske energisarbarheder
(Bugge, 2022).

Attribuering

Cyberdomanets tredje centrale sporgsmal angér, hvordan stater handterer attri-
buering af cyberoperationer, altsa hvordan man tilskriver ansvaret til en bestemt
aktor. Dette kan forega pa forskellige niveauer internt i statens efterretnings-
myndigheder, der rapporterer til det politiske niveau baseret pa handelsens ka-
rakter. Sporgsmélet om at foretage en offentlig attribuering bliver imidlertid
politisk felsomt, da en sidan dben tilskrivelse bevager sig ind i eskalationsgit-
terets dynamikker. Derfor bliver cyberoperationer, uanset om typen er forsvar,
efterretning eller angreb, i overvejende grad ikke meddelt offentligheden og
slet ikke attribueret. Denne stiltiende accept skyldes ogsa, at bade offentlige
og private aktorer er tilbageholdende med at offentliggore succesfulde angreb
mod deres systemer af frygt for at miste legitimitet eller kunder. Der er saledes
overbevisende argumenter for ikke at foretage en offentlig attribuering, der ulti-
mativt placerer et fiendemarkat pa (proxy)akteren og den eventuelt bagvedlig-
gende stat.

Det udvidede kamprums tvetydighed vanskeliggor ogsi efterforskningen,
da man ofte er nedt til at arbejde med sandsynligheder og motiver, nar de
konkrete beviser ikke er tilstrekkelige. En teknisk attribuering vil eksempelvis
tage udgangspunkt i, hvilke sarbarheder udnyttes, og hvilke offensive verktojer
der bliver brugt, da disse ofte kan knyttes til bestemte aktorer som et teknisk
fingeraftryk. Nogle af de seneste érs storste cyberoperationer understreger dog
kompleksiteten heri. EternalBlue, et verktej udviklet af den amerikanske efter-
retningstjeneste, National Security Agency (NSA), til at udnytte sarbarheder i
Windows styresystemet, blev i 2017 leekket af Shadow Brokers gruppen. Det
forte til brugen af EternalBlue i blandt andet den globale WannaCry ransom-
ware operation fi maneder efter og igen i det destruktive NotPetya angreb
rettet mod Ukraine, men med global spredning til Marsk-koncernen og det
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britiske sygehusvesen (Hern, 2017). Der er siledes mange bevagelige dele i spil,
men alligevel resulterede disse operationer i offentlig stat-til-stat attribuering,
hvor en rekke lande med Amerika og Storbritannien i spidsen tilskrev Wanna-
Cry til Nordkorea og, med Danmark som medunderskriver, tilskrev NotPetya
til Rusland (Tsagourias og Farrell, 2020: 4). Og det er ikke kun brugen af an-
dres varktgjer, der komplicerer attribuering, men ogsd brugen af andre staters
operative infrastruktur som eksempelvis den russiske gruppe Turla, der ifelge
Storbritannien infiltrerede den iranske gruppe APT34 og udferte cyberopera-
tioner herigennem hovedsageligt i Mellemgsten. Med den overlagte risiko for at
disse fejlagtigt blev tilskrevet Iran i stedet for Rusland (Stubss og Bing, 2019).
Selv med disse udfordringer in mente bliver visse offensive cyberoperationer al-
ligevel offentligt attribueret, og dermed bestar det centrale spergsmal: Hvordan
kan stater handtere denne beslutning?

Et offentligt attribueringsframework

Ruslands konventionelle krigshandlinger mod Ukraine har i voldsom grad eget
opmarksomheden pé cyberdomanet og i forleengelse heraf oget villigheden fra
bide stater og private firmaer til offentligt at attribuere russiske cyberoperatio-
ner. Og ifolge Florian ]. Egloff og Max Smeets’ Public Attribution Framework
gor beslutningstagere klogt i at anskue sporgsmalet gennem en “strategisk, ko-
ordineret pragmatisme”, hvor man holder sig malet med attribuering for oje og
samtidig vurderer potentielle negative konsekvenser fra sag til sag (Egloff og
Smeets, 2021: 2). Det strategiske médl med offentlig attribuering handler funda-
mentalt om at afskrakke yderligere cyberoperationer ved fx at delegitimere gen-
nem naming-and-shaming, true med straffeaktioner, sztte normer for adferd i
cyberdomeanet, opbygge et felles trusselbillede eller alternativt at retferdiggere
nationale efterretningsmyndigheders ressourcetrek (Egloff og Smeets, 2021:
7-8). Frameworkets fire kategorier guider og vurderer, om beslutningen frem-
mer eller begreenser muligheden for at forfelge det strategiske mal. Disse hjel-
per ogsd den udenforstiende iagttager. Forste kategori, efterretning, vurderer
styrken af beviser for den mulige attribuering, og om malet helliger eventuel af-
sloring af metoder og viden. Anden kategori, handelsens alvorlighed, vurderer
cyberoperationens type og formal samt akterens motivationer og identitet, der
kan vere afgorende for, hvilket mal det er muligt at forfolge gennem offentlig
attribuering, da nogle aktorer kan vare svere at udskamme eller straffe. Tredje
kategori, geopolitisk kontekst, vurderer tidsmeassige aspekter samt relationen
til angriberen, da offentlig attribuering af en allieret stats spionage kan vere
kontraproduktivt, mens det kan forholde sig omvendt med en fjendtlig stat.
Fjerde kategori, handlingsrummet efter attribuering, vurderer de ressourcer,
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der er nedvendige for at folge op pa tilskrivningen samt de negative effekter,
der kan opsta, sisom pget interesse fra fjendtlige aktorer rettet mod et strategisk
vigtigt aktiv (Egloff and Smeets, 2021: 8-16). Det helt fundamentale sporgsmal,
som bade private og offentlige aktorer skal forholde sig struktureret til, er: Vil
forfolgelse af det strategiske mél overskride omkostningerne ved den form for
attribuering, der er mulig? Ukrainekrigen og erfaringerne herfra har allerede
@ndret kalkulerne for frameworkets fire kategorier og kommer utvivlsomt til
at vere normskabende fremadrettet, hvor Rusland i Vesten utvetydigt opfattes
som en fjendtlig cybermagt.

Konklusion: Ukrainekrigen kraver handling

Svar pa cyberdomanets tre kernesporgsmél om aktorer, eskalation og attribu-
ering har kun fiet yderligere relevans i lyset af Ruslands krig mod Ukraine.
En intensiverende brug af det udvidede kamprum kraver hurtig lering og til-
pasning, der kan sikre storre afskrakkelsespotentiale. Analysen peger siledes i
retning af tre svar. For det forste ma iser vestlige stater fundamentalt gentenke
forholdet til private cyberakterer, herunder cyberproxyer. Ukraines succesfulde
inddragelse af ikkestatslige aktorer samt det internationale samarbejde med
vestlige techgiganter understreger, at cyberforsvar er bide muligt og effektivt.
Den strategiske tznkning om netverksbaseret krigsforelse udvider derigennem
sin logik til den civile sfeere, men introducerer ogsd udfordrende relationer, der
kraver nye styringsmekanismer. For det andet mé den strategiske forstdelse af
eskalation gennem cyberdomenet nuanceres yderligere i takt med, at forskel-
len mellem operationstyper slores, mens angrebsvektorer og aktivitetsniveauer
oges. Eskalationsstigen som analytisk verktej kan derfor med fordel udbygges
til eskalationsgitteret, der bedre kan hdndtere den horisontale eskalation, hvor
flere og forskelligartede (cyber)magtinstrumenter tages i brug og synkroniseres.
For det tredje tyder meget pa, at offentlig attribuering af cyberoperationer vil
spille en storre rolle i at informere staternes egne cyberforsvar gennem opmaerk-
somhed om trusselsniveauet, men ogsa som forseg pa at samle internationale
alliancer og sege normdannelse for cyberdomanet. Derfor kraever offentlig til-
skrivning af cyberoperationer fremadrettet endnu sterre strategiske overvejelser
og ber altid afklare attribueringens strategiske mal samt inddrage strukturerede
vurderinger af effekt og opfyldelse. Det tilnzermelsesvise kollektive sikkerheds-
svar fra Vesten i form af hjelp til Ukraine kan danne precedens for cyberdo-
menet pd tvars af en lang rekke aktorer, der med sikkerhedsdimensionen i
centrum mé genoverveje samarbejdsrelationer. Bade internt i staten og globalt.
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