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Cybersikkerhed i perspektiv

Digitaliseringen er et janushoved TOBIAS LIEBETRAU
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Hiteere Studier,

munikationsteknologi. Den digitale udrulning og indrullering er normalt ak- Institut for Statskundskab,
kompagneret af lofter om oget vaekst, velstand og velfeerd. Den forjaettende Kobenhavns Universitet,
digitalisering gar imidlertid hand i hdnd med nye risici og usikkerheder. tobias.liebetrau@ifs.ku.dk

Det skyldes, at anvendelsen af informations- og kommunikationsteknologi er
kompleks, dynamisk og diffus. Graenserne mellem det digitale og det fysiske
opbledes, udviskes og forvitrer. Geografisk og tidslig bundethed omkalfatres.
Desuden er storstedelen af den digitale infrastruktur privat udviklet, ejet og
drevet. Ydermere indeholder den software, der understotter digitaliseringen
sarbarheder, som fjendtlige sindede akterer kan finde og udnytte. Det kan
medfere, at en angriber overtager kontrollen med sarbare systemer, manipu-
lerer data eller setter softwaren ude af stand til at fungere efter hensigten.
Derudover kan den fremtidige brug og videreudvikling af eksisterende digi-
tale teknologier ikke sattes pa formel, men forbliver aben og uforudsigelig.

)) Introduktionen af nye digitale teknologier er pa den ene side
ledsaget af politiske, sociale og gkonomiske muligheder og pa
den anden af nye usikkerheder og sarbarheder

Digitaliseringen af vores samfund og vores liv er derfor et janushovedet fee-
nomen. Introduktionen af nye digitale teknologier er pa den ene side ledsaget
af politiske, sociale og ekonomiske muligheder og pa den anden af nye usik-
kerheder og sarbarheder. Derfor bliver cybertruslen i dag regnet for en af de
— hvis ikke den - absolut sterste sikkerhedstrussel. Det gaelder i et nationalt
sikkerhedspolitisk perspektiv savel som i erhvervslivet.

Det er karakteristisk for cybertruslen, at den bade udvider og sammenkader
de sikkerhedspolitiske risici og antallet af potentielle mal - fra stater over pri-
vate virksomheder til individuelle brugere. Cybertruslen og handteringen af
den udfordrer en raekke af de traditionelle skillelinjer, som vi normalt bruger
til at indrette vores samfund og sikkerhedspolitiske teenkning efter, herunder
skellene mellem nationalt og internationalt, offentligt og privat, politisk og
teknologisk samt krig og fred.

Den uforudsigelighed og usikkerhed, der er forbundet med den fortsatte ud-
vikling i og brug af informations- og kommunikationsteknologi, samt den
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private sektors mellemkomst gor traditionel sikkerhedspolitisk styring, or-
ganisering og lovgivning vanskelig. Cybertruslen udfordrer dermed statens
historiske monopol pé at bedrive sikkerhedspolitik. Ydermere forplumrer den
statslige handtering af cybertruslen i stadigt stigende grad det klassiske skel
mellem national sikkerhedshandtering og kriminalitetsbekeempelse, mellem
intrastatslige politiopgaver og interstatslig forsvarsopgaver og mellem offent-
ligt sikkerhedsansvar og privat sikkerhedsansvar. Vi er saledes vidner til et op-
brud i greenserne mellem statens ansvar for nationens sikkerhed og borgerens
ret til beskyttelse.

Det er derfor ikke overraskende, at cybersikkerhed er et omstridt og anfaegtet
begreb. Hvad der bliver kategoriseret som cybersikkerhed, og hvem der har
ansvaret for at handtere cybersikkerhed, er ikke statiske storrelser. Der findes
militaer-strategiske, politiske, juridiske og tekniske definitioner af cybersikker-
hed, men begrebet er kontinuerligt til forhandling. Begrebsliggerelsen af cy-
bersikkerhed konstitueres gensidigt af, hvilke typer af cybersikkerhedsudfor-
dringer, -viden og -lgsninger der vinder frem, herunder i forskningsverdenen.

I den resterende del af dette forord vil jeg derfor forst preesentere et grundrids
af den eksisterende cybersikkerhedslitteratur inden for forskningsfeltet Inter-
national Politik. Jeg inddeler saledes cybersikkerhedslitteraturen i tre delvist
overlappende kategorier. Derefter introducerer jeg de fem artikler, der indgar
i temanummeret. De fem artikler preesenterer forskellige vinkler pa cybersik-
kerhed. De tydeligger, at cybersikkerhed er mangetydigt bade begrebsligt og
empirisk. De fem artikler tager afsat i forskellige fagdiscipliner og praesenterer
en vifte af metodologiske udgangspunkter, konceptuelle tilgange og empirisk
fokusomrader.

Cybersikkerhedsforskningens tre ansigter

Vikan ikke forsta vores undersogelsesobjekter uden en forstaelse for de akade-
miske discipliner og teorier, der konstituerer dem som sadan. En introduktion
til cybersikkerhed kreever en forstaelse for cybersikkerhedsforskningens hi-
storie og position inden for forskellige forskningsdipliner. I det folgende afsnit
vil jeg derfor praesentere et grundrids af cybersikkerhedslitteraturen inden for
International Politik og sikkerhedsstudier, herunder dens kontekst, udvikling
og fortsatte forgreninger. Jeg rubricerer cybersikkerhedslitteraturen i tre kate-
gorier: strategiske studier, governance-studier og kritiske sikkerhedsstudier.

)) Jeg rubricerer cybersikkerhedslitteraturen i tre
kategorier: strategiske studier, governance-studier
og kritiske sikkerhedsstudier
Sondringen mellem de tre litteraturer henviser primert til forskellige teore-
tiske og metodologiske udgangspunkter. At fremhaeve dette skel skal ikke ses

som en essentialisering af de tre forskningsgrene. Snarere er der tale om for-
skellige videnskabelige diskurser, der har udviklet sig sidelebende, adskilt og
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overlappende. Granserne mellem dem er flydende, og de samme empiriske
feenomener er ofte genstand for forskningen i alle tre litteraturer. De forskel-
lige teoretiske og metodologiske udgangspunkter betyder imidlertid, at det er
analytisk veerdifuldt at behandle de tre litteraturer hver for sig.

Strategiske studier: Fra dommedagsscenarier over cyberkrig til
grazonekonflikt

Den akademiske litteratur om cybersikkerhed har sit udspring i USA. I denne
litteratur bliver cyberspace betragtet som et femte militeer- og krigsdomaene.
Litteraturen anvender og tilpasser begreber og metodologiske tilgange, der har
rod i realistisk International Politik og strategiske studier, til at foretage ana-
lyser af cyberkrig, -konflikt samt militeere cybersikkerhedsstrategier (Cavelty
og Wenger, 2019; Warner, 2012). Mere specifikt sager den at forsta, hvordan
digitale teknologier transformerer krig og konfliktdynamikker og dermed pa-
virker sikkerhed og magtbalance i det internationale system. Denne tenkning
traekker pa og understotter grundleeggende et neorealistisk syn pa interstatslig
sikkerhed og konflikt i et anarkisk system, hvor stater er black-boxes (de kan
alle behandles som kompatible enheder), og det er magtbalancen, der tvinger
dem til at handle pa bestemte mader.

Den cybersikkerhedslitteratur, der blev udviklet i 1990%ernes og 00ernes USA,
var praeget af hyperbolske dommedagsscenarier (Lawson, 2013). I forleengelse
heraf opstod der i slutningen af 00erne en konceptuel og teoretisk diskussion
om anvendeligheden af cyberkrigsbegrebet (Libicki, 2007; 2009; Liff, 2012;
Ridd, 2012, 2013; Stone, 2013). Thomas Ridds (2013) bog med titlen "Cyber
War Will Not Take Place” er symptomatisk for denne debat. Sidelobende med
den teoretiske og begrebslige litteratur om cyberkrig udviklede der sig en mere
policy-orienteret diskussion om de strategiske, politiske og juridiske implika-
tioner af brugen af militeer cybermagt (Farwell og Rohozinski, 2011, 2012).

Det seneste tiar er forskning i cybersikkerhed for alvor blevet rodfaestet i den
bredere realistiske og strategiske sikkerhedsdebat. Traditionel konfliktforsk-
ning er begyndt at anvende kvantitative metoder til se pa eftekten af digitale
teknologier som veerktojer i udenrigspolitik og konfliktstyring (Valeriano og
Maness, 2014; Valeriano et al., 2019). Andre har engageret sig i, hvordan og
i hvilken grad cyberspace som krigsdomene pavirker international orden
(Buchanan, 2016; Kello, 2017), afskraekkelse (Godmann, 2010; Fischerkel-
ler og Harknett, 2017; Nye, 2017; Stevens, 2012), offensiv-defensiv-balancen
(Garfinkel og Dafoe, 2019; Gartzke og Lindsay, 2015; Slayton, 2017; Smeets,
2019) og tvang (Lindsay og Gartzke, 2018; Valeriano et al., 2018; Sharp, 2017).

Senest har litteraturen kastet sig over cyberangreb, der ikke enkeltstaende le-
ver op til de geengse definitioner af krig og veebnet konflikt. De udger snarere
et nyt konfliktrum, der har kilet sig ind mellem krig og fred. Her forseger
serligt stormagter som Rusland og Kina at fore en subtil form for magt- og
geopolitik ved konstant at udfordre og overskride eksisterende internatio-
nale normer og regler (Breitenbauch og Byrjalsen, 2019; Harknett og Smeets,
2020; Jensen et al., 2019; Liebetrau, 2020).
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Governance: Cybersikkerhedens hvem, hvad, hvor

Traditionelt har militeeret, efterretningstjenester og andre nationale sikker-
hedsinstitutioner veret ansvarlige for national sikkerhed. P4 den made har
man forsegt at bygge bro over spandingen mellem (ekstraordinzr) national
sikkerhedspolitik og (normal) demokratisk politik. Nar cyberhaendelser, der
gar pa tvers af territorielle greenser med stor hastighed, bliver mere almin-
delige, sa bliver de traditionelle statsbundne sikkerhedsstrukturer udfordret.
Det er problematisk, da de ikke blot skal sikre samfundet og individet, men
ogsa transparens i og demokratisk kontrol med den sikkerhedspolitiske be-
slutningstagning. Cybersikkerhed tvinger os derfor til at genbesoge grund-
leeggende politiske og demokratiske sporgsmél om, hvem der skal holdes an-
svarlig for hvad og af hvem.

En raekke forskere har derfor kastet sig over cybersikkerheds-governance
det seneste arti. Det dominerende perspektiv undersoger forholdet mellem
stater og virksomheder. Ofte gennem begrebet offentlige-private partner-
skaber (Carr, 2016; Cavelty og Suter, 2009; Christensen og Petersen, 2017).
Som folge af privatiseringen og dereguleringen af mange dele af den offent-
lige sektor siden 1980%rne befinder store dele af den kritiske (informations-)
infrastruktur sig i dag pa private haender. Samlet set fokuserer disse studier
pa udfordringerne ved, at vi i stigende grad er tvunget til at feestne lid til, at
markedsdynamikker kan definere og understotte et tilstraekkeligt hojt niveau
af national cybersikkerhed. Det gealder ikke kun, nar vi snakker beskyttelse
af kritisk infrastruktur, men ogsa persondatabeskyttelse og beskyttelse mod
cyberkriminalitet. Udgangspunktet i litteraturen er, at en grundleggende for-
skel mellem gkonomiske og politiske sikkerhedsinteresser hindrer de offentli-
ge-private partnerskabers succes.

En anden del af governance-litteraturen undersoger og konceptualiserer den
intrastatslige organisering af cybersikkerhedsenheder og —institutioner (Bo-
eke, 2017; Weiss og Jankauskas, 2018). Ydermere kaster en del af litteraturen
lys over private it- og cybersikkerhedsfirmaers rolle i relation til specifikke
cybersikkerhedsheendelser som Stuxnet (Stevens, 2019) og WannaCry (Chri-
stensen og Liebetrau, 2019).

Kritisk sikkerhedsteori: Den flygtige og flertydige cybersikkerhed

Den forste belge af forskning i cybersikkerhed inden for kritiske sikkerheds-
studier red pa ryggen af sikkerhedsliggerelsesteori (Ericsson, 2001; Cavelty,
2007, 2008; Hansen og Nissenbaum, 2009). Her blev den diskursive ind-
ramning af cybersikkerhed samt brugen af metaforer og analogier studeret
(Betz og Stevens, 2013; Cavelty, 2013). Forste belge af litteraturen skabte en
vaesentlig platform for at forsta og diskutere, hvordan forbindelser mellem
cybersikkerhed og national sikkerhed bliver skabt samt en indsigt i de sik-
kerhedspolitiske virkninger af specifikke trusselsrepraesentationer. Som frem-
heavet af (Liebetrau og Christensen, 2020: 4), sa er denne del af litteraturen
dog begranset af, at cybersikkerhed nemt bliver fastlast som et spergsmal om
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national sikkerhed. Desuden bliver teknologiers politiske rolle indordnet og
underlagt det diskursive udgangspunkt.

De seneste ar har forskningen i cybersikkerhed inden for kritiske sikkerheds-
studier udviklet sig markant. Med inspiration fra teorier og begreber hentet
i videnskabs- og teknologistudier (Cavelty, 2018; Liebetrau og Christensen,
2020: 4), Aktor-Netverk-Teori (Balzacq og Cavelty, 2016), psykoanalyse (Ja-
cobsen, 2020a) og assemblage-teori (Collier, 2018; Stevens, 2019) har anden-
bolge-litteraturen rettet opmarksomhed mod, hvordan cybersikkerhed og
digitalisering udfordrer og (re)konfigurerer tidslige (Stevens, 2016) rumlige
(Balzacq og Cavelty, 2016), funktionelle (Christensen og Liebetrau, 2019; Ja-
cobsen 2020; Tanzer 2019) og aktermeessige (Liebetrau og Christensen, 2020:
4) aspekter af sikkerhed og politik.

Disse studier har bidraget til overvejelser over det epistemologiske og ontolo-
giske grundlag for cybersikkerhed og studiet heraf. Studierne viser, at cyber-
sikkerhed er flertydigt. At cybersikkerhed og cybersikkerhedspolitiske sporgs-
mal og svar bliver skabt i relationer mellem mennesker, teknologier, devices
og infrastrukturer, der samtidig fastholder, unddrager og udfordrer det tra-
ditionelle nationalstatslige sikkerhedspolitiske udgangspunkt. Disse tilgange
medferer en ontologisk abenhed, idet de soger at tage hojde for de forelobige
og historisk betingede forhold mellem heterogene elementer (Cavelty, 2018;
Balzacq og Cavelty, 2016; Liebetrau og Christensen, under udgivelse). Det
kraever en “analytisk sensibilitet for den dynamiske, heterogene og forbiga-
ende assemblage af cybersikkerhed” og understreger “behovet for situerede og
kontekstuelle analyser” (Liebetrau og Christensen, 2020: 4).

Temanummerets bidrag til cybersikkerhedsforskningen

Temanummerets fem artikler tydeligger, at cybersikkerhed er mangetydigt
bade begrebsligt og empirisk. De fem artikler tager afsat i forskellige fagdisci-
pliner og praesenterer en vifte af metodologiske udgangspunkter, konceptuelle
tilgange og empirisk fokusomrader.

I den forste artikel underseger Mikkel Storm Jensen muligheden for, at cy-
bervaben giver smastater nye strategiske muligheder. Jensen gennemgar en
raekke generelle karakteristika for cybervaben og beskriver, hvad de betyder
for smastater generelt og Danmark specifikt. Han konkluderer, at cybervaben
delvist eendrer balancen mellem smastater og stormagter i smastaternes faver.
Han anforer dog, at der er graenser for de muligheder, vabnene dbner. Seerligt
for smastater, der som Danmark knytter deres sikkerhedspolitik sneevert til
medlemskab af en militeer alliance som NATO.

Karsten Friis kaster i sin artikel lys over staters mulighed for at forsvare sig og
ga til modangreb, nar de bliver udsat for skadelige cyberoperationer i freds-
tid. Artiklen placerer sig dermed i et skaeringspunkt mellem sikkerhedspolitik
og folkeret. Med udgangspunkt i international ret og internationale normer
undersoger Friis, hvordan toneangivende lande agerer, og han diskuterer de
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sikkerhedspolitiske konsekvenser af @get brug af offensive cyberoperatio-
ner. Empirisk fokuserer artiklen pa USA’s nye cyberstrategi, der er baseret pa
vedvarende engagement og fremadrettet forsvar. Desuden undersoger Friis
Norges anvendelse af offensive cyberoperationer som forsvarsmiddel, og han
argumenterer for, at "Responsibility of States of International Wrongful Acts”
er det mest relevante lovveerk, nar det kommer til offensive cyberoperationer,
der falder under greensen for vaebnet konflikt.

I den tredje artikel stiller Jeppe Teglskov Jacobsen skarpt pa den aktuelle status
for international cybernormdannelse. Han sperger, hvorfor de internationale
normforhandlinger er strandet, og hvorfor den vestlige koalitions normstra-
tegi er fejlet? Og hvorvidt en smastat som Danmark kan veere normentrepre-
noren, der skubber den vestlige cybernormdagsorden fremad? Jacobsens svar
tager afsaet i, at kampen om internationale cybernormer er karakteriseret ved
gensidige beskyldninger om hykleri og manglende anerkendelse af den efter-
retningsnorm, der dominerer i cyberspace. Han papeger, at en begyndende
vestlig abenhed om og nuancering af statslig brug af cyberkapaciteter giver
mulighed for, at Danmark kan blive et foregangsland, der udvikler de ned-
vendige politiske afklaringer og deler best practices og derved bidrager med
de vigtige referencepunkter, som andre stater kan finde tiltraengt inspiration i.

I sit bidrag underseger Ole Willers ved hjalp af professions- og ekspertso-
ciologi, hvem cybereksperten egentlig er. Han sporger, hvad der karakterise-
rer cybereksperten, og hvordan cyberekspertrollen har udviklet sig over tid?
Baseret pa et nyt dataset omhandlende ekspertprofiler i danske offentlige og
private cybersikkerhedsrad og -udvalg argumenterer Willers for, at cybersik-
kerhedseksperter har beveeget sig vaek fra et rent teknisk fokus og hen mod
en procesorientering, som bade er bredere i fokus og placeret taettere pa be-
slutningstagere. Han argumenterer for, at denne udvikling kan styrke ekspert-
magten, som nu er begraenset til fa hybride akterer, der formar at bygge bro
mellem tekniske, organisatoriske og skonomiske rationaliteter. Han papeger,
at en sadan udvikling kan veere demokratisk beteenkeligt. Samtidig understre-
ger han, at en mindre teknifiseret cyber-diskurs abner mulighed for at re-po-
litisere cybersikkerhedsomradet og dermed en inklusion af langt flere aktorer
i den offentlige debat.

I temanummerets femte og sidste artikel zoomer Lene Wacher Lentz og Jens
Myrup Pedersen ind pa hacking. De peger pa, at hacking bade bliver forstaet
som en forbrydelse og en it-sikkerhedskompetence. Det kan skabe forvirring,
da ikke alt er tilladt for at optimere eller teste sikkerheden ved it-systemer
f.eks. gennem hacking. Lentz og Pedersen klarlegger, hvornar der bliver straf-
fet for "hacking” efter straffeloven. Desuden undersoger de, om en it-sikker-
hedsakter ma bruge "hacking” som et forsvar, nar it-systemer bliver angrebet
af en fjendtlig "hacker”. Dermed illustrerer de, at det kan veere vanskeligt at
forudsige, hvor greenserne for strafansvar gar for den, der vil optimere sikker-
heden ved sine systemer.
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