Overvagning

Kan persondataretten gere nytte?

Af Peter Blume

Abstract

Artiklen tager sit udgangspunkt i en overvejelse af
hvad privathed med hensyn til information deekker
over. Dette er ikke fuldstendigt klart, men centrale
veerdier er relateret til den enkeltes mulighed for at
udove kontrol og adgangen til at have et privat om-
rdde ("at veere alene"). Privathed betragtes som en
positiv veerdi, men er generelt betinget af de sam-
Sfundsmeessigt dominerende politiske veerdier og er
ligeledes i betydelig udstreekning pavirket af den
foreliggende informationsteknologi. Privathed er

ikke nogen konstant veerdi og md ikke tages for givet.

Nutidens samfund er overvdgeligt, og den digitale
teknologi har gjort individet sdarbart og transpa-
rent. Internettet fremhceves som bdde en velsignelse
og forbandelse. En specifik form for overvdagning
md forstds og vurderes under hensyntagen til dens
formal, de anvendte midler, hvor den finder sted, og
de overvidgedes og den overvagendes karakteristika.
I den digitale verden er datasikkerhed det primcere
middel til at forebygge og begreense overvdgning.
Den enkelte person er afheengig af de former for
datasikkerhed, som den dataansvarlige iveerkscet-
ter, idet det anvendte sikkerhedsniveau ofte vil veere
betinget af hensynet til omkostninger. Det fremhce-
ves scerligt, at den dataansvarlige typisk ikke har
noget egentligt kendskab til teknologien og derfor i
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praksis er afheengig af andre, der faktisk installere
de forskellige former for sikkerhed, idet den dataan-
svarlige ligeledes ma stole pad eksterne databehand-
lere, som i mange tilfeelde faktisk foretager person-
databehandlingen. Pd mange mdde garanterer den
dataansvarlige ikke datasikkerheden. Geeldende og
[fremtidig persondataret diskuteres herefter, idet per-
sondataretten er rettens primcere bidrag til sikring
af privathed i den digitale verden. Scerligt fremhce-
ves persondatarettens grundprincipper, herunder
proportionalitet. Det iagttages generelt, at person-
dataretten kan gore overvdgningen mindre privat-
livskreenkende og ligeledes mere transparent, men at
denne retlige orden ikke kan hindre overvdigningen,
idet den i bedste fald kan begreense overvigningens
omfang. Pd denne baggrund omtales det forslag til
persondataforordning, som Europa Kommissionen
fremlagde januar 2012, og som forventes vedta-
geti 2015 eller maske forst i 2016. Forordningen
vil erstatte det geeldende databeskyttelsesdirektiv
og ligeledes persondataloven. Hovedformdlet er at
age harmoniseringen i EU, idet det herved anerken-
des, at megen persondatabehandling har en inter-
national karakter. Det fremheeves, at den traditio-
nelle reguleringsmodel bliver opretholdt sdledes at
reglerne er adresseret til den dataansvarlige, hvis
regelrette adfeerd danner grundlaget for databeskyt-
telsen. Selvom forordningen indeholder enkelte nye
rettigheder medforer den sdledes ikke nogen empo-
werment af den enkelte person. Som noget positivt
betoner forordningen hensynet til datasikkerhed og
indforer en fremtidsorienteret forstdelse af datasik-
kerhed ikke mindst via principperne om privacy by
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design og privacy by default. Forordningen anerken-
der endvidere, at det faktiske databeskyttelsesniveau
afheenger af den dataansvarlige og pdlegger denne
at have en lokal databehandlingsansvarlig, der skal
sikre, at forordningens regler bliver overholdt. Den-
ne model vil bl.a. styrke Datatilsynets muligheder for
at varetage sin tilsynsopgave. Indforelse af regler om
meddelelsespligt i de tilfeelde, hvor et sikkerhedsbrud
har fundet sted, er ligeledes et veesentligt skridt i den
rigtige retning. Afslutningsvis konstateres, at mo-
derne digital overvdgning ofte gennemfores skjult for
den enkelte person, men at den utvivisomt reducerer
privatheden. I det hele taget befinder privathed sig
konstant i en udsat farezone i den digitale verden.

"And the people bowed and prayed to the neon
god they made....and whispered in the sounds of
silence"!

Guden er ikke leengere neon, men er blevet visuel,
cyberspace og materialiseret i internettet. En ny
form for tilvaerelse, der bade er en velsignelse og en
forbandelse. Menneskets muligheder for at veere sig
selv og have et privat omrade medes med udfor-
dringer, der bl.a. kendetegnes ved mange former for
overvagning. Neonguden findes stadig, men den er
ikke den everste guddom, og pa samme made som
tidligere har de fa fokus pa den nye Guds tvetydig-
hed og hermed forbundne risici, men de mange er
troende og feres let ind i den nye tilvaerelse og uanset
mange advarsler er der ogsa stor tavshed.

1. Privathed

Privatlivets fred, privathed, privacy, kert barn har
mange navne, men det felles trek er, at det ikke er
muligt at opna enighed om hvad barnet precist er.
Der er ikke en autoriseret definition og maske er det
ikke s vigtigt at na frem til en sddan?. Alle har en
fornemmelse af hvad det er og at privatheden angar
muligheden for at vaere i fred - the right to be let
alone’® - og muligheden for at kunne kontrollere om
og pa hvilken made oplysninger om individet bli-
ver brugt. Opfattelsen af hvad der er privat er ikke
konstant, men er betinget af den aktuelle samfunds-
tilstand og ikke mindst af de informationsteknolo-
gier, der skaber mulighed for at andre kan observere
og traenge ind i en persons adferd. Privathed er pa
mange mader en flygtig storrelse, og det er ofte let-
tere at beskrive hvornar en tilstand ikke er privat end
hvornar den er det.
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Vanskelighederne med at indkredse og definere den
ideelle privatlivstilstand er iser karakteristisk for det
psykiske privatliv, og ger sig i betydelig mindre ud-
straekning gaeldende i forhold til det fysiske privatliv,
som hovedsageligt kun inddrages indirekte i det fol-
gende. I almindelighed kan fremhaves, at hjemmet
er hovedbastionen for begge former for privathed,
selvom hjemmet ikke leengere er omgivet af sé faste
mure og derfor i stadig stigende omfang har svart
ved at vaerne isar det informationelle privatliv.

I mange samfund, herunder hos os, betragtes pri-
vathed i hvert fald overordnet som en positiv veerdi.
Selvom arsagen hertil som navnt ikke lader sig
pracisere fuldt ud skyldes denne opfattelse, at den
omstendighed, at den enkelte person har et beskyttet
frirum, hvor personen kan vare sig selv, og mulig-
heden for at udeve kontrol med oplysninger om sig
selv, har en betydelig appel i et samfund, der frem-
treeder som systemorienteret og iser som uoversku-
eligt og dermed truende. Alan Westin* har fremhavet
fire privatlivstilstande, som mange vil genkende som
enskvardige. Disse er "solitude", hvor personen kan
veere alene, "intimacy", der knytter sig til nare rela-
tioner med andre mennesker, "anonymity", der angér
muligheden for ikke at blive overvaget", og "reser-
ve", der fremhaver muligheden for at have mental
fred eller distance. Uanset om man finder disse ko-
deord deekkende eller udtemmende er der ikke tvivl
om, at privathed knytter an til fundamentale traek
ved menneskelig tilvarelse og dermed har en positiv
status.

Dette er dog ikke naturgivent. Privathed satter fokus
pa det enkelte menneske og er en liberalistisk verdi.
Historisk har privathed ikke altid vaeret anerkendt,
idet dette forudsaetter en bestemt samfundsmaessig
styreform, der ikke satter statens, det kollektives,
interesse som den dominerende vaerdi séledes at det
enkelte individs autonomi og identitet underordnes
og udviskes af den interesse, som repraesenteres af
det kollektive, der refererer til idealet om alle perso-
ners faelles velfaerd (det kommunistiske samfund®).
Behovet for informationelt privathed er endvidere
betinget af leveomstandighederne og det teknolo-
giske niveau. Mennesket skal have mulighed for at
vaere sig selv og samtidig bliver privathed en enske-
lig tilstand som felge af, at der udvikles teknologier,
nok startende med bogtrykket, som gar det muligt
at eksponere mennesket og dermed true det private
omrade. Behovet for og interessen i det private har



dermed vaeret stigende i takt med samfundsudvik-
lingen og introduktionen af nye teknologier. Blandt
de grundlaggende rettigheder, der fungerer som
centrale vaerdier i demokratiske samfund, har privat-
hed pé denne baggrund faet eget betydning 1 dagens
samfund.

Det er en velkendt og generelt anerkendt iagttagelse,
at privatheden er udsat for mange trusler og udfor-
dringer i nutidens digitaliserede samfund, hvor en ri-
siko for underminering er narvarende. Den moderne
informationsteknologi har fort til mange fremskridt
for den méde mennesker lever pa, men teknologien
har ogsé skyggesider, og i @vrigt er vi ikke nedven-
digvis lykkeligere end vi var for den kom til. Tek-
nologien indeberer en generelt hgjere transparens

og den er i en vis forstand en fjende, der nedbryder
de barrierer, som skal sikre den enkeltes privathed.
Trangen, behovet, nedvendigheden, for at dele infor-
mation, for at veere sammen ("connectivity') uanset
hvor vi er®, setter det private under pres. De sociale
medier betoner det sociale, faellesskabet, som en kult,
hvor tilbgjeligheden til ekshibitionisme lokkes frem’.
Vi kan komme til at lide af FOMO ("fear of missing
out"), hvor vi hele tiden seger os selv ved at soge de
andre. Vi ved maske godt, at denne vej indebarer fa-
rer, men vi bevager os stille og roligt ud ad den.

Det er ikke kun os selv, der understotter dette pres,
idet dette pres ogsa beror pa ydre trusler. Presset illu-
streres af de forskellige former for overvagning, som
nutidens mennesker bliver og kan blive udsat for.
Privathedens tilstand og dens modstandskraft kan pa
denne baggrund forstas ved et fokus pa den trussel,
som overvagningen reprasenterer, og herudfra kan
der ydes et bidrag til at tilfredsstille det patreengende
behov for at forsta og indkredse den made privathe-
den i det nutidige samfund kan beskyttes pa.

2. Det overvagelige samfund

Overvagning i dens mange forskellige udtryksformer
er blevet et stadigt mere fremtredende feenomen og
overvagningen har mere end sa mange andre trusler
offentlighedens bevagenhed, selvom denne opmaerk-
somhed er flygtig og tit betinget af enkeltstaende
begivenheder. Et fokus pa overvagning kan klargere
eller i hvert fald bidrage til at forsta den status privat-
heden har som verdi pa det samfundsmaessige og det
personlige niveau.

Det er efterhanden almindeligt anerkendt, at vi lever
i et overvageligt samfund, hvor der med udnyttelse
af de muligheder den moderne teknologi har skabt i
stigende omfang bliver foretaget overvagning. Det
er ikke kun de kendte eller interessante personer,

der bliver overvaget, men enhver person kan blive
overvaget og stadig mere bliver alle overvaget med
henblik pa varierende forméal. Overvagning er et livs-
vilkar i det nutidige samfund og det er den pris, som
vi betaler for at nyde de goder, som den moderne
informationsteknologi har fort med sig. Retligt kan
prisens storrelse seges reguleret, men det er utopisk
at forestille sig, at retten eller andre instrumenter kan
fjerne overvagning og dermed ej heller den negative
oplevelse af, at overvagningen finder sted. Overvag-
ning er dog langt fra altid et onde, men i eget grad er
den teknologiens skyggeside, og bortset fra de tids-
punkter, hvor offentligheden bliver udfordret er det
en skyggeside, som i realiteten bliver accepteret. Vi
lever med det. Den megen opmarksomhed omkring
overvagning har ikke medfert en maskinstorm vendt
imod teknologien eller en beveegelse, der vil fore
samfundet tilbage til den tid, der ligger for digitali-
seringen. Der er ikke i denne sammenhang nogen
tilbage til naturen stremning.

Vi opgiver ikke internettet og dets goder. Vi er fan-
get i nettet, og vi kan ikke slippe ud séledes som det
illustreres af pligten til at have en digital postkasse®.
Det ses som nedvendigt at acceptere, at samfundet er
blevet transparent og de enkelte personer lever med
at veere synlige om end ikke alle vil veere med i den-
ne form for faellesskab. Anonymitet er blevet en sta-
dig mere vanskelig opnaelig tilstand selv for den per-
son, der vil vaere alene. Eksempelvis betaler de fleste
med kreditkort frem for med de anonyme kontanter
ogsa i situationer, hvor dette ikke er serligt nedven-
digt. Der endda en bevagelse i lovgivningen, som vil
gore det muligt ikke at modtage kontanter ved salg af
bestemte serviceydelser eller varer®. Transparensen
bliver stadig oget og samtidig er vi ikke gode til at
beskytte os selv eller ogsa accepterer vi blot, at dette
nu engang er tingenes tilstand og en pris, der ma be-
tales med den risiko, at den en dag slet ikke opleves
som en pris.

Pa denne bagrund er et nerliggende spergsmél om
der er noget at vacre bange for og om overvagning er
noget farligt. Spergsmalet er yderligere om der reelt
er noget at gore ved det og om overvagningen kan
stoppes eller i hvert fald begreenses uden at teknolo-
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giens fordele bliver sat over styr. Dette er temaet for
de kommende betragtninger, der forst satter fokus pa
hvad overvagning egentlig er og dernast pa om per-
sondataretten bade i sin nuvarende form og som den
er udformet i forslaget til EU persondataforordning
kan vere et middel til at begranse overvagningen.
Databeskyttelse er en grundleeggende veerdi, men
spergsmalet er om dette er mere end ord pé papir.

Afslutningsvis knyttes traden tilbage til databe-
skyttelsens sammenhang med privathed. Som det
fremhaeves 1 betragtning 10 i pracamblen til databe-
skyttelsesdirektivet (95/46 EF) udspringer databe-
skyttelse af veernet af privatlivets fred som fastlagt i
Den europasiske Menneskeretskonventions artikel 8,
og der er en ner sammenhang mellem de to former
for grundrettighedsveern, idet et udgangspunkt i for-
hold til informationsteknologien ifelge betragtning

2 er, at "databehandlingssystemer er til for menne-
skets skyld". Databeskyttelse er dog mere end blot
en del af privatlivets fred, jfr. ogséd nedenfor under 5,
idet denne beskyttelse er anerkendt som en selvsten-
dig grundrettighed. Selvom overvagning kan vare
privatlivskraenkende begrunder dette, at der i det fol-
gende serligt er fokus pa persondataretten, som mest
malrettet soger at inddemme og regulere overvag-
ningen.

3. Overvagning

Det er naturligt for mennesker at iagttage andre
menneskers adfzerd. Mennesket er et nysgerrigt dyr.
Disse iagttagelser kan finde sted p4 sammenfaldende
niveau og uden at vere del af en hierarkisk relation
mellem aktererne. Denne sékaldte undervagning ud-
gor ikke en vasentlig trussel for privatheden, selvom
teknologien har gjort den mere udpraget og nervee-
rende. lagttagelser kan ogsa tage sigte pa udevelse
af kontrol eller indsamling af oplysninger til brug for
forskellige formal, der er mere eller mindre ubekend-
te og ligeledes uenskelige for den iagttagede person.
Dette er overvagning og bestemte typer af denne er
problematiske i forhold til den personlige integritet
og privathed. Ved vurderingen af om overvagning
under dette perspektiv skal betragtes som negativt
ma en rackke forskellige momenter tages i betragt-
ning'’.

3.1 Formal

Forst og fremmest er overvagningens formal eller
med andre ord hvad overvagningen skal bruges til
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vaesentligt. Det er i vidt omfang formalet, der viser
om overvagningen er fjendtlig eller venlig i forhold
til den enkeltes privathed. Der findes naturligvis et
utal af varianter, men det kan vare nyttigt at skelne
mellem om overvagningen tager sigte pa offentlige
eller private, herunder kommercielle, forméal. Det kan
i denne forbindelse have betydning at inddrage i hvis
interesse overvagningen foretages, herunder i hvil-
ken udstrakning denne interesse er samfundsmassigt
velbegrundet. Det kan endvidere tillegges betydning
om overvagningsformalet er orienteret imod bestem-
te personer eller en sterre ubestemt kreds, idet sidst-
navnte har den primare interesse for en forstaelse

af overvagningens natur. Overvagningen kan vare i
de pagaldende personers interesse og f.eks. vere en
velfaerdsforanstaltning (eksempel: overvagning af
butik for at hindre roveri). Vurderingen af formalet
ma i almindelighed ske specifikt i forhold til den en-
kelte overvagning, jfr. yderligere hertil nedenfor.

3.2 Midler

Det er ikke udelukkende overvagningens formal,
der ma tillaegges betydning. Det kan tillegges vagt
i hvilken udstreekning de anvendte midler i sig selv
er kreenkende ved at komme for teet pa personen

og det private omrade. I denne sammenhang er det
ikke nedvendigvis den moderne teknologi, der er i
centrum. Pa en méde er den teknologisk baserede
overvagning venlig i sin ofte virtuelle form, og for
mange er det f.eks. mere kreenkende, at en person
folger efter en pa gaden end at vores e-post kom-
munikation bliver logget. Selvom digital teknologi
vaesentligt har gget overvagningen, herunder dens
intensitet, og generelt skaber usikkerhed, er denne
overvagning ofte ikke umiddelbart s narvarende
som den ikke virtuelle overvagning, hvilket dog ikke
er ensbetydende med, at den ikke overordnet virker
mere intensivt end den synlige overvagning. Det er
blot vaesentligt at fremhaeve, at overvagningen kan
vaere tet pa den fysiske person, og dette eksempli-
ficerer, at de anvendte midler kan vise hvor intensiv
overvagningen er.

3.3 Abent eller skjult

Et veesentligt moment er om overvagningen sker
abent eller hemmeligt. Det mé tages i betragtning om
den overvagede person ved eller har let ved at vide,
at der sker overvagning eller om overvagningen sker
skjult. Moderne teknologi giver gode muligheder for
at foretage skjult overvagning. Selvom eksempel-
vis logningsordningen (i dansk ret, Bekendtgerelse



988/2006) har vaeret meget omtalt og af mange er
blevet fremhavet som privatlivskraenkende er den

i realiteten skjult. Ordningen som den felger af di-
rektiv 2006/24 er af EU Domstolen underkendt som
uproportional'!, hvilket skyldes, at generel logning
medferer registrering af oplysninger om de mange,
der ikke har nogen kriminel intention, med hen-
blik pa at lokalisere oplysninger om de fa personer,
der kommunikerer med henblik pé at udeve alvorlig
kriminalitet; "nalen i hgststakken". Overvagningen
gennemfores skjult i den forstand, at man ikke kan
se, at der logges, og det er de faerreste, og det gaelder
ogsa dem, som kender og er optaget af ordningen,
der teenker pé logning, nar de eksempelvis sender en
e-mail. Informationsteknologien er integreret i vores
liv og det geelder ogsa for dens skyggesider, selvom
det jo ikke betyder, at disse uden videre skal accep-
teres.

3.4 Den overvagende

Det ma endvidere tilleegges betydning hvem der
foretager overvagningen. Dette prager karakteren og
ligeledes oplevelsen af den foretagne overvagning.
Der kan groft skelnes mellem offentlige myndighe-
der og private virksomheder. For den enkelte person
spiller det en rolle om der foreligger tillid til over-
vageren eller det modsatte er tilfeeldet. I den kon-
krete situation kan det have betydning med hvilken
samfundsmaessig legitimitet overvagningen foreta-
ges, herunder om den har et lovgrundlag eller andet
retligt grundlag. Selv i et samfund som vores, hvor
staten ikke ses som en fjende, er dette ikke ensbety-
dende med, at statslig overvagning umiddelbart er
acceptabel for selv "en god stat" kan fejle eller inter-
venere for dybt i civilsamfundet.

3.4.1 Efterretningstjenester

I denne forbindelse er det neerliggende at fremhave
den overvagning, der foretages af efterretningstjene-
ster. Der har som bekendt veret stor opmarksomhed
herom'?. Overvagningen har i og for sig den sam-
me karakter som nar den udeves af andre instan-
ser, men det kan alligevel bortlede et fokus pa de
grundlaggende problemstillinger at satte et serligt
stort segelys pa denne form for overvagning. Dette
skyldes dels at temaet uvilkarligt tit bliver det beti-
melige i overhovedet at have efterretningstjenester
dels at overvagningen er baseret pa et saerligt retligt
grundlag. I dansk ret er der serskilt lovgivning om
tjienesterne (PET/FE) med anvendelse af specielle
tilsynsmyndigheder'. Persondataloven (§ 2, stk. 11)

gelder ikke pa dette omrade, idet dette er i overens-
stemmelse med EU databeskyttelsesdirektivet (45/96
artikel 3(2)) og i gvrigt ligeledes den kommende per-
sondataforordning (artikel 2(2a)).

Vearnet af national sikkerhed konstituerer en serlig
verden, der altid har vaeret praeget af overvagning,
og som "blot" har faet mere effektive midler til at
foretage denne overvagning. Den er méske blevet
mere nerverende for flere personer, men den har al-
tid veeret til stede. Der er ikke nogen grund til at tro
at denne verden vil forsvinde og selvom den bestemt
ikke ma negligeres ber denne overvagnings sar-

lige og maske fascinerende baggrund ikke bortlede
opmarksomheden fra den "ordinare" overvagning.
Derfor holdes denne form for overvagning uden for i
det folgende.

3.5 Stedet

Et yderligere moment af betydning for vurderin-

gen af overvagning er hvor den finder sted. Det er
naerliggende at foretage en opdeling mellem det of-
fentlige og private rum, idet sidstnavnte retligt kan
afgreenses til omrader, der ikke er frit tilgaengelige
for enhver, jfr. herved straffelovens § 264a. Der kan
yderligere vaere serlig grund til at udskille det inter-
nationale rum. Det er en folge af den moderne tek-
nologi, at overvagningen i betydeligt mindre omfang
end tidligere er nationalt forankret. Den kan komme
alle steder fra. Det nationale rum er vel stadig do-
minerende, men med anvendelse af satellit overvag-
ning og med internettets globale dimension er hele
verden blevet dbent. Det er blevet lettere at se ind i
og hente information ud af de enkelte nationale rum,
hvis afsondrethed lgbende bliver eroderet. Den meste
overvagning er som navnt fortsat national, men som
udviklingstendens er den internationale dimension i
kraftig vaekst og veaesentlig at veere opmaerksom pa.

3.6 Den positive overvdgning

Som fremhavet ovenfor er det endimensionalt at be-
tragte al overvagning som et negativt faanomen, der
ma hindres og forebygges. Overvagning kan tjene
gode formal ved at beskytte personen imod at blive
udsat for et eller andet onde; f.eks. kriminalitet. Der
kan veere samfundsmaessigt fornuftige grunde til at
gennemfore overvagning med den omkostning, at
privatheden begraenses. I denne sammenhang ma
betones, at privathed ogsé i det offentlige rum er en
veerdi, der pakalder beskyttelse. Selvom man i dette
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rum lettere kan ses og ma acceptere dette betyder det
ikke, at man altid skal kunne ses.

De folgende betragtninger er fokuseret pa den over-
vagning, der negativt er orienteret imod det enkel-

te individ og som herudfra pa en eller anden made
kreenker det private. Det er denne form for overvag-
ning, der aktualiserer spargsmalet om der retligt eller
faktisk kan gennemferes modforanstaltninger.

3.7 Overvagelighedsgrad

Det er ikke realistisk og lidt utopisk at forestille sig,
at det er muligt at stoppe enhver overvagning, men
der ikke tvivl om at den enkelte person kan gere sig
mere eller mindre overvagelig. Den enkeltes adfeerd
er stadig pa mange mader betinget af egne indstil-
linger og viden, hvorfor det i en vis udstraekning er
muligt at beskytte privatlivet. Dette kan ikke ske
fuldsteendigt og det er ikke realistisk for det normale
menneske at hindre overvagningen ved et treede ud
af samfundet. Dette vil kunne underminere demokra-
tiet, der forudseetter deltagelse. Det er ikke et rad at
begive sig ud pa edemarken eller at ophere med at
bruge teknologi. Sidstnavnte er kun et middel i eks-
treme tilfeelde séledes som det blev demonstreret ved
de mange ar, hvor den mest eftersogte mand, Osama
Bin Laden, forsvandt fra verden, fordi han ikke brug-
te nogen form informationsteknologi og derfor ikke
gjorde sig sporbar.

4. Sikkerhed

Et naerliggende middel imod iser den elektronisk
betingede overvagning er anvendelse af former for
sikkerhed, der opstiller barrierer omkring personrela-
teret information. Den moderne teknologi ger men-
nesket sarbart fordi den som udgangspunkt skaber
abenhed og uvilkarligt tilgeengeliggor oplysninger
for andre forudsat at disse rader over den nedvendige
teknologiske ekspertise. Denne side af teknologien
er velkendt, neermest et nedvendigt onde, og midlet
til at hindre eller i hvert fald begranse dbenheden

og til at understette vaernet af det private omrade er
den beskyttende teknologi. I megen teknologi er der
indbygget en vis sikkerhed, men den er sjaldent i

sig selv tilstraekkelig til at forebygge persondatamis-
brug. Det kan i denne forbindelse konstateres, at det
er vanskeligt og i realiteten for de fleste umuligt at
kontrollere sikkerheden. Dette er tilfeldet, ndr den
enkelte person selv behandler persondata, f.eks. i
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sociale netvaerk, men denne uigennemskuelighed er
endnu mere patraengende i den mere saedvanlige si-
tuation, hvor en eller anden instans behandler andres
persondata.

I vidt omfang er den enkelte person ikke i stand til
at beskytte sine egne data, selvom informationstek-
nologien stiller mange midler til rddighed og selvom
gamle dyder som omhyggelighed, omtanke og pa-
passelighed stadig har betydning. Den digitale per-
son kan udeve rettidig omhu, men dette forudsatter
digital alfabetisme, som i realiteten kun et mindretal
har'¥, og det er meget let at komme i en udsat eller
sarbar situation uden at ville det og endda uden at
vide det. Det informationelle landskab er vidtstrakt
og uigennemskueligt. Beskyttelsesopgaven ma vare
placeret hos den instans, der har personoplysnin-
gerne i sin radighed og som i persondataretten er
kategoriseret som den dataansvarlige, jfr. yderligere
hertil nedenfor. Som udgangspunkt skal datasikker-
hed realisere et enkelt og overskueligt mal, der an-
giver, at kun autoriserede personer far adgang til de
oplysninger de er autoriseret til og udelukkende an-
vender disse oplysninger til autoriserede formal. Den
moderne teknologi har vanskeliggjort opfyldelsen af
dette mal ogsa selvom der udelukkende fokuseres pa
systemsikkerhed".

Der findes en maengde sikkerhedsteknologi, som den
dataansvarlige kan valge mellem og afpasse efter
den databehandlingssituation, der skal beskyttes. Det
er ofte vanskeligt at treeffe dette valg, som er betin-
get af en rackke forskelligartede faktorer. Der er i det
mindste to generelle problemer i denne forbindelse.

Det forste vedrerer omkostninger og er det mest
ligetil af problemerne. Sikkerhed repraesenterer
sedvanligvis en udgift for den dataansvarlige og
spergsmalet er hvor stor denne skal og ber vare. Det
renfaerdige svar er at dette spergsmal ikke er relevant
fordi udgiften ma vere si stor, at der er etableret
tilstraekkeligt effektivt virkende sikkerhed. Dette er

i realiteten ikke et retningsgivende svar, idet det er
en anerkendt almen interesse, at det ma veere muligt
at anvende den moderne teknologi til persondatabe-
handling. Der mé pé denne baggrund i den praktiske
verden foretages en konkret vurdering, som tilpasser
udgiften til behandlingssituationen, herunder dennes
formal og karakteren af de persondata, der behand-
les. Interessen i vaernet af det private er saledes dif-



ferentieret og er tilpasset en formodning om graden
af privathedsrisici. Sikkerhedsniveauet varierer og
den dataansvarliges pris for at behandle andres data
er forskellig. Under alle omstendigheder er der om-
kostninger og dette er i sig selv et problem for bade
offentlige og private dataansvarlige. Dette indebaerer
en fristelse, der fremmer en tilbejelighed til i nogle
tilfeelde at veelge en billig og mindre sikker lasning.

Dette er baggrunden for at der i persondatalovens §§
41-42 er fastsat en rackke regler om sikkerhed, idet
de forpligtelser, som er fastlagt pa lovniveau er for-
holdsvis overordnede og ikke indeholder konkrete
anvisninger til den dataansvarlige. De fastsatte regler
er for sa vidt fleksible og tilpasselige til den tekno-
logiske udvikling. Pé dette punkt er reguleringen

i Danmark dog mere detaljeret end i mange andre
EU lande eftersom vi i bekendtgerelse (528/2000)
og vejledning (37/2000) har fastsat ganske detalje-
rede regler, som skal opfyldes af de dataansvarlige'®
Disse regler begraenser til en vis udstraekning den
dataansvarliges valgfrihed med hensyn til hvilke spe-
cifikke sikkerhedsforanstaltninger, som skal bringes
i anvendelse med henblik pa at opna et forsvarligt
sikkerhedsniveau. Et eksempel herpa er, at der ved
behandling af felsomme persondata skal anvendes
kryptering og foretages logning, idet et sddant almin-
deligt krav som neaevnt ikke er fastsat i alle EU lande.

Nedenfor under 9 inddrages den forestaende EU per-
sondataforordning, der om nogle ar vil udgere det
retlige grundlag frem for de i dag geeldende danske
regler'”. Det kan overvejes om forordningen pa dette
punkt vil have positiv betydning, nar det tages i be-
tragtning, at den mé formodes at ville medfore at sik-
kerhedsbekendtgerelsen vil blive ophavet. Forord-
ningens sikkerhedsregler er overordnet udformet og
der er dermed i en vis forstand tale om en begraenset
harmonisering af sikkerhedsniveauet i medlemssta-
terne. En egentlig harmonisering med et hojt sik-
kerhedsniveau forudsetter, at EU Kommissionen i
en sakaldt delegeret retsakt (forordning artikel 86)
udformer detaljerede sikkerhedsbestemmelser sale-
des som vi kender dem i sikkerhedsbekendtgerelsen.
Kun tiden vil vise om dette bliver tilfeeldet og under
alle omstandighed vil der i en periode kunne opsta
et vakuum. Nar de nationale traditioner i medlems-
staterne tages i betragtning og nér det kan leegges til
grund, at detaljerede regler vil virke s@rdeles harmo-
niserende, kan en saddan regulering langt fra tages for

givet. Udformningen af en retsakt med sikkerheds-
regler vil 1 sig selv skabe en retspolitisk slagmark,
hvor bl.a. de store amerikanske akterer (Facebook,
Google, IBM, Microsoft, m.fl.) vil forsege at pavirke
reglernes indhold. Alt i alt foreligger der saledes en
risiko for sikkerhedsreduktion.

Det andet problem forbundet med sikkerhed er, at
den dataansvarlige ikke selv udformer de enkelte
foranstaltninger. Den dataansvarlige kender oftest
ikke teknologien og kan ikke forventes at have en sa-
dan viden. Den enkelte sikkerhedsforanstaltning ma
derfor nedvendigvis i langt de fleste tilfaelde kabes
udefra og den ma ligeledes nedvendigvis installeres
af serligt it kyndige personer. Det faktiske sikker-
hedsniveau beror i betydelig udstraekning pa tillid

til disse akterer, og de fleste dataansvarlige er ikke i
stand til at kontrollere, at alt er gjort pa rette made.
Den dataansvarlige kan ikke vide om den indkebte
sikkerhed reelt er venlig eller fjendtlig over for per-
sondatabehandlingen. NSA overvégningen har ser-
ligt tydeligt sat segelyset pa denne situation. Kryp-
tering er eksempelvis en meget anvendt form for
sikkerhed og i en del tilfeelde, f.eks. ved transmission
af folsomme persondata'®, er det som naevnt oven-
for i dansk ret en pligtig metode. Nér der installeres
kryptering kan leveranderen have placeret en bagder,
som medferer at oplysningerne, hvis tilgengelighed
beror pa kendskab til krypteringsneglen, alligevel er
blevet abnet for andre, der saledes har mulighed for
at foretage datamisbrug. Sddanne bagdere kan endda
vaere maskerede som programmeringsfejl og derfor
se uskyldige ud safremt den dataansvarlige alligevel
skulle opdage dem.

Sikkerhed er et ideal og et mal, der da ogsa i mange
situationer bliver realiseret. Det er forst og fremmest
ved brug af sikkerhed, at persondataretten vender sig
imod overvagning og dermed yder sit til at vaerne
det private omrade. Sikkerhed er det primare middel
imod at personoplysninger bliver anvendt til uon-
skelige former for overvagning. I mange situationer
repreesenterer sikkerhed et brugbart veern imod over-
vagningen, men der er langt fra altid blevet skabt et
uigennemtrangeligt skjold. Datasikkerheden bliver
konstant udfordret og der er ingen grund til at naere
illusioner om, at man pa denne made kan komme den
negative overvagning til livs. Overvageligheden er
der og selv overholdelse af de bedste regler om sik-
kerhed kan ikke fjerne overvagningen fuldstaendigt.

69



5. Persondataret

Retssystemets hovedmiddel imod overvagningen

er persondataretten, idet der ikke findes en egent-

lig samlet overvagningsret'®. Det er veesentligt fra
starten at vaere opmerksom pa, at persondataret-

ten séledes som den manifisteres i persondataloven
(429/2000) generelt vedrarer betingelserne for lovlig
behandling af personoplysninger og ikke i sin ud-
formning er rettet specifikt imod overvagning. Denne
aktivitet er blot en af et utal af mader, som personop-
lysninger kan behandles pé. Persondatarettens formal
er at fastlegge de betingelser og de vilkar, som den
dataansvarlige skal opfylde for at fa adgang til at be-
handle andre personers personoplysninger, jfr. ogsa
nedenfor. Det kan leegges til grund at disse krav skal
veaere opfyldt for, at overvigning af persondata i di-
gital form kan finde sted®. Det er sdledes en central
pointe i den geldende ordning, at enhver form for
persondatabehandling forudseetter et retligt grundlag
(hjemmel).

Persondataretten tilkendegiver, nutidigt i god trad
med menneskerettighedskonventionens artikel 8 om
privatlivets fred, og EU charteret om grundlaeggende
rettigheder artikel 7 og 8*! at personoplysninger er
barer af en menneskelig verdi. Persondata reprasen-
terer i vores tid det private, men persondatabeskyt-
telse er dog ikke fuldt ud det samme som privatlivs-
beskyttelse. Databeskyttelse tager sigte pa at hindre
ikke proportional anvendelse af personoplysninger,
men foretager ikke nogen egentlig markering af et
privat omrade.

Persondataretten er i sin praktiske udformning ba-
seret pa en reguleringsmodel, der er orienteret imod
den, som réder over personoplysninger ("den data-
ansvarlige"), og kun i mindre udstraekning imod den,
som oplysningerne vedrerer ("den registrerede")?.
Det er den dataansvarlige som pligtsubjekt, der er
reglernes adressat, og det er via den dataansvarliges
lovlydige adfeerd, at den registrerede som rettig-
hedssubjekt opnér databeskyttelse. Brugen af denne
model illustreres af den betydning, som samtykke
tillegges®. Det folger af persondatalovens § 6, stk.1,
§ 7, stk.2, og § 8, at personoplysninger kan behand-
les pé grundlag af et samtykke, der efter § 3 nr.8 skal
vaere informeret, specifikt og frivilligt. Dette er dog
kun en af flere muligheder, som den dataansvarlige
kan veelge imellem, og samtykke er saledes ikke en
nedvendighed eller en hovedregel, der forst skal ind-
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drages af den dataansvarlige®. Som det ofte er kon-
stateret indebaerer persondataretten ikke nogen em-
powerment af den enkelte person, og det kan tilfojes,
at en sddan anderledes reguleringsmodel end ikke har
veaeret overvejet i relation til forslaget til persondata-
forordning, der tematiseres nedenfor under 9.1.

Pé det konkrete niveau er spergsmélet om personda-
taretten udger et effektivt vaern imod overvagningen.
For en umiddelbar betragtning er dette ikke nogen
selvfolge, men dette skyldes dog forst og fremmest
de svagheder, som generelt er knyttet til retlig regu-
lering. Retten er ikke noget perfekt virkemiddel, som
altid medforer en faktisk tilstand, som modsvarer
den, der beskrives i reglerne, og dette geelder ogsa
for persondataretten. Pa papiret fremtraeder person-
dataretten som en god form for regulering. Den er
rettet imod og stiller krav til den dataansvarlige, som
i denne sammenheang er den, der foretager eller pa
hvis vegne overvagningen bliver foretaget.

6. Grundprincipper

Persondatabehandling kan kun ivaerksettes, safremt
en reekke grundleeggende principper, der er opregnet
i persondatalovens § 5, bliver overholdt®. Denne be-
stemmelse kan karakteriseres som persondatarettens
"grundlov" og er dermed centralt placeret i veernet
af den informationelle privathed. Overvagning ma
veare 1 overensstemmelse med god skik og selvom
betydningen heraf kan vare vanskelig at indkredse
indebarer dette 1 det mindste, at den skal veere fair
og lovlig, dvs. ikke vaere i strid med andre retsgrund-
lag. Persondataretten spiller sammen med hele rets-
systemet. Datatilsynets vurdering af om en frem-
gangsmade er i overensstemmelse med god skik kan
indebere, at selv den i gvrigt lovlige behandling ikke
kan finde sted. P4 denne méde virker bestemmelsen
som en generalklausul.

Det er yderligere et krav, at persondatabehandlingen
og dermed overvagningen skal vaere begrundet i et
sagligt formal, og at de indsamlede oplysninger ikke
senere ma benyttes til et uvedkommende formal. Det
er i sagens natur ikke uden videre klart hvad der er
sagligt, men det er under alle omstendigheder forud-
sat, at der er en forbindelse mellem overvagningen
og formalet med den type af aktivitet, som den over-
vagende instans udever. Det kan diskuteres om dette
indeberer nogen synderlig begreensning i forhold

til den overvagning, der foretages af professionelle



pa grundlag af opdrag fra andre. Persondataretligt

er dette dog alligevel tilfaeldet, idet overvagnings-
instansen i sa fald handler som databehandler* for
opdragsgiver, og det er sidstnavntes formal, der ud-
gor malestokken. Saglighedskravet kombineret med
kravet om at al efterfolgende behandling skal vare
formalsbestemt har pa samme méde som nogle af de
principper, der omtales nedenfor, til formal at skabe
transparens. Det skal veere muligt for borgerne at for-
udse hvem der vil overvage med henblik pa hvilket
formal. Dette er selvsagt et mal, der i praksis er svart
at opfylde, men det er alligevel veasentligt, at aspira-
tionen om transparens understottes retligt.

Det er endvidere et krav, at der ikke sker overvag-
ning af flere personoplysninger end det er nedven-
digt for at opfylde overvagningens formal. Der ma
ikke indsamles sakaldt overskudsinformation, som
maske vil kunne bruges pa et senere tidspunkt ("just
in case"). Det er ikke let i praksis at pracisere dette
krav ud over de abenlyse tilfeelde. Graenserne mellem
det umiddelbart anvendelige og det forst senere rele-
vante kan vere serdeles flydende, hvortil kommer,
at mange persondata formidler flere former for infor-
mation. Princippet klarger pa denne baggrund iser
hvor vigtigt det er, at overvagningens formal er klart
og tydeligt formuleret. Dette er malestokken for om
indsamlede oplysninger er relevante. Pa denne bag-
grund er det en af persondatarettens svagheder, at der
ikke stilles klare og specifikke krav til formalsangi-
velsen. Den ma ikke vare helt udflydende, men den
behover heller ikke veaere sarlig precis. Viden om
persondatabehandlingens formal er af denne grund
ikke 1 dag tilstraekkeligt til at opstar den enskelige
transparens.

I almindelighed galder der et krav om at der skal
veare proportionalitet mellem overvagningens formél
og de indsamlede oplysninger. Dette krav vedrerer
ikke alene antallet af oplysninger eller deres rele-
vans, men tager derimod forst og fremmest sigte pa
de pagacldende oplysningers egnethed til at realisere
formalet. Pé et generelt plan skal den dataansvarlige
saledes foretage en kvalitativ bedemmelse af oplys-
ningerne. Proportionalitet er en norm, der geelder 1
EU retten generelt, men den er vanskelig at gore helt
pracis, selvom denne norm i konkrete tilfeelde fun-
gerer som en vesentlig rettesnor?’. Proportionalitet er
iser veesentlig som folge af den moderne informati-
onsteknologi, som tit medferer, at informationsind-
hentning kan sammenlignes med at skyde med spre-

dehagl. Den moderne informationsteknologis force
er dens evne til at handtere store (n&rmest uanede
mangder) oplysningsmasser og at dybdesammen-
stille dem ("Big Data"), og dermed bliver den poten-
tielle information, der kan udledes af oplysningerne,
storre end den kunne blive ved brug af manuel tekno-
logi, is@r nar hensynet til ressourceanvendelse tages
i betragtning. Proportionalitet bliver dermed afge-
rende som en rettesnor med henblik pa begransning
af oplysningsanvendelsen. Dette har eksempelvis
betydning i forhold til sekundaer brug af persondata
med henblik pa markedsferingsformal. Der er lo-
bende en risiko for, at der uden nogen serlig kritisk
opmarksomhed indsamles oplysninger, som ikke er
nedvendige for at realisere formélet. Det kan i denne
forbindelse konstateres, at overvagning i de fleste
tilfeelde har masse karakter og séledes ikke i dens
praktiske udferelse specifikt er orienteret imod en be-
stemt person. Det er i forhold til massen, at overvag-
ningens proportionalitet skal vurderes.

I en parentes kan det i denne forbindelse fremheves,
at persondataretten beskytter privatlivet i forhold til
enhver form for persondatabehandling og dermed
ogsa i relation til registrering. Den omstaendighed, at
nogle af overvagningens resultater ikke umiddelbart
bliver benyttet, men blot bliver opbevaret, indebaerer
ikke, at proportionalitetskravet ikke skal opfyldes.
Dette skyldes, at dataindsamling og registrering i sig
selv skaber en risiko for at der pa et senere tidspunkt
kan ske persondatamisbrug. Der opstér en latent trus-
sel om privatlivskrankelser, som ma sgges forebyg-
get. Sammenfattende er proportionalitet en generel
forudseetning, der begranser overviagningens omfang
og karakter.

Blandt de almindelige principper finder vi ogsé da-
takvalitet. Dette betyder, at de oplysninger, som
overvagningen resulterer i, skal vere korrekte og
ligeledes ikke ma vere vildledende eller misvisende
set i relation til formalet, der som navnt ovenfor for-
udseettes at vaere sagligt. Nar det tages i betragtning,
at overvagning saedvanligvis er orienteret imod en
flerhed af personer er dette et krav, som er serdeles
vanskeligt at opfylde fuldt ud. Det kan dog have be-
tydning i forskellige relationer. For det forste ma det
tages i betragtning ved tilretteleeggelsen af udveel-
gelsesfasen. Der ma dermed vare en rimelig grad af
sandsynlighed for, at de personer, som overvages,
vil levere oplysninger, som er relevante i forhold til
overvagningens formal. Kvaliteten ma saledes vurde-
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res forudgaende. For det andet indebaerer kravet om
datakvalitet, at den dataansvarlige ma bedemme de
konkret indsamlede oplysninger for at tage stilling

til om de er korrekte. Nar der er tale om masseoplys-
ninger er dette ressourcekraevende og kvalitetskravet
kan let forekomme urealistisk. I praksis er man op-
merksom pa dette og kravets styrke athanger séle-
des af den konkrete situation, hvor der tages hensyn
til oplysningernes folsomhedsgrad og hvor poten-
tielt integritetskraenkende 1 forhold til de overvagede
personer deres anvendelse kan vare. Overvagningen
ma sa at sige vere farlig i forhold til det private for
at der er grundlag for at stille et kvalificeret kvalitets-
krav. Dette indebzrer iser i forhold til den kommer-
cielt orienterede overvagning, at kvalitetskravet i rea-
liteten 1 mange tilfeelde i forhold til alle overvagede
personer har forholdsvis begranset betydning.

Endelig geelder der et tidsbegraensningsprincip, som
er relateret til den risiko, som registrering kan inde-
bare. Det er fastsat, at oplysninger ikke ma opbeva-
res leengere end de er brugbare i forhold til indsam-
lingsformaélet. Der er ikke i persondataloven angivet
bestemte frister, idet det som udgangspunkt er over-
ladt til den dataansvarlige at skenne hvornar oplys-
ninger skal slettes?®. Princippet vedrerer korrekte op-
lysninger og det bliver tit opfattet som ganske svagt,
da dets overholdelse er vanskelig at efterprove. Det
tilfojes, at spergsmalet om en ret til at blive glemt
inddrages nedenfor under 9.

De almindelige principper er pa mange mader per-
sondatarettens vaesentligste bidrag til reguleringen
af adgangen til overvagning, men der er dog yderli-
gere som navnt ovenfor det fundamentale krav, at
overvagning skal have hjemmel, som sadvanligvis
ma seges i persondatalovens §§ 6-8%°. Nar der elek-
tronisk indsamles oplysninger ma der séledes vere
et retligt grundlag. Den dataansvarlige skal sikre, at
dette er tilfeeldet. Det er vigtigt at fremheeve, at der
ikke er tale om et formaliseret krav i den forstand, at
der skal ske underretning herom til tilsynsmyndig-
heden, Datatilsynet. Det kraver saledes ikke nogen
tilladelse eller en anmeldelse at ivaerksatte overvag-
ning af almindelige personoplysninger (§ 6), hvilket
betyder, at Datatilsynet, ikke pa denne made har et
overblik over den overvagning, der finder sted. Det
er saledes lidt tilfaeldigt hvad der kommer frem til
Datatilsynet. Dette skyldes ressourcemaessige hensyn
og ensket om at undga et stort bureaukrati omkring
anvendelsen af persondata. Det er dermed forst i
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konkrete sager, at det bliver undersegt om der fore-
ligger den nedvendige hjemmel.

7. Oplysningspligt

Persondataloven forpligter den dataansvarliges til at
opfylde de rettigheder, som loven giver borgerne®.
Her kan der vaere grund til serligt at neevne oplys-
ningspligten (§§ 28-29), der forpligter den dataan-
svarlige til at give information til hver enkelt person
om formalet med dataindsamlingen samt sin egen
identitet. Denne rettighed, som skaber det indledende
grundlag for transparens, forudsatter ikke noget ini-
tiativ fra den enkelte person, der jo i mange tilfaelde
ikke ved, at der sker overvagning. Det forekommer
ikke sandsynligt, at oplysningspligten bliver opfyldt i
alle tilfeelde og is@r ikke nar der sker masseovervag-
ning. Tvertimod sker dette nok forholdsvist sjal-
dent.

Dette skyldes ikke nedvendigvis ond vilje, idet kend-
skabet til de persondataretlige regler gennemgaende
er forholdsvist lavt. Retsuvidenhed er i almindelig-
hed en af den retlige regulerings svagheder sé pa
dette punkt er persondataretten desveerre ikke no-

get specielt. Overvagningen gennemfores ofte i det
skjulte og det er derfor en vaesentlig opgave at gore
oplysningspligten mere effektiv, jfr. ogsa nedenfor
om den kommende EU forordning.

8. Persondatarettens effektivitet

Det nu beskrevne er persondataretten som den er
formelt, men som allerede antydet ovenfor er det et
abent spergsmal om de forskellige regler ogsa er en
beskrivelse af situationen som den faktisk er. Sporgs-
malet er om personoplysninger faktisk kun bliver
anvendt sdledes som det fremgar af reglerne. Det er
en udbredt opfattelse, at de persondataretlige regler

i praksis kun bliver overholdt i begranset omfang®!
og i forhold til masse overvagning forckommer dette
sandsynligt. Dette kan skyldes uvidenhed eller ond
vilje og ligeledes at sanktionsniveauet i Danmark er
lavt og lidet afskraekkende, men uanset baggrunden
vil det pa denne baggrund vare forkert fuldt ud at
sidestille persondatalovens regler med det virkelige
liv*2,

Dansk ret geelder kun i Danmark og EU ret kun i EU,
men internettet kender ingen granser og overvagnin-
gen behover ikke at vaere nationalt afgranset. Det er



den i stadig mindre grad og kommer overvagningen
udefra rammes den oftest ikke af de EU bestemte
persondataretlige regler. Dette er eksempelvis tilfael-
det, nar der indsamles oplysninger fra en hjemmesi-
de, der ikke er etableret i et EU land. Der er situatio-
ner, hvor persondatalovens § 4% medferer, at dansk
ret alligevel er anvendelig overfor en udenlandsk
hjemmeside, men det er i praksis ganske sjaeldent.

I realiteten er denne form for overvagning ikke sik-
kert begreenset retligt. Der er ikke nogen global eller
international privathed. Selvom der findes mange,
herunder internationalretlige®, konstateringer af den
betydning, som persondatabeskyttelse skal tillaegges,
er dette ikke ensbetydende med, at denne beskyttelse
under det globale perspektiv i realiteten er anerkendt
som en grundveardi, og de fleste af verdens lande har
fortsat ikke en persondataretlig regulering, som blot
tilneermelsesvist nermer sig niveauet i EU%. Det er
nedvendigt med internationale aftaler, som ikke fin-
des i dag. Nettets globale natur kan persondataretten
ikke @ndre pa og dette ma i en vis forstand tages til
efterretning.

Den galdende persondataret kan ikke stoppe den
kreenkende overvagning, men i bedste fald begraense
og civilisere den. Det er vasentligt, at der ikke nze-
res illusioner om hvad persondataretten kan opna.
Persondataretten fastleegger nogle retlige rammer,
der kan fore til, at overvagningen traenger mindre
ind i privatlivet, men disse rammer er hovedsageligt
forholdsvist overordnede og forudsatter i betydelig
udstraekning en positiv indstilling hos de overvagen-
de myndigheder og virksomheder. Deres velvilje er i
realiteten nedvendig for at loven kan have en positiv
privatlivsbeskyttende virkning. Et blik ud i virkelig-
heden giver anledning til betydelig skepsis, eftersom
overvagningen er stigende. Det er ikke sandsynligt,
at den nutidige persondataretlige regulering tilstrak-
keligt honorerer sin malsaetning. Pa denne baggrund
er der brug for en ny og mere precis retlig regule-
ring.

9. Forslaget til persondataforordning

Der er maske hab. Januar 2012 fremsatte EU Kom-
missionen et forslag til en persondataforordning™,
der erstatter databeskyttelsesdirektivet og de geel-
dende love i medlemsstaterne. Direktivet er gennem-
fort 1 1995 lige for internettets folkelige gennembrud
(World Wide Web) og i informationssamfundets
tidsalder er dette neermest forhistorie. Selvom forle-

bet, der er steerkt politiseret, er svaert at forudsige er
det for tiden sandsynligt, at forordningen i mere el-
ler mindre andret udgave bliver vedtaget i 2015 for
herefter at traede 1 kraft 2017. Der bliver tale om lidt
af en revolution inden for persondataretten selvom
forordningen er en blanding af gamle og nye regler
sammen med regler, der kodificerer den praksis, som
er udviklet under direktivet. Langt fra alle i sdvel den
offentlige®” som den private sektor ser frem til for-
ordningen, men i mange kredse er der store forvent-
ninger til forordningen. Dette gaelder ikke mindst i
de kredse, der ensker en sa sterk beskyttelse af det
private som nu engang muligt. Det er pa ingen made
sikkert, at disse forventninger bliver indfriet og der
venter givet privatlivsforkeemperne skuffelser frem-
over. Selvom der er et caveat er dog ingen tvivl om
at forordningen vil vaere et nybrud i forhold til bl.a.
muligheden for at forebygge overvagning og der er
derfor god grund til at inddrage forordningsforslaget
narmere.

Selve det forhold, at der er tale om en forordning og
ikke et direktiv vil utvivlsomt i sig selv have betyd-
ning. Persondataretten far en sterre tyngde og den far
et staerkere apparat bag sig. Det samlede EU vejer
tungere end de enkelte medlemsstater. Dette beror
pa de sartrek, der forbundet med en forordning, der
er en del af det, som samlet betegnes supranational
ret®. Den nationale ret erstattes af forordningen?,
som finder direkte anvendelse i de enkelte stater og
som ikke ma omformuleres til national ret. Dette

er et statusloft, som demonstrerer at EU prioriterer
persondatabeskyttelse, hvilket sender et vaesentligt
signal til den globale scene, der pa denne made soges
pavirket. Borgernes veern imod datamisbrug bliver
som udgangspunkt staerkere, nér der reguleres ved en
forordning.

Der kan anferes en rackke argumenter imod at an-
vende en forordning, idet det dels er tvivlsomt om
alle dele af persondataretten grundet den udpraegede
brug af retlige standarder og sprogets flertydighed*
kan harmoniseres tilneermelsesmaessigt fuldt ud dels
ber der tages hensyn til, at holdningen til persondata-
behandling stadig i vidt omfang er knyttet til den na-
tionale retskultur, som ma tillaegges veesentlig betyd-
ning. Den almindelige opfattelse af hvorledes staten
og private virksomheder ma anvende oplysninger om
borgerne er forankret i politisk og retlig tradition, der
ikke er den samme i alle medlemsstater. I forhold til
disse momenter kan en forordning vaere forud for sin
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tid og vise sig at vaere for ambitigs, selvom det geel-
dende direktiv har haft en vis udjevnende virkning.
Der er tvivl og forbehold, men det er sandsynligt at
slutresultatet alligevel bliver en forordning.

Det generelle spergsmal er om forordningen vil blive
en forbedring for borgernes databeskyttelse og styrke
privatlivet overfor overvagningen eller om den i ste-
det skaber farlige illusioner herom. Dette er ikke et
let spergsmal at svare pa i dag, hvor der i en vis for-
stand bliver tale om et kig i krystalkuglen. I alminde-
lighed kan det konstateres, at der ikke i forordningen
er medtaget regler, som specifikt er orienteret imod
overvagning. Denne aktivitet er stadig "blot" en af
mange former for persondatabehandling. Dette er i
god overensstemmelse med persondataretlig tradition
og er ikke ngdvendigvis en mangel, men status quo
pa dette punkt er dog veerd at bemaerke.

9.1 Reguleringsmodel

Den grundleggende reguleringsmodel er som navnt
ovenfor under 5 opretholdt, idet en @ndring i denne
henseende vist nok end ikke er blevet overvejet.
Dette indeberer, at reguleringen fortsat er rettet til
den dataansvarlige, der palagges forpligtelser, som
danner grundlaget for borgernes databeskyttelse. Den
dataansvarlige er persondatarettens pligtsubjekt og
er forordningens omdrejningspunkt séledes at alle
dens fine regler er athaengige af om de dataansvar-
lige overholder dem i praksis. Den enkelte person

er i realiteten ikke i stand til at kontrollere om dette
er tilfaeldet og ma basere sig pa staerke datatilsyn.
Den enkelte person er athangig af den dataansvar-
lige, som ikke nadvendigvis er en ven, og personen
er séledes, ofte til manges overraskelse, fortsat stillet
indirekte i persondataretten. Forordningen medferer
ingen egentlig empowerment af individet, selvom in-
dividet er rettighedssubjektet og selvom det private i
betydeligt omfang er individuelt og personligt.

9.2 Rettigheder

Forordningen gentager i en lettere revideret form de
rettigheder, der geelder i dag', og fastleegger herud-
over to nye rettigheder. Den ene er retten til porta-
bilitet (artikel 18: ret til overdragelse fra informati-
onssystem af tekst i bestemt struktureret form), der
primert ma karakteriseres som en forbrugerretlig
rettighed og som er uden betydning i denne sammen-
haeng. Den anden er retten til at blive glemt (artikel
17(2-9))*, som nu i et vist omfang er anerkendt af
EU Domstolen i dommen vedrerende links i Goog-
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le®. Selvom denne rettighed muligvis kan medfere
en mindre begransning af overvagningens langsig-
tede virkninger medforer den i realiteten ikke den
tryghed, som begejstringen i mange kredse for denne
ret indicerer og som er en folge af, at retten til at
blive glemt er blevet brugt som et af de barende ar-
gumenter for at gennemfore forordningen. Den data-
ansvarlige er som 1 dag forpligtet til at slette korrekte
oplysninger, der ikke laengere er brugbare bedemt
ud fra indsamlingsformalet (artikel 17(1)), idet det
nye er retten til at f slettet links og retten til, at den
dataansvarlige gor tredjeparter opmaerksom pa, at
dette skal ske. Nar der ikke er links er det besveerligt
at finde oplysningen, men den er stadig "out there",
og er interessen stor nok kan den findes. Glemslen er
ikke fuldsteendig og det er fortsat saledes, at internet-
tet hverken glemmer eller tilgiver. Retten til at blive
glemt er i realiteten en ret til at blive husket med
storre besver.

Bortset fra den dataansvarliges oplysningspligt for-
udsetter alle forordningens rettigheder, at borgeren
tager et initiativ til at fA dem aktiveret. Forudsatnin-
gen herfor er, at borgeren kender rettigheden og er
stand til at handle. Denne forudsatning er i realiteten
kun sjaeldent opfyldt. Dette forstaerker indtrykket af,
at forordningen ikke indebarer nogen empowerment
af borgerne, der ikke er tildelt nye instrumenter, som
de kan bruge med henblik pa at sikre dem imod over-
vagningen.

Sadanne empowering instrumenter kunne vare ba-
seret pa flere automatisk virkende rettigheder, der
eksempelvis kan udformes som en precisering af
oplysningspligten séledes at overvagning, sarligt i
kontrolejemed, altid, eller kun undtaget pa basis af
specifikke betingelser, der ma omfatte mere end den
blotte lovhjemmel, skal gennemfores abent og infor-
meret. Manglende information ber ikke vare arsagen
til at overvdgningen er skjult. En anden mulighed er
automatisk indsigt inden for bestemte tidsintervaller.
Sédanne ordninger er ressourcekravende* og deres
positive virkning ma derfor i det mindste vare sand-
synlig, og her ma det iser overvejes om de kan med-
fore en form for informationsded, hvor den enkelte
person drukner i for megen information. Selvom der
saledes er anden vej er det som tidligere fremheevet
bemarkelsesvardigt, at sddanne former for empo-
werment ikke synes at have varet taget i betragtning
ved udformningen af forordningsforslaget.



9.3 Sikkerhed

Der er dog andre dele af forordningen, som kan have
en gavnlig indvirkning pa overvagningen. I denne
forbindelse er der forst og fremmest grund til at in-
teressere sig for reglerne om datasikkerhed. God
sikkerhed indeberer som fremhavet ovenfor et godt
skjold imod overvédgning og kan forordningen bi-
drage positivt hertil vil der vere taget et vaesentligt
skridt i den rigtige retning. Samlet kan det i almin-
delighed konstateres, at der i forordningen sker en
betydelig opprioritering af hensynet til sikkerhed, og
det er pakravet for den dataansvarlige at tildele dette
hensyn stor veegt, bl.a. ved valget af den teknologi,
der bruges til persondatabehandlingen. Dette fastslés
pa forskellige mader.

Overordnet er det i hvert fald symbolsk, at forord-
ningen i artikel 22 betoner et princip om ansvarlig-
hed ("accountability") séledes at den dataansvarliges
opgave ikke blot bestar i at have god datasikkerhed,
men ogsa at demonstrere at dette rent faktisk er til-
feeldet. Det skal vaere tydeligt for omverdenen og
den enkelte person, at oplysningerne befinder sig i en
sikker havn. Der stilles pa denne made et storre krav
om en aktiv adfeerd fra den dataansvarliges side end
tilfeeldet er 1 gaeldende ret.

Dette eksemplificeres bl.a. af, at sterre private og
alle offentlige dataansvarlige forpligtes til at have en
lokal databehandlingsansvarlig, der i det daglige lo-
bende bl.a. skal undersege om sikkerheden er i orden
og 1 modsat fald serge for at dette bliver tilfeeldet (ar-
tikel 35-37). Denne ordning, der vist nok oprindeligt
er udviklet i Tyskland, kan veesentligt bidrage til at
databeskyttelsen er god de steder, hvor Datatilsynet
ikke har gjne. Samtidig vil tilsynet fa et netverk af
kontaktled til de dataansvarlige.

Forordningens regler om den materielle sikkerhed
byder ogsa pa nyt selvom en del af bestemmelserne
er en form for kodificering af den praksis, der har ud-
viklet sig under databeskyttelsesdirektivet samt det
serlige e-persondata direktiv (2008/02 med andrin-
ger). De egentlige sikkerhedskrav er ikke @ndrede
og pa samme made som i persondataloven beskrives
disse kun pa en generel made. Forordningen eger den
retlige styring af datasikkerheden, men er samtidig
fleksibel og ében i relation til innovativ teknologi.
Dette er nedvendigt fordi den teknologiske innova-
tions tempo er sprint, medens lovgivningens er ma-
raton.

Det er nyt, at den dataansvarlige forpligtes til ved
persondatabehandlingens tilretteleeggelse at tasnke
fremtidsorienteret ved at opfylde principperne om
privacy by design og privacy by default (artikel 23).
Det har i mange ar veeret en aspiration, at der pa
forhand ved udformning af ny teknologi skal vere
taget hejde for de privatlivskrankelser, der vil kunne
forekomme i forbindelse med brugen af personop-
lysninger. I forhold til den anvendte teknologi er det
onskeligt, at den er udformet pa en privatlivsvenlig
made bl.a. ved anvendelse af "Privacy Enhancing
Technologies". Dette hensyn skal som navnt ideelt
veaere indarbejdet i teknologien; "embedded privacy".
Det fremtidsorientere hensyn har ligeledes betydning
for indretningen af de organisatoriske og fysiske
rammer omkring persondatabehandlingen®. Dette er
ikke laengere blot en aspiration, men bliver med for-
ordningen en retlig forpligtelse. Det vil sikkert tage
nogen tid inden disse principper slar igennem bredt,
men understettet af aktive datatilsyn vil dette kunne
ske og medfere en forbedret sikkerhed. Dette er vel
ikke ensbetydende med, at overvagning ikke kan og
vil finde sted, men er denne form for sikkerhed pa
plads er det muligt, at overvagningen begranses.

Ingen retlige regler bliver overholdt fuldt ud og de
fastsatte regler er derfor ingen garanti imod at sikker-
hedsbrud vil forekomme, idet dette ogsé kan skyldes
brugen af uforudsete privatlivsindtraengende tekno-
logier (Privacy Invasive Technology). Forordningen
(artikel 31-32) indferer derfor en stram procedure,
der skal folges i sddanne situationer. Den dataansvar-
lige paleegges en meddelelsespligt nér der sker sik-
kerhedsbrud, som kan medfere kompromittering af
personoplysninger. Der skal gives meddelelse til Da-
tatilsynet med oplysning om hvilke foranstaltninger,
som er ivaerksat for at stoppe bruddet og udbedre de
skader, der matte vaere sket. Er der risiko for at der er
sket veesentlige persondatakrankelser, som kan have
umiddelbare virkninger, skal ogséa de pagaldende be-
rorte personer informeres direkte. Denne regulering
tilstraeber bl.a., at der skal vaere dbenhed omkring
datasikkerheden og dermed skeerper den ogsa den
dataansvarliges incitament til at have god sikkerhed.
Det er saledes et velkendt faenomen, at mange data-
ansvarlige ikke ensker, at det bliver kendt, at deres
sikkerhed ikke i orden. Dette kan vare skadeligt for
virksomhedens eller myndighedens omdemme. Det
er sandsynligt, at meddelelsespligten i sig selv vil
styrke sikkerheden, idet den tilskynder den dataan-
svarlige til at undga situationer, hvor denne forplig-
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telse aktualiseres. For en god ordens skyld ma det
dog fremhaves, at det ikke er givet, at alle dataan-
svarlige vil overholde forpligtelsen, og at den selv-
sagt kun gaelder for dataansvarlige, som er omfattet
af forordningen. Hertil ber fgjes, at virksomheder,
der er omfattet af amerikansk ret i mange situatio-
ner vil vaere omfattet af en tilsvarende forpligtelse
("breach notification"), idet meddelelsen selvsagt her
gér til en amerikansk myndighed.

9.4 Sanktioner

Det geldende direktiv (artikel 24) palegger med-
lemsstaterne at fastsatte sanktioner for overtradelse
af reglerne, men deres karakter og omfang fastlegger
den enkelte medlemsstat selv. Dette har medfert, at
sanktionsniveauet er meget forskelligt i EU landene
og Danmark ligger i den lave ende, idet der sjeeldent
udmales bader, som overstiger 25.000.kr. Det kan
ligeledes fremhaves, at persondatalovens § 70 giver
hjemmel til at straffe private dataansvarlige og data-
behandlere for offentlige dataansvarlige, medens en
offentlig myndighed kun kan straffes, safremt den
overtreder bestemte vilkar fastsat af Datatilsynet. I
den offentlige sektor er sanktionsordningen baseret
pa, at en myndighed kan anvende disciplinere foran-
staltninger over for de ansatte eller disse kan straffes
for tjenesteforseelser i medfer af reglerne i straffe-
lovens kapitel 16%. Den ikke samordnede sanktions-
ordning i medlemsstaterne kan medfere en uheldig
form for forumshopping som felge af, at megen per-
sondatabehandling ikke er stedbundet.

Forordningen indebzrer et set med danske gjne vee-
sentligt @get sanktionsniveau, der skal vaere harmoni-
seret. Straf kan benyttes (artikel 78), men det er forst
og fremmest ved anvendelse af administrative bader
(artikel 79), at dette mal seges opfyldt. Disse bader
kan anvendes ogsa i den offentlige sektor og ud fra
forordningsforslagets ordlyd vil der fremover vere et
egentligt persondataretligt myndighedsansvar. Blandt
andet er overtreedelse af sikkerhedsreglerne omfattet
og det kan blive sardeles dyrt for den dataansvarlige
ikke at have sikkerheden i orden®’.

Det kan diskuteres hvor stor betydning dette vil fa i
praksis. Det kan konstateres, at brugen af sanktioner
pa en million eller mere euro i en reekke medlems-
stater maske nok har virket afskraekkende, men det
er alligevel tvivlsomt om de har medfert en reduk-
tion i antallet af datamisbrug®. Det er velkendt, at
straf har en preeventiv funktion, men det er ligele-
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des en almindelig erkendelse i strafferetten, at denne
funktions virkning ikke ber overdrives. Risikoen for
store bader kan have betydning i forhold til person-
databehandling udfert af mindre dataansvarlige, ogsa
selvom en del behandling udleses spontant, men i
forhold til de sterre former for behandling, herun-
der den systematiske overvagning, forekommer dette
mere tvivlsomt. I disse tilfeelde bliver der snarere
tale om en indkalkuleret risiko og omkostning.
Selvom persondataretten nu skal tages mere alvorligt
er dette ikke ensbetydende med at den bliver mere
virksom. Det kan skabe en illusion om effektiv da-
tabeskyttelse at stole pa, at de skaerpede sanktioner
vil disciplinere de dataansvarlige. Der er tale om et
fremskridt, men man skal vere varsom med at tro pa
dettes virkninger. Sanktionsordningen er pa mange
mader en ukendt faktor i den nye persondataret.

9.5 Sammenfatning

Sammenfattende er det pa mange mader usikkert om
persondataretsforordningen vil kunne begranse over-
vagningen pa nogen signifikant méade. Det er givet,
at overvagningen ikke vil forsvinde, da dette ligger
uden for rettens muligheder, men en begreensning
iseer som folge af de udvidede sikkerhedskrav vil na-
turligvis vaere en gevinst. Under alle omstendighe-
der skal man ikke tro, at den hellige grav er velfor-
varet og at forordningen vil @&ndre virkeligheden pa
en afgerende made. Overvagningen vil fortsat kraeve
modkamp fra borgerne og meget hviler fortsat pa
aktive og forudseende datatilsyn. Dette geelder bade
for den overvédgning, der har sin oprindelse i EU, og i
serdeleshed for den, som udspringer internationalt.

10. Overvagning og privathed

Som naevnt tidligere er overvagning en samlet be-
tegnelse for mange typer af aktiviteter, der for en
dels vedkommende pé varierende made kan vare
indgribende overfor privatheden. Athangig af dens
karakter repraesenterer overvagning en trussel imod
og et indgreb i privatheden. Graden af indtreengen

i det private varierer og vurderingen af den enkelte
overvagningsaktivitet er betinget af hensyn, der er
orienteret imod individets interesse set i lyset af rea-
liseringen af almene samfundsmaessige behov.

Bestemte former for overvagning kan vare sam-
fundsmaessig uenskelige, men dette er ikke altid
tilfeeldet, jfr. nedenfor. I betydeligt omfang beror
vurderingen af en overvagningsaktivitet af de green-



ser omkring privatheden, som den enkelte person
setter. [ disse tilfeelde er rettens mission at give det
enkelte menneske handlemuligheder. Det er ikke alle
informationelle privatlivskreenkelser, som personda-
taloven eller andre dele af persondataretten kan gore
en indsats imod. Der er i det hele taget grund til at
fremhave, at denne indsats er generel og samfunds-
maessigt betinget og dermed beror pé en kollektivi-
seret opfattelse af det enkelte individs indstillinger.
Persondataretten er i sidste instans en del af retssy-
stemets almindelige understottelse af demokratiet.
Persondataretten anerkender, at det private har et
personligt og individualistisk praeeg, men dens regler
er desuagtet baseret pa en generel opfattelse af gren-
sedragningen omkring privatheden.

Det har pa denne baggrund betydning pa hvilken
made den enkelte form for overvagning opfattes og
opleves. Af betydning kan vaere om overvagningen
virker indtrengende i det private. Det kan eksempel-
vis iagttages at tv-overvagning som udgangspunkt
ikke begranser den enkeltes i gvrigt lovlige aktivi-
tetsmuligheder. Vi bevasger os i en vis forstand lige
frit om vi er i kameraets gje eller dette ikke er tilfael-
det. Dette kan forklare den positive opbakning, som
tv-overvagning nyder i dag. Den generelle lognings-
ordning har varet meget udskaldt, men ogsa den

er et eksempel pa overvagning, der ikke genererer
og hvor det almindelige menneske ikke oplever sin
privathed kreenket. E-mailen sendes og modtages pa
samme made uanset om den logges eller ¢j. Pa denne
baggrund kan man udskille den form for overvag-
ning, der ikke i almindelighed inddrager den overva-
gede person.

Den kommercielt orienterede overvagning har ligele-
des undertiden denne karakter, men den kan ogsa in-
volvere personen via oplysninger, som personen selv
tilvejebringer. Det har ligeledes vasentlig betydning,
at sddanne former for overvagning via profilering og
Big Data teknikker (datamining) resulterer i en umid-
delbar indtreengen i form af direkte markedsforing og
tilsvarende aktiviteter. Denne overvagning kan ople-
ves som privatlivskrankende, bl.a. fordi den er ba-
seret pa en personorienteret profilering. Den statsligt
begrundede overvagning har i mange tilfaelde en til-
svarende karakter, ikke mindst som folge af nutidig
digitaliseret forvaltning, hvor den udbredte brug af
samkeringer danner grundlaget for omfattende profi-
ler over de enkelte borgere. Det er ikke alle borgere,
der er bevidste herom, men kendes profileringen ska-

ber den tit en oplevelse af utryghed og af at det pri-
vate ikke er privat; Big Brother is watching you.

En sarlig dimension tilfores af den internationalt
orienterede overvagning, fordi denne i serlig grad
forener fjernheden og nerheden. Der er stor afstand
mellem overvégeren og den overvagede, og den
tryghed det demokratisk styrede samfund tilvejebrin-
ger, er ikke altid til stede. Privatheden indplaceres i
en fremmed og ukendt ramme, som er praget af en
anderledes retskultur end den borgeren er fortrolig
med. Den utryghed dette kan foranledige understot-
tes 1 vidt omfang af den teknologiske udvikling.

Disse forskellige former for overvagning seger per-
sondataretten med storre eller mindre held at civilise-
re i den forstand, at de indsamlede personoplysninger
skal behandles med omsorg for det private. Selvom
dette til en vis grad er en mission impossible er per-
sondataretten desuagtet det bedste middel, som rets-
systemet kan stille til rddighed, og som fremhavet
tidligere gor persondataretten privatlivet lidt bedre

og det er derfor, at dens indretning og de ressourcer,
der sattes bag den, er sa vasentlig.

11. Persondatarettens betydning

Persondataretten yder sit til at civilisere brugen af
personoplysninger, men den synes i en vis forstand
at savne potens i forhold til den uenskelige overvag-
ning. S& merkt behever billedet dog ikke at blive
tegnet. Teenker man det scenario, at der ikke fand-
tes nogen persondataret, er det let at forestille sig,

at overvagningen ville vere langt mere omfattende
end det er tilfeeldet i dag. Internettet er en fristende
platform til udnyttelse af personoplysningers verdi
og uden persondataretlig intervention ville nettet
udvikle sig til at veere det vilde vesten og borgerne
ville ikke have et privat liv, hvor de kan vere i fred.
Et retligt ureguleret internet er et skremmebillede.
Persondataretten er et fint udviklet system og den har
positive virkninger. Ikke mindst bidrager personda-
taretten til et fokus pa overvagningens skyggesider
og den fastholder det beskyttede privatliv som en
vaesentlig ledestjerne 1 informationssamfundet. Pa
denne made gor persondataretten nytte og derfor er
det vigtigt, at den steerk.

Persondatarettens gode sider genspejler sig dog ikke

fuldt ud i praksis og det er vigtigt ikke at nere il-
lusioner herom eller at tro at persondataretten og
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den tilknyttede primeert strafferetlige beskyttelse af
privatheden (straffelovens kapitel 27) kan gere hele
arbejdet alene. Der er alene tale om et bidrag til at
begranse overvagningen. Forst og fremmest er det
nedvendigt at persondataretten og informationstek-
nologien géar hand i hand. Uden brug af privatlivs-
venlig teknologi kan retten ikke né eller nerme sig
sit mal. The answer to technology is technology blev
det sagt engang og selvom dette er lidt endimensio-
nalt, da den privatlivsvenlige teknologi ikke kan sta
alene, er det dekkende at svaret pa overvagning ikke
kun er retlig regulering. Det er pa denne made man
ber forstd persondatarettens rolle i det overvagelige
samfund.

12. Privathed i farezone

Uanset den beskyttelse, der folger af persondataret-
tens indsats, befinder privatheden i vores samfund
sig i en farezone. Den angribes mange steder fra og
den er udsat for mange risici. Der er klare konturer
af et teknologisk praget Panoptikon, der faengsler
privatheden og som potentielt kan aflive den. Advar-
selslamperne er teendte og politisk ma udformningen
af de kommende ars persondataretlige regulering
have hej prioritet.

Det er en kombination af retlig regulering, privatlivs-
venlig teknologi, og hajt menneskeligt opmaerksom-
hedsniveau, som kan redde privatheden ud af den
storm, som den befinder sig i. Denne indsats er ned-
vendig ikke blot nu, men primert i forhold til frem-
tiden, fordi det er en gammel erkendelse, at har man
forst tabt privathed kommer den kun meget sjeeldent
tilbage. Privatheden bliver et keert minde, idet evigt
ejes kun det tabte.

Vima selv vaere os selv og varne om os selv som
autonome personer med en privatsfere. Vi kan ikke
blot iagttage og lade os betage af alt det vidunder-
lige, som informationsteknologien kan prastere. Vi
ma ikke lade os lulle ind i tilfreds passivitet for ellers
ender vi der, hvor "no one dared disturb the sound of
silence".

Noter
1. Paul Simon
2. Raymond Wacks: " The long search for a defi-

nition of "privacy" has produced a continuing
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10.

debate that is often sterile and, ultimately, futile"
(The Protection of Privacy, London 1980 p.10)

Formuleringen stammer oprindeligt fra erstat-
ningsretten, men er kendt fra artiklen The Right
to Privacy af Samuel Warren og Louis Brandeis i
4 Harvard Law Review (1890) p.193-220. Denne
artikel er efter sigende den nastmest leste tids-
skriftsartikel i USA.

Privacy and Freedom (New York 1967) p.31-39.
- Denne bog har i evrigt en fremtradende pla-
cering i amerikansk litteratur om privatlivs- og
databeskyttelse.

Karl Marx, Friedrich Engels: Det kommunistiske
partis manifest: "I stedet for det gamle borgerlige
samfund med dets klasser og klassemodsztnin-
ger far vi en sammenslutning, hvor hvert enkelts
fri udveksling er betingelsen for alles fri udveks-
ling" (citeret fra Marx/Engels: Udvalgte skrifter
bind 1 (Forlaget Tiden, Kebenhavn 1973) p.47.

Susan Landau: Surveillance or Security (MIT
Press, Massachusetts 2013) p.7: "We have be-
come a mobile society, always on and always
connected"

Disse medier karakteriseres af Andrew Keen:
Digital Vertigo (New York 2012) p.2 som "that
permanent self-exhibition zone of our digital

age".

En forpligtelse for alle, som er fyldt 15 ar, og
som folger af lov 528/2012. Kun fa, f.eks. de
meget gamle, kan blive fritaget herfor.

I indevarende folketingssamling forventes et
lovforslag, der vil give mulighed for pa bestemte
omrader kun at selge, safremt der betales uden
kontanter. Det sakaldte kontantlese samfund
anes for alvor i horisonten, og forekomsten af
forskellige former for virtuelle valutaer med bit-
coins som det mest kendte eksempel illustrerer
den styrke, der er forbundet med cyberspace.

Det folgende er til dels baseret pd de momenter,
der navnes i Betenkning 1483/2006 om TV-
overvagning p.114-15.



11.

12.

13.

14.

15.

16.

17.

18.

19.

Se EU Domstolens afgerelse af 8.april 2014 (C-
293/12 og C-594/12) - Dommens eneste konse-
kvens for dansk ret har hidtil alene vaeret, at den
sakaldte sessionslogning er blevet afskaffet.

NSA overvagningen, som bl.a. afdeekket af Ed-
ward Snowden, er verdenskendt.

Se hertil Peter Blume: Rettens begransede mu-
ligheder i forhold til overvégning, Juristen 2013
p.251-54.

Tidsmeessigt befinder vi os i en art interregnum,
hvor den yngre generation er digitale bern for
hvem teknologien er selvfalgelig, og den &ldre
generation, opvokset i en anden verden, seger at
leere teknologien.

Udover systemsikkerhed er fysisk sikkerhed og
ikke mindst organisatorisk sikkerhed vasentlige
momenter. Det er velkendt, at den menneskelige
faktor i mange tilfaelde er arsagen til mange af de
sikkerhedsbrister, der forekommer. Disse to for-
mer for sikkerhed inddrages dog ikke narmere
her.

Formelt omfatter de neevnte retsforskrifter kun
offentlige myndigheder, men i Datatilsynets
praksis leegges til grund, at tilsvarende regler
gaelder for private virksomheder. Det falder uden
for denne artikels rammer at vurdere om de fast-
satte regler, der nu er gamle, er tilstrackkelige i
betragtning af den teknologiske udvikling siden
2000, idet fokus her primeert er pa regulerings-
formen.

Se hertil Peter Blume: Direktiv eller forordning i
persondataretten, Juristen 2012 p.8-13.

I en parentes navnes, at det er udpraeget i den of-
fentlige debat at anvende terminologien "person-
folsomme data", men at dette ikke er en juridisk
terminologi, og i evrigt i mange tilfeelde er med-
virkende til at forvirre debatten, da udtrykket
anvendes i flaeng og tilsyneladende deekker alle
former for personoplysninger.

De regler, der har betydning for om overvagning
kan finde sted og i givet fald under hvilke betin-
gelser er placeret i mange love, og der savnes for
sa vidt et samlet systematisk overblik over pa

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

hvilken made denne problemstilling handteres i
dansk ret.

Ifolge persondatalovens § 1, stk.1 og 2, omfat-
ter loven enhver form for elektronisk personda-
tabehandling samt behandling med henblik pa
manuelle registre, og 1 den private sektor tillige
systematisk manuel behandling.

Artikel 8 er bemaerkelsesvardig fordi den for
forste gang gor databeskyttelse til en selvstendig
grundrettighed og ikke blot som traditionelt som
en del af beskyttelsen af privatlivets fred.

I persondataretten tages ikke stilling til om no-
gen, f.eks. personen, ejer personoplysninger. Det
er radighedsretten, der er reglernes omdrejnings-
punkt.

I den specielle persondataret som den udfoldes
i sektorlovgivning, f.eks. sundhedsloven, kan
(informeret) samtykke vere tillagt serlig be-
tydning, men der kan iagttages en tendens til, at
samtykke som en hovedregel i stigende omfang
ledsages af undtagelser.

Der kan dog veere tilfeelde, hvor det folger af god
skik, jfr. § 5, stk.1, at der ber indhentes et sam-
tykke.

Se naermere hertil Peter Blume: Databeskyttel-
sesret (4.udgave Kebenhavn 2013) p.138-154.

I persondataloven er det anerkendt, at den data-
ansvarlige kan have brug for bistand og den, som
pa den ansvarliges vegne udferer behandlingen
betegnes en databehandler, jfr. § 3 nr.5.

Et eksempel er EU Domstolens dom vedrerende
logningsdirektivet, der pa grundlag af en propor-
tionalitetsbetragtning blev erklaret ugyldigt, jfr.
note 9 ovenfor.

I forhold til tv-overvagning er der dog i § 29a,
stk.2 fastsat en slettefrist pa 30 dage, jfr. neer-
mere om denne regel og undtagelsen i stk.3 Pe-
ter Blume: TV-overvagning (Kebenhavn 2008)
p.109-16.

Persondataloven er en lov pd samme niveau som
andre love, hvilket betyder, at hjemlen ogsé kan
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30.

31.

32.

33.

34.

35.

36.

37.
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fremgé af andre love som eksempelvis sund-
hedsloven forudsat at databeskyttelsesdirektivet
er overholdt.

Udover den i teksten navnte oplysningspligt

har borgerne ret til indsigt, ret til at fa korrigeret
ukorrekte oplysninger, indsigelsesret i forhold til
specifikke individuelle situationer, samt en saer-
lig indsigts- og indsigelsesret i forhold til fuldt
automatiserede afgarelser baseret pa persondata.
Se i det hele persondatalovens §§ 30-40.

Dette dokumenteres af utallige EU undersegelser
herom.

Dette er en gammel erkendelse i retsvidenska-
ben, jfr. herved Alf Ross: Om ret og retferdig-
hed (Kebenhavn 1953) p.30, hvorefter "den, der
kun kender normerne ved ikke meget om den
korresponderende sociale realitet".

Ifolge stk.3 vil indsamling af oplysninger fra
Danmark fra en udenlandsk hjemmeside vere
omfattet af loven, safremt indsamlingen er rettet
imod danske oplysninger, f.eks. fordi hjemmesi-
den er pa dansk. - I almindelighed geelder loven
ikke i de tilfzelde, hvor der fra Danmark mere
tilfeeldigt afgives oplysninger til udenlandske
hjemmesider.

Ofte er internationale dokumenter udformet me-
get overordnet og i realiteten lidet dirigerende.
Et eksempel er resolution om The right to priv-
acy in the digital age udstedt af tredje komite un-
der 68 FN generalforsamling (november 2013),
hvor det smukt som henstilling til staterne i
punkt 4.1. anferes, at disse opfordres "to respect
and protect the right to privacy, including in the
context of digital communication". Det forekom-
mer svert ikke at skrive under pé dette.

Dette forhold er baggrunden for de szrlige regler
om internationale dataoverfersler, jfr. personda-
talovens § 27.

KOM 2012 (11) af 25.1.2012.

En del medlemsstater, herunder i hvert fald
oprindeligt Tyskland, vil foretraekke, at den of-
fentlige sektor reguleres ved et direktiv, som i
mindre omfang end en forordning intervenerer i

38.

39.

40.

41.

42.

43.

44,

45.

statens aktiviteter, der opfattes som teet forbun-
det til den enkelte medlemsstats suveranitet.

En retlig regulering, der adskiller sig fra national
ret og folkeret via den suveranitet, som med-
lemsstaterne har afgivet til EU. Hos os inden for
rammerne af grundlovens § 20.

Dette geelder principielt for alle persondataretli-
ge regler, men det er muligt, at der i den endelige
forordning vil blive abnet for undtagelser i for-
hold til visse serlove, selvom dette vil svaekke
den tilstraebte harmonisering.

De 24 officielle sprog er politisk nedvendige,
men kan vere retligt problematiske.

Ret til information, ret til indsigt, ret til korrek-
tion af forkerte data, ret til indsigelse, og ret til
indsigt/indsigelse i forhold til fuldt automatise-
rede afgerelser.

For en narmere analyse af denne kontroversiel-
le rettighed se Peter Blume: Retten til at blive
glemt, Juristen 2013 p.117-23.

C 131/12 af 13.maj 2014. Ifolge dommen kan
en person henvende sig til udbyderen af en seo-
gemaskine og under bestemte omstaeendigheder
have ret til at fa et link, men altsa ikke oplysnin-
gen, fjernet og dermed gjort oplysningen min-
dre sporbar. I dommens praemis 100(3) fastslas
saledes pligten til "at fjerne link til websider,
som er offentliggjort af tredjemand og indehol-
der oplysninger vedrerende denne person, ogsa i
tilfelde, hvor dette navn eller disse oplysninger
ikke forudgéende eller samtidig slettes fra disse
websider, og i givet fald selv nar offentliggerel-
sen pa disse sider i sig selv er lovlig."

I persondataretten ma der generelt tages stilling
til hvor hej en pris den dataansvarlige skal betale
for at behandle personoplysninger.

Se om hvorledes sarligt hensynet til privacy by
design kan have betydning i den fysiske verden
Peter Blume, Janne Rothmar Herrmann: Retlig
regulering af privatlivsbeskyttelsens infrastruk-
tur, Ugeskrift for Retsvaesen 2010 p.298-302. Et
eksempel er enestue overfor flersengsstuer pa
hospitaler.



46. Se nzrmere om denne problemstilling, Peter
Blume: Offentlige myndigheders persondataan-
svar, Ugeskrift for Retsveesen 2014 p.337-341.

47. Det kan anmarkes, at Europa Parlamentet ikke
blot stetter denne linje, men ensker den vasent-
ligt skaerpet saledes at den maksimale bede hae-

48.

ves fra en til to millioner euro. Det er dog tvivl-
somt om dette bliver slutresultatet.

Der findes vist nok ikke nogen dybtgaende un-
dersogelse heraf om end det er indtrykket i Eng
land, at der en praeventiv virkning. I en vis for-
stand faegter denne del af forordningen i blinde.
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