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Abstract

Artiklen behandler ud fra en retsdogmatisk metode
nogle af de grundleggende problemstillinger, reg-
ler, principper og hensynsafvejninger, der geelder,
nar staten eller private virksomheder vil gennemfore
overvagning af borgerne og dermed gore indgreb

i retten til privatlivets fred. Scerlig fokus er pd den
digitale overvdgning. Det konkluderes bl.a., at de
geeldende regler og retspraksis anerkender, at der
konkret kan veere andre interesser, det er vigtigere at
varetage end retten til at kommunikere uden over-
vagning. For at disse legitime undtagelser ikke skal
kunne udnyttes til en intetsigende og reelt altomfat-
tende carte blanche til myndighederne, har dom-
stolene dog ogsa opstillet en reekke krav, dels til
udformningen af regler, der giver hjemmel til over-
vagning, dels til den made, disse regler administre-
res pd af de relevante myndigheder. Retsstillingen er
dog langt fra klar, og der er folgelig behov for yder-
ligere forskning pa omrddet.
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1. Indledning

Borgernes ret til privatliv (herunder kommunika-
tionshemmelighed og persondatabeskyttelse) er et
grundlaggende retsprincip, der er beskyttet i bade
grundloven, Menneskerettighedskonventionen og
EU-retten.' I ingen af disse 3 retssystemer er ret-
ten til privatliv dog ubegraenset. Retten kan sale-
des under visse omstendigheder vige til fordel for
samfundsmaessige hensyn, der af lovgiver anses for
mere vaesentlige, fx hensynet til kriminalitetsbekaem-
pelse og statens og borgernes sikkerhed. Som folge
heraf er der i Danmark en raekke love pa forskellige
samfundsomrader, der hjemler adgang for myndig-
hederne, fx politiet og efterretningstjenesterne, til at
gennemfore forskellige former for overvagning af
borgerne.

Med udviklingen inden for telekommunikation, digi-
tal teknologi og internettet er de tekniske muligheder
for at overvage borgerne, fx ved adgang til e-mails
eller registrering og overvagning af tele- og internet-
kommunikation, blevet veesentligt foraget. Det har
afstedkommet vedtagelse af flere lovregler, der inden
for forskellige samfundsomrader hjemler overvag-
ning, eller har betydet, at eksisterende regler, der
hjemler fysisk overvagning af den ene eller anden
karakter, ved fortolkning af de relevante myndighe-
der udvides til ogsé at omfatte digital overvagning.

Det er dog langt fra altid klart, om de forskellige
regler, der giver adgang til overvagning, opfylder
de betingelser for at gere undtagelse fra det grund-
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leeggende forbud mod privatlivskrenkelse, der kan
udledes af de grundlaeggende regler og relevant
domstolspraksis. Det skyldes igen, at det pa grund af
undtagelsernes brede og vage karakter ikke er klart,
praecist hvad disse betingelser er og hvordan de skal
anvendes i lyset af den digitale udvikling og internet-
tets fremkomst. Disse spergsmal er heller ikke, eller
kun meget sparsomt, behandlet i den juridiske teori.
Ligeledes er det langt fra klart, om - og i givet fald i
hvilken udstraekning - private (fx udbydere af sociale
medier pa internettet) kan gennemfore overvagning
via internettet eller andre telekommunikationsnet-
vaerk, fx for at undga, at deres tjenester anvendes til
ulovlige formal.

Forholdet mellem retten til privatlivsfred pa den ene
side, og adgangen til at gennemfere overvagning

pa den anden side, er saledes i juridisk henseende
komplekst og pracget af betydelig retsusikkerhed - og
kalder derfor pa mere systematisk forskning.? Henset
til nervaerende tidsskrifts tveerfaglige karakter er for-
malet med artiklen dog alene pa et mere overordnet
plan at belyse nogle af de grundlaggende problem-
stillinger, regler, principper og - ikke mindst - hen-
synsafvejninger, der pracger dette nye og vanskelige
retsomrade.

Indledningsvist diskuteres begrebet overvagning i
juridisk henseende. Herefter praesenteres de vasent-
ligste retsregler om overvéagning tillige med de und-
tagelser, der geelder til disse regler, bl.a. for herigen-
nem og ved inddragelse af retspraksis at undersoge,
om der - pa tveers af de forskellige og meget spredte
regelsat - kan udledes nogle generelle principper for,
hvilke betingelser der skal vaere opfyldt, for at en gi-
ven regel, der pa et konkret samfundsomrade hjemler
adgang til overvagning, er i overensstemmelse med
den grundlaeggende ret til privatlivsfred, kommu-
nikationshemmelighed og persondatabeskyttelse. |
den forbindelse vil reglerne vedrerende politiets og
efterretningstjenesternes overvagning blive sarligt
behandlet, herunder det under Forsvarets Efterret-
ningstjeneste etablerede Center for Cybersikkerhed.
Herefter undersoges speorgsmalet om privates adgang
til at foretage overvagning. I den afsluttende konklu-
sion og perspektivering vil der blive fremdraget en
rackke konkrete problemfelter, der laegger op til mere
detaljeret juridisk forskning pa omradet.
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2. Begrebet overvagning i juridisk betydning

Begrebet "overvigning" er ikke defineret i lovgivnin-
gen og har saledes ikke noget fast, entydigt juridisk
indhold. I tv-overvagningsloven,® som er den eneste
speciallov om overvagning, er tv-overvagning defi-
neret som "vedvarende eller regelmcessigt gentagen
personovervagning ved hjcelp af fjernbetjent eller
automatisk virkende tv-kamera, fotografiapparat el-
ler lignende apparat", jf. § 1, stk. 2. Overvagning
vedrerer sdledes det fanomen, at andre systematisk
- dvs. pé en forud fastlagt méade (fx via tv-apparatur,
logning af teledata, software, webtjenester osv.) og
med en vis tidsmessig kontinuitet eller regelmees-
sighed - folger med i vores goren og laden, herunder
kommunikation, og pd den méde udever en form for
kontrol med os, der indskraenker vores privatliv.*

Et andet karakteristikum er, at der ofte er tale om
"masseovervigning", der ikke er rettet mod en spe-
cifik person (og som sadan kunne vere i strid med
dennes rettigheder), men er rettet mod samtlige per-
soner, der fx passerer et givet sted eller foretager den
samme handling, fx foretager et mobilopkald. I s&
fald vil det ikke (i forste omgang) vare den enkeltes
fred, der kraenkes, men alle borgeres kollektive fred,
fordi det er denne, der pa denne made kreenkes.’

Udtrykt retligt kan man pa den baggrund maske sige,
at overvagning omfatter alle handlinger, der gér ud
pa systematisk at indsamle oplysninger om en eller
flere personer pa en made, som - hvis det ikke har et
serligt hjemmelsgrundlag - ville udgere en kren-
kelse af retten til privatlivets fred, sdledes som denne
ret er beskyttet efter lovgivningen, herunder EMRK
art. 8, straffeloven og persondataloven (jf. om disse
regler neermere nedenfor).®

Problemet med en sédan definition er, som uddybet
nedenfor, at begrebet privatliv efter de naevnte regler
er meget bredt og ikke har noget bestemt, afgranset
indhold.” Ved séledes at definere et uklart og vagt
begreb ud fra et andet vagt begreb bliver definitionen
selvsagt vanskelig at operere med i praksis. Hertil
kommer, at vurderingen af, om en given handling
udger en ulovlig overtradelse af de relevante reg-
ler, i sig selv er uhyre vanskelig, idet reglerne, som
det vil fremgé nedenfor, er preeget af undtagelser

og skensmaessige afvejninger, der gor retsstillingen
sveert gennemskuelig. Definitionen kommer herved
til at hvile pé en retlig kvalificering, som ikke blot er



vanskelig, men som ogsé er konkret og til syvende
og sidst op til domstolene, herunder Menneskeret-
tighedsdomstolen, at foretage. Dette gor definitionen
endnu mere problematisk.

Vealger man med disse betenkeligheder in mente al-
ligevel at lade det grundleeggende menneskeretlige
princip om retten til privatlivsfred vare i det mindste
et udgangspunkt for fastlaggelsen af overvagnings-
begrebet i retlig henseende, jf. definitionen oven

for, har det den metodiske fordel, at man derved
yderligere - i hvert fald pé et overordnet plan - kan
indkredse begrebet ud fra de efterhanden mange be-
stemmelser rundt omkring i lovgivningen, der - om
end ordet overvagning som regel ikke anvendes - pa
den ene eller anden made udger undtagelser til ret-
ten til privatlivets fred (herunder retten til person-
databeskyttelse) ved at give hjemmel til systematisk
indsamling og registrering, af oplysninger - histori-
ske eller aktuelle - om personers goren og laden. Ved
"systematisk" forstds som navnt, at overvagningen
sker vedvarende eller regelmaessigt ud fra et pa for-
hand fastlagt mél og nogle pa forhand fastlagte krite-
rier - i modsatning til en enkeltstdende eller tilfaeldig
indsamling af oplysninger.

Som eksempel pa lovregler, der giver hjemmel til
overvagning og derved indskreenker privatlivets fred,
kan navnes reglerne i retsplejelovens kap. 71, der
netop barer overskriften "indgreb i meddelelseshem-
meligheden". Disse regler giver politiet hjemmel til
at udeve forskellige former for overvagning af folks
kommunikation med hinanden, herunder ved tele-
fonaflytning og e-mail- og internetovervagning. For
at veerne retssikkerheden og sikre, at bestemmelsen
ikke misbruges, er der dog en reekke betingelser, der
skal vaere opfyldt. Reglerne omtales naermere neden-
for sammen med den sékaldte logningsbekendtge-
relse og reglerne om Center for Cybersikkerhed, der
begge - i lighed med retsplejelovens kap. 71 - giver
hjemmel til, at staten kan gere indgreb i kommunika-
tionshemmeligheden og persondatabeskyttelsen for
at vaerne om et hgjere gode, nemlig efterforskning
og opklaring af kriminalitet og beskyttelsen af rigets
sikkerhed.

I de navnte eksempler er det som sagt staten, der
- evt. via private (fx teleselskaber) - gennemforer
overvagning. Overvagning som defineret her - og i
almindelighed - er imidlertid ikke begrenset til at
veaere noget, som kun offentlige myndigheder gor

brug af. Det er dog formentlig primert statens over-
vagning af borgerne, som mange forbinder med be-
grebet overvagning, og det er da ogsa denne relation,
der mest fokuseres pa i nerverende sammenhang.
Internettet og den digitale teknologi har imidlertid
gjort det muligt ogsa for private at udeve overvag-
ning, og dette sker i stigende grad, fx i form af web-
tjenester, der overvager deres brugeres adfeerd, eller
arbejdsgivere, der overvager deres ansattes e-mail-
og internetkommunikation. Privates overvagning af
hinanden sker ogsa i stigende grad ved opsatning af
tv-overvagningskameraer, jf. den oven for navnte
tv-overvagningslov®. Fokus i denne artikel er dog

pa overvagning via internettet og andre elektroniske
kommunikationsmidler. Det skal tilfojes, at overvag-
ning - og det dertil herende indgreb i privatlivets fred
- kan ske pa mange andre mader end ved brud pa
kommunikationshemmeligheden, fx ved overvagning
af brug af kreditkort, jf. den nok sa omtalte Se og
Her-sag, eller ved adgang til offentlige registre med
folsomme data vedrerende eksempelvis sundhedsop-
lysninger, straffeoplysninger, NemID-konti osv.

Ud over at antage mange forskellige former kan
overvagning séledes ogsé udeves af bade offent-
lige og private virksomheder. Dette rejser en raekke
retlige og retspolitiske spargsmal, herunder forst og
fremmest om der er grundlag for og hjemmel til det
pageldende indgreb, altsa om en given overvagning
overhovedet er lovlig, og i bekreeftende fald hvor
langt hjemlen reekker - og ber rakke i et retssam-
fund.

3. Beskyttelse af retten til privatlivets fred

3.1 EMRK art. 8

Det er den grundlaeggende ret til privatlivets fred,
herunder beskyttelse af persondata (der anses at ud-
gore en del af en persons privatliv), der udger det
retlige bolveerk mod overvagning. Denne grundret

er cementeret i bade national ret, folkeretten og EU-
retten, og fremgér séledes forskellige steder i lovgiv-
ningen. Pé folkeretligt plan er det Den Europaiske
Menneskerettighedskonvention, EMRK, der i artikel
8 fastslar, at enhver har ret til respekt for sit privatliv
og familieliv, sit hjem og sin korrespondance (herun-
der kommunikation, fx via telefon og internet). Som
allerede naevnt er selve begrebet "privatliv" ikke neje
afgreenset efter art. 8. Menneskerettighedsdomsto-
len har udtrykkeligt bemaerket, at privatliv er et bredt
begreb, som det hverken er muligt eller nedvendigt
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at definere udtemmende,’ og at begrebet efter en
konkret vurdering kan omfatte savel en persons fysi-
ske og psykiske integritet som en persons fysiske og
sociale identitet.'”

3.2 EU-retten

I EU-retten fremgar det af EU's charter om grund-
leeggende rettigheder!! art. 7, at enhver har ret til
respekt for sit privatliv og familieliv, sit hjem og sin
kommunikation, og art. 8 supplerer ved at fastsla,

at enhver har ret til beskyttelse af personoplysnin-
ger, der vedrarer den pagaldende. I modsetning til
EMRK art. 8, der ogsa omfatter persondatabeskyt-
telsen, er denne i EU-charteret saledes frigjort fra ret-
ten til privatlivets fred og udskilt i en saerlig bestem-
melse. Bortset herfra er betydningen og rackkevidden
af EU-charterets rettigheder den samme som efter
EMRK, jf. EU-charterets art. 52, stk. 3.

Det bemerkes i den forbindelse, at charteret kun er
anvendeligt inden for de omrader, hvor EU i forve-
jen har reguleret,'> men da overvagning som regel
indebarer behandling af persondata, som er forholds-
vis taet reguleret i EU-retten via to persondatadirek-
tiver (det generelle persondatadirektiv henholdsvis
e-datadirektivet, der serligt vedrerer behandling af
persondata i telesektoren),' vil charteret formod-
ningsvis have betydning som retskilde i forhold til
vurderingen af en given overvdgningsaktivitet, jf.
ogsa nedenfor om EU-Domstolens tilsidesattelse

af det sékaldte logningsdirektiv. Omvendt falder fx
efterretningstjenesterne helt uden for EU's kompe-
tenceomrade, hvorfor EU-charteret ikke er anvende-
ligt pa den overvéagning, der finder sted i regi heraf.
Denne begransning geelder ikke for Menneskerettig-
hedskonventionen.

Som neevnt omfatter den EU-retlige regulering ogsa
de to fernevnte persondatadirektiver, der til sammen
udger en forholdsvis tet regulering af adgangen til

at behandle persondata, og som netop har til formal
at beskytte den del af omréadet for privatlivets fred,
der vedrerer behandling af persondata, herunder nar
denne behandling sker ved brug af elektroniske kom-
munikationsmidler, fx mobiltelefon, internet mv.
Forebyggelse af overvagning gennem en sterk per-
sondatabeskyttelse er ogsé indarbejdet i andre EU-di-
rektiver, fx betalingstjenestedirektivet,'* der saledes
supplerer det generelle persondatadirektiv.
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3.3 Dansk ret

I national dansk ret er retten til privatlivets fred - og
dermed vaernet mod overvagning - for det forste be-
skyttet i grundlovens § 72. Beskyttelsen omfatter dog
kun tre typer af indgreb, nemlig husundersogelse,
beslaglaeeggelse og undersaggelse af breve og andre
papirer samt post- og kommunikationshemmelighe-
den. Hertil kommer, at beskyttelsen efter § 72 ikke er
serlig staerk, idet bestemmelsen - udover at forud-
sette, at indgrebet har hjemmel - alene indeholder

et krav om, at et indgreb kraever retskendelse, og det
endda kun, hvis dette ikke ved lov er fraveget. En
sadan fravigelse kan ifelge § 72 kun ske 1 "saregne
tilfelde", men der er talrige eksempler rundt omkring
i lovgivningen pa, at kravet om kendelse konkret

er fraveget.'” I forhold til paberdbelse af retten til
privatlivsfred som grundrettighed er det som folge
heraf som oftest ikke grundlovens § 72, men EMRK
(og eventuelt EU-charteret), der gores geeldende. Af
samme arsag vil grundlovens § 72 ikke blive behand-
let mere indgaende i n@rverende sammenhang.

Pa almindeligt lovsniveau beskytter straffeloven mod
forskellige former for privatlivskraenkelser, jf. straf-
felovens §§ 263-264 d, der bl.a. omfatter brud pa
brev- og kommunikationshemmeligheden, hacking,
aflytning, at skaffe sig adgang til et ikke frit tilgeen-
geligt sted (herunder efter omstandighederne virtu-
elle rum pa internettet, fx lukkede profiler pa sociale
medier og tjenester) eller fotografere personer pa et
ikke frit tilgaengeligt sted. Ogsa den handling, der
bestar i at videreudnytte oplysninger, der er skaf-

fet ved en privatlivskrankelse, er strafbar, ligesom
det er strafbart uberettiget at videregive oplysninger
(ogsé selv om disse matte vere lovligt fremskaffet)
om en andens private forhold "under omstendighe-
der, der abenbart kan forlanges unddraget offentlig-
heden".'® Overtreedelse af reglerne straffes med bade
eller feengsel, der i grove tilfeelde kan give helt op til
6 ar. Civilretligt kan en overtreedelse ogsé udlese en
tortgodtgerelse efter erstatningsansvarslovens § 26.
Der er dog i dansk retspraksis ikke tradition for seer-
lig store tortgodtgerelser for fredskrankelser.

Som neevnt omfatter straffelovens regler om privatli-
vets fred kun visse, bestemte fredskrankelser. Det er
fx kun ulovligt efter straffeloven, hvis man bruger et
apparat til at aflytte personer, der befinder sig pa en
offentlig gade'’, men ikke hvis man ligger i skjul og
tager billeder af deres ophold samme sted.'® Desuden
kreever overtradelse af straffelovens regler generelt,



at der er handlet forseetligt, hvilket kan vaere sveert at
bevise. I praksis er det derfor langt fra altid, at straf-
felovens regler om fredskrankelser kan anvendes pa
en given overvagningsaktivitet. Dette medferer, at
lovligheden heraf ofte alene omfattes af persondata-
loven,' der derfor er en uhyre central lov i forhold til
overvagning og privatliv.

Persondataloven implementerer det generelle per-
sondatadirektiv, mens det serlige direktiv om be-
handling af personoplysninger og beskyttelse af
privatlivets fred i den elektroniske kommunikations-
sektor (e-datadirektivet) er implementeret i telelov-
givningen.? Persondataloven gaelder for al behand-
ling af personoplysninger, hvad enten der er tale om
folsomme oplysninger eller ej. Herved har loven et
lidt bredere anvendelsesomriade end EMRK art. 8,
der formentlig kun gaelder for personoplysninger,
som er folsomme eller dog har en tet tilknytning til
det private liv eller rum.?!' I modseetning til straffe-
lovens regler om fredskraenkelser, der kan fraviges
ved anden lov, kan persondataloven som udgangs-
punkt kun fraviges ved anden lov, hvis denne anden
lov giver den registrerede en bedre retsstilling end
persondataloven, jf. § 1, stk. 2. Det gaelder dog ifelge
lovforarbejderne ikke, hvis den darligere retsstilling
har vaeret tilsigtet og 1 evrigt ikke strider mod det
bagvedliggende persondatadirektiv.?> Realiteten er
derfor, at dansk lovgivning godt kan indskreenke de
rettigheder, der folger af persondataloven, medmin-
dre dette vil veere i strid med persondatadirektivet.

Persondataloven omfatter altsé "behandling" af op-
lysninger, hvilket ikke blot er den bearbejdning, der
sker af allerede eksisterende data, men ogsé indsam-
lingen af disse data.” Hermed er persondataloven,
som navnt, helt central, ogsa nar spergsmalet er at
pase, om en given overvagning, der jo har til formal
at indsamle data om personer, jf. ovenfor, har forne-
den hjemmel og/eller kraever en serlig tilladelse.

Persondatareguleringen udger et vaern mod vilkér-
lig overvagning, idet den opstiller et krav om, at der
skal vaere hjemmel i reglerne til en given behandling
af persondata, herunder adgang til teleoplysninger.
Er der tale om behandling af folsomme data, skeerpes
hjemmelskravet betydeligt. Desuden opstiller loven
nogle grundleeggende principper, som skal efterleves,
hvis persondata kan behandles (uanset om det er al-
mindelige eller folsomme data), herunder at behand-
lingen skal forfaolge lovlige og saglige formal (fina-

lité-princippet) samt vere proportional (dvs. ikke

gé videre end formalet tilsiger). Herudover skal den
registrerede have oplysning om behandlingen samt
adgang til at fa urigtige eller vildledende oplysninger
rettet eller slettet. I forhold til teledata, dvs. oplys-
ninger om, hvem en given person har kommunikeret
med, hvornar og hvordan, er beskyttelsen - fordi der
er tale om indgreb i kommunikationshemmeligheden
- endnu mere vidtgdende.>* Desuden stiller personda-
tareglerne krav til datasikkerhed, der sikrer, at i hvert
fald offentlige myndigheder og teleselskaber opret-
holder et forholdsvis hejt sikkerhedsniveau, saledes
at risikoen for leekager og misbrug minimeres.

Som de gvrige regler indeholder persondatalov-
givningen dog en reekke undtagelser og vanskelige
afvejningsregler, jf. nermere nedenfor, ligesom de
mange aktuelle sager om brud pé datasikkerheden
har vist, at reglerne langt fra altid overholdes i prak-
sis. Hertil kommer, at reglerne naturligvis aldrig kan
give fuldstendighed sikkerhed mod leekager, hvad
enten disse er utilsigtede eller tilsigtede, og uan-

set om de bestar af oplysninger, der sendes ud eller
udefrakommende, der traenger ind og tager oplysnin-
gerne.

Ud over de navnte regler er der ogsé andre regelsat,
der pa mere specifikke omrader tilsigter at beskytte
den enkeltes ret til privatliv - og sédledes modvirker
overvagning, herunder fx sundhedslovgivningen,
hvorefter patienten som klart udgangspunkt skal give
et sakaldt "informeret" samtykke til bade selve syg-
domsbehandlingen og behandling af oplysninger om
patienten.” Ligeledes er der i den finansielle lovgiv-
ning regler, der skal sikre, at oplysninger om kunder-
nes finansielle forhold ikke misbruges.?

3.4 Sammenfatning

Der er séledes en meget stor meengde regler, der pa
forskellige niveauer og ud fra forskellige indfalds-
vinkler og hensyn begraenser adgangen til at foretage
overvagning, men tankegangen bag den grundleeg-
gende ret til privatlivets fred, som alle de navnte
regler veerner om, er den samme, nemlig at det en-
kelte menneske har krav pé et frirum, en privatsfare,
hvor andres indblanding ikke skal téles, et rum for
selvrealisering, hvor man kan leve sit liv efter egne
onsker og forhabninger, og hvor man kan danne

sine meninger og sin personlighed.”” En indtreengen
i dette frirum i form af overvagning, fx af en per-
sons handlinger og bevagelsesmonster, sundhedstil-
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stand, finansielle forhold eller kommunikation med
omverdenen, udger en kraenkelse af den pageelden-
des privatliv, medmindre forholdet omfattes af en
af undtagelserne til retten til privatlivsfred. Nar det
forst er konstateret, at der foreligger en given form
for overvagning - ogsa i juridisk forstand - samler
interessen sig derfor typisk om disse undtagelser, jf.
straks nedenfor.

4. Undtagelser og modifikationer til retten til pri-
vatlivets fred

4.1 EMRK art. 8, stk. 2

Retten til privatlivets fred geelder ikke undtagelses-
frit. Efter EMRK art. 8, stk. 2, geelder, at "ingen of-
fentlig myndighed ma gore indgreb i udovelsen af
denne ret, medmindre det sker i overensstemmelse
med loven og er nadvendigt i et demokratisk samfund
af hensyn til den nationale sikkerhed, den offentlige
tryghed eller landets okonomiske velfcerd, for at fore-
bygge uro eller forbrydelse, for at beskytte sundhe-
den eller seedeligheden eller for at beskytte andres
rettigheder og friheder". Idet der er tale om en undta-
gelsesbestemmelse, skal den fortolkes indskranken-
de, ligesom behovet for overhovedet at gore indgreb
efter EMD's praksis skal godtgeres pa en overbevi-
sende made. Ogsa EU-charteret indeholder undta-
gelser til art. 7 og 8 om retten til privatlivsfred og
persondatabeskyttelse, jf. art. 52, stk. 1. Disse undta-
gelser skal i det hele forstas i overensstemmelse med
EMRK art. 8.

Den forste betingelse efter EMRK art. 8, stk. 2, for,
at et indgreb i privatlivets fred fra myndighedernes
side er lovligt, er, at indgrebet har hjemmel (legali-
tetskravet). Det er dog ikke tilstraekkeligt, at der er en
hjemmel (hvad der normalt er til indgreb fra myndig-
heders side),?® den skal ogsé have en vis "kvalitet",
saledes at der en vis garanti for, at hjemmelen ikke
misbruges, men kun anvendes inden for dens tilsig-
tede omrade. I kvalitetskravet ligger, at hjemlen dels
skal veere tilgangelig for borgerne, dels have en vis
klarhed og preecision, saledes at det ikke er helt arbi-
treert, hvad retsstillingen pad omradet er, men at man
som borger selv - eventuelt med hjelp fra en advokat
eller anden radgiver med indsigt i det pagaeldende
omrade - kan forudskikke denne retsstilling.

Den anden betingelse er, at indgrebet skal vere

"nedvendigt i et demokratisk samfund" (nedvendig-
heds- eller proportionalitetskriteriet). Heri ligger en
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proportionalitetsvurdering, dvs. at der skal veere en
rimelig balance mellem det formal, der soges realise-
ret ved det pagacldende indgreb, og det middel, som
indgrebet reprasenterer.” Idet de fleste myndigheds-
indgreb opfylder legalitetskravet, og idet listen af re-
levante samfundsmeessige hensyn, der kan begrunde
et indgreb, er meget bred, jf. nedenfor, er det som
regel proportionalitetsvurderingen, som interessen
samler sig om: Hvordan skal afvejningen foretages
mellem det formal, som indgrebet i privatlivet tjener,
fx terrorbekaempelse, og det middel, som anvendes,
fx overvagning? Dette er det helt centrale sporgs-
mal. Ved proportionalitetsvurderingen legger EMD
generelt veegt pa, om de anvendte foranstaltninger er
rimelige og egnede til at opna det anerkendelsesveer-
dige formal.*® Vurderingen foretages i ovrigt konkret
i hver enkelt sag, hvilket i sig selv ger det vanskeligt
at forudskikke retsstillingen pa et givet omrade.

Det skal i den forbindelse bemerkes, at EMD ind-
remmer staterne en vis "skensmargin" ved vurde-
ringen af, om det er nedvendigt at gere indgreb i
privatlivets fred samt de midler, der i sa fald skal
bruges for at opna det anerkendelsesverdige for-
mal.*! Omfanget af staternes skensmargin varierer alt
efter rettighedens karakter, indgrebets intensitet mv.
I forhold til systematisk overvagning, der alt andet
lige udger et alvorligt indgreb i retten til privatlivets
fred, vil staternes skensmargin som udgangspunkt
vere lille - og EMD's provelse af indgrebet omvendt
stor. Er der tale om, at indgrebet - hvad der ofte er
tilfeeldet med overvéagning - er begrundet i hensynet
til beskyttelse af statens sikkerhed eller opklaring

af alvorlig kriminalitet, er staternes skensmargin
normalt stor, hvilket altsa traekker i den modsatte ret-
ning. Denne ubestemte og varierende karakter af sta-
ternes skensmargin, og samspillet mellem denne og
proportionalitetsvurderingen, gor det selvsagt endnu
vanskeligere at forudse udfaldet af en given sag,
hvorved staternes skensmargin i sig selv kan virke
som en modifikation til grundprincippet om privatli-
vets fred.

Endelig er det en tredje betingelse (for at gere und-
tagelse efter EMRK art. 8, stk. 2), at indgrebet sker
for at opfylde et af de vaesentlige samfundsmaes-
sige hensyn, der (udtemmende) er oplistet i undta-
gelsesbestemmelsen i art. 8, stk. 2. Disse hensyn er
uhyre bredt affattet, og det er yderst sjeldent, at et
lovfaestet indgreb i privatlivets fred ikke opfylder
denne betingelse. I forhold til digital overvégning fra



myndighedernes side, fx i form af aflytning, adgang
til e-mailkommunikation, logning af teledata mv., er
det navnlig hensynet til den nationale sikkerhed og
kriminalitetsforebyggelse, herunder forebyggelse af
terror, der paberabes. Tankegangen bag undtagel-
sen i art. 8, stk. 2, er, at disse hensyn - og de @vrige
i bestemmelsen oplistede hensyn - er sa vesentlige i
en bredere samfundsmeessig forstand, at de, hvis de
ovrige betingelser (om hjemmel og proportionalitet)
i ovrigt er opfyldt, kan veje tungere end den enkelte
persons ret til privatliv.

Sammenfattende kan det om undtagelsen i art. 8, stk.
2, fastslas, at de tre betingelser, der skal vere op-
fyldt, dels er meget brede, dels indeberer en konkret
og ofte vanskelig afvejning af modsatrettede hensyn.
Det gor bestemmelsen fleksibel og dynamisk, men
samtidig sveert forudsigelig - til skade for retssikker-
heden. Selv om art. 8, stk. 2, som andre undtagelser
generelt skal fortolkes indskraenkende, udger den i
forhold til overvégning naeppe nogen skremmende
barriere for statslige overvagningstiltag. Disse har
som regel et sikkert hjemmelsgrundlag for indgrebet
og kan begrunde det med et eller flere anerkendelses-
vaerdige hensyn. Tilbage star herefter kun at sikre, at
de midler, der tages i anvendelse, er rimeligt afpas-
sede og egnede i forhold til formalet, dvs. at propor-
tionalitetsbetingelsen er opfyldt.

4.2 Straffeloven

Som udgangspunkt underbygger straffeloven varnet
om privatlivets fred, men der er kun nogle fa, helt
bestemte fredskrankelser, der er gjort strafbare, og
straffeloven udger derfor ikke nogen bred beskyt-
telse af privatlivets fred. Det er godt og nedvendigt
for retssikkerheden, at straffeloven - netop fordi den
giver hjemmel til straf, herunder feengsel - i videst
muligt omfang er klart og praecist afgraenset, saledes
at det er muligt for borgerne at forudse deres retsstil-
ling.*> Omvendt medferer den forholdsvis snevre be-
skyttelse, at loven ofte slet ikke vil kunne anvendes,
seerligt i forhold til nye og ukendte overvagnings-
vaerktojer, der opstar i informationssamfundet. Hertil
kommer, at betingelsen om, at en given handling for
at vaere omfattet af reglerne ikke blot skal opfylde
gerningsindholdet i den pagaldende bestemmelse,
men ogsa vare "uberettiget",? generelt gor reglerne
vanskelige at anvende i praksis.

I betingelsen om, at indgrebet skal veere uberettiget,
ligger ifolge forarbejderne til bestemmelserne et on-

ske om at holde helt atypiske handlinger uden for det
strafbare omrade, ogsa selvom handlingen omfattes
af gerningsbeskrivelsen i den pageldende bestem-
melse.’* ¥ Det er ikke ud fra teori og praksis muligt
at angive preecise anvisninger pa, hvornar en hand-
ling er materielt "atypisk" og derfor kan vare beretti-
get (og dermed ikke strafbar). Vurderingen mé fore-
tages konkret. I retspraksis er der eksempler pa, at
nyhedsmediernes indgreb i privatlivets fred konkret
kan vere berettiget - ud fra en afvejning i forhold til
hensynet til informations- og ytringsfriheden.’® Som
udgangspunkt er disse regler i straffeloven endvidere
undergivet privat patale, hvilket kan gere det prak-
tisk sveert for den kraenkede at forfolge sin ret.

Hvor straffeloven vel ikke har indbyggede "undtagel-
ser" til veernet om privatlivets fred, men nok flere el-
ler faerre "huller", rummer reglerne om politiets befo-
jelser i forbindelse med efterforskningen af strafbare
handlinger en meget lang rackke tilsigtede undtagel-
ser, jf. neermere afsnit 5 nedenfor.

4.3 Persondataloven

Persondatalovgivningen indeholder ogsa et betyde-
ligt spillerum for overvagning. For det forste gaclder
loven slet ikke for behandlinger, der udferes for poli-
tiets og forsvarets efterretningstjenester, jf. § 2, nr. 8.
For det andet er der bestemmelser i loven, hvor hen-
synet til beskyttelsen af den enkeltes privatliv og per-
sondata viger for sterre samfundsmaessige hensyn, og
som derfor efter omsteendighederne kan bruges som
hjemmel til et givet overvagningstiltag. Det gaelder
serligt for offentlige myndigheder, herunder politiet,
idet behandling af felsomme data bl.a. kan finde sted,
hvis behandlingen er nedvendig for varetagelsen af
en myndigheds opgaver, hvis behandlingen er ned-
vendig af hensyn til en offentlig myndigheds vare-
tagelse af sine opgaver pa det strafferetlige omrade,
eller hvis behandlingen sker for at varetage vigtige
samfundsmeessige interesser. Selv om det saledes
bestemt er muligt for en myndighed at finde hjemmel
i loven til en given behandling, setter de grundleg-
gende krav til databehandlingen, der altid skal vere
opfyldt, herunder navnlig finalité- og proportionali-
tetsprincippet (jf. ovenfor), dog visse begransninger,
der kan veare betydningsfulde i forhold til et givet
overvagningstiltag.

En anden ofte anvendt hjemmel, dog kun til behand-

ling af almindelige, ikke-folsomme oplysninger,
er bestemmelsen om, at behandling kan ske, hvis
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behandlingen er negdvendig for, at den dataansvar-
lige eller den tredjemand, til hvem oplysningerne
videregives, kan forfolge en berettiget interesse og
hensynet til den registrerede ikke overstiger denne
interesse (den sakaldte interesseafvejningsregel).
Ogsa denne bestemmelse illustrerer, at persondata-
loven generelt ikke er en nem lov at arbejde med, og
dens mange vage og upracise udtryk, begreber og
afvejningsregler, gar bestemt ikke arbejdet nemmere,
heller ikke i relation til spergsmélet om overvag-
ning.”” Hvad ligger der saledes i ordene "nedvendigt"
og "berettiget interesse" - og hvornar overstiger den
berettigede interesse "klart" hensynet til den registre-
rede?

Ogsa i forhold til privates mulighed for at foretage
overvagning er der brugbare ventiler i persondatalo-
ven - om end ikke sa mange. Indhentelse af samtyk-
ke fra den registrerede er i alle henseender en gyldig
hjemmel. Kan der ikke indhentes samtykke (hvad der
ofte er tilfaeldet), kan hjemlen efter omsteendigheder-
ne findes i andre bestemmelser, navnlig interesseaf-
vejningsreglen, jf. lige ovenfor. Som beskrevet rejser
denne bestemmelse flere fortolkningsspergsmal.

5. Szerligt om overvagning inden for det straffe-
retlige omrade

5.1 Kriminalitetsbekeempelse og politiets hjemmel til
overvagning

Hensynet til en effektiv kriminalitetsbekaempelse er
et af de hovedhensyn, der hjemler en undtagelse fra
bl.a. retten til privatliv, retten til beskyttelse af per-
sondata og retten til fri kommunikation. Spergsmalet
er ikke, om dette er rimeligt. Det er en undtagelse,
der ikke blot mader forstaelse, men som vel nermest
er et samfundsmeessigt krav: Grundrettighederne skal
selvsagt ikke veere sa ufravigelige, at enhver kriminel
skal kunne krybe i skjul bag disse og undga at blive
afslaret og pagrebet. Pa den anden side anvendes
disse indgreb, for vi ved, hvem der er kriminel. Det
er saledes i efterforskningsfasen, politiet har brug for
at kunne foretage rumaflytninger, telefonaflytninger,
dataindsamling mv. Det, der kendetegner efterforsk-
ning, er dels, at den retter sig mod en eller flere mis-
teenkte, som politiet "formoder" er gerningsmand,
dels at den let kan udsatte andre, som end ikke er
genstand for mistanke, for at fa kraenket privatliv
mv. Tilfeldige besogende i det rumaflyttede hjem og
elektroniske eller telefoniske samtalepartnere bliver
optaget pa det samme medie, som den efterforskede
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og mistankte - men altsd endnu prasumptivt uskyl-
dige.

Reglerne for, hvornar politiet ma anvende tvangsind-
greb®® (anholdelse, aflytning, dataaflaesning, afbry-
delse af radio- og telekommunikation m.v.) tager alle
afsact 1, at der er mistanke om, at en bestemt forbry-
delse er begaet eller tilsigtes begéet, og ud fra dette
grundkriterium hjemles mere og mere vidtgaende
indgreb i borgernes privatliv i takt med alvoren og
grovheden af den forbrydelse, der efterforskes/so-
ges forebygget. Reglerne har séledes indbygget en
proportionalitet, der sikrer, at de alvorligste indgreb

i borgernes privatliv alene sker, hvor der er en tungt-
vejende grund i form af en konkret, alvorlig forbry-
delse som omdrejningspunktet. For at sikre, at denne
proportionalitet efterleves, er der endvidere krav om,
at indgrebene kun ma finde sted i henhold til en ken-
delse, der afsiges af en dommer. Den part, indgrebet
vedrarer, vil vere repraesenteret af en advokat, men
parten selv (den aflyttede) far i sagens natur ikke
underretning om hverken rettens beslutning eller ind-
grebets foretagelse. Medmindre det vil skade efter-
forskningen, rebe fortrolige oplysninger om politiets
efterforskningsmetoder eller lignende, skal den aflyt-
tede imidlertid efterfalgende gives underretning om
det foretagne indgreb.*

Til yderligere sikring af proportionaliteten er der
foreskrevet sletning af de indhentede oplysninger,
hvis de ikke har efterforskningsmeessig betydning,*
ligesom oplysninger vedrerende andre forbrydel-
ser (end den, der har dannet baggrund for tilladelsen
til indgrebet), som politiet far kendskab til gennem
aflytningen (sékaldte tilfeeldighedsfund) nok kan bru-
ges til efterforskning, men ma som hovedregel ikke
anvendes som bevis i retten. Dette sidste galder dog
ikke, hvis tilfeldighedsfundet vedrerer forbrydelser
af en sddan grovhed, at de ogsé selv kunne danne
baggrund for det foretagne indgreb.*!

Overvagning foretaget af politiet i forbindelse med
en strafferetlig efterforskning kan have karakter af
observation, hvor en politiassistent rent fysisk holder
gje med den eller de pagaldende personer. Sadan
skygning kraver ikke hjemmel og er ikke regule-

ret i retsplejeloven. Det er derimod overvagning af
personer, der befinder sig inde i private rum i form
af lebende aflytning eventuelt suppleret af vide-
oovervigning.*? Her er kravene® bl.a., at der skal
vaere "bestemte grunde til at antage" at denne metode



kan skaffe beviser i sagen, at indgrebet skal vaere af
"afgerende betydning for efterforskningen", at det
skal vaere tale om efterforskning af en forbrydelse,
der enten har en strafferamme pa faengsel i 6 ar eller
derover eller er af en nermere bestemt beskaffenhed,
herunder terrorisme mv., og at lovovertraedelsen skal
have medfort eller "kan medfere fare for menneskers
liv eller velfeerd eller for betydelige samfundsvaer-
dier".

For sa vidt angar efterforskningskridt vedrerende
konkrete mistanker om forbrydelser, der enten er be-
gaet eller sages begaet, der involverer informations-
og kommunikationsteknologi, kan felgende mulighe-
der oplistes:

1. Aflytning af telefonsamtaler uanset teknologi
(telefonaflytning),

2. Rumaflytning. Dette vil typisk ske ved opsat lyt-
teudstyr, men kan ogsa ske via mobiltelefoner
eller computeres mikrofoner.

3. Teleoplysning. Det vil sige hvilke apparater, der
er eller har veeret i forbindelse med hvilke

4. Udvidet teleoplysning. Det vil sige hvilke appa-
rater, der indenfor et bestemt, naermere angivet
omrade sattes eller har veret sat 1 forbindelse
med hinanden.

5. Hastesikring af elektroniske data. Politiet kan
meddele udbydere af telenet eller teletjenester
palaeg om at foretage hastesikring af elektroni-
ske data, herunder trafikdata. Paleegget kan kun
omfatte data, der er nedvendige for en given ef-
terforskning og sikringsperioden kan ikke over-
stige 90 dage.

6. Dataafleesning. Dette omfatter afleesning af "ikke
offentligt tilgeengelige oplysninger" i et infor-
mationssystem "ved hjalp af programmer eller
andet udstyr"

7. Observation. Dette kan, som navnt ogsa ske ved
hjeelp af computere m.v. og ma ogsa omfatte
optagelse/overvagning pa ikke-frit tilgaeengelige
steder. Dette omfatter (efter lidt forskelige krav
fordi indgrebet er mere eller mindre indgriben-
de) ikke blot haver, carporte, altaner m.v. men
ogsa beboelsesrum og virksomhedslokaler af
enhver art.

Alle de nevnte indgreb har det tilfelles, at de er re-
guleret i retsplejeloven og at de kan tillades ud fra
en afvejning af indgrebets intensitet og den konkrete
forbrydelse, der efterforskes. Det er sdledes muligt

for retten at foretage en konkret proportionalitets-
vurdering mellem hensynet til privatlivets fred og
behovet for at efterforske og forhindre konkrete for-
brydelser.

Derudover er der imidlertid andre overvagnings-
redskaber til brug for politiet. Det er siledes tilladt

- og ikke direkte reguleret* - for politiet at foretage
tv-overvagning af offentlig vej, gade og plads. En
sadan overvagning har mindst tre formal. Det ene
formal er, at de opsatte overviagningskameraer skal
virke praventive. Det andet formal er, at de kan give
politiet mulighed for at gribe ind overfor igangvee-
rende kriminalitet, hvis de monitoreres, og det tredje
formal er at gemme optagelserne, saledes at de kan
fremfindes, hvis der senere anmeldes eller pa anden
made opstar mistanke om kriminalitet i det pagael-
dende omrade.

Det sidstnavnte formal - at opsamle data blot for

at have dem, safremt der efterforskningsmeessigt
skulle blive brug for dem - er det formal, der alene
baerer reglen i retsplejelovens § 786, stk. 4. hvor-
efter udbydere af telenet eller teletjenester paleg-
ges "at foretage registrering og opbevaring i 1 ar af
oplysninger om teletrafik til brug for efterforskning
og retsforfolgning af strafbare forhold". Det er med
hjemmel i denne bestemmelse, at den sékaldte "log-
ningsbekendtgerelse" er udstedt.* Kendetegnende
for den logning (dvs. registrering), der er omfattet af
bekendtgerelsen er, at den ikke finder sted ud fra en
konkret formodning om, at der er ved at blive begaet
eller er begaet en forbrydelse, men at indsamlingen
foregér blandt alle borgere. De, der udsettes for den-
ne overvagning er for langt det overvejende flertals
vedkommende hverken ved at bega noget kriminelt
eller planlaegger at bega noget kriminelt - og slet
ikke kriminalitet af en type, der normalt vil kunne
give adgang til at gennemfore malrettede, konkrete
tvangsindgreb. Ved alle fastnet- og mobiltelefonsam-
taler (herunder SMS-, ENS- og MMS-kommunikati-
on) skal det saledes registreres hvilket nummer, der
har kaldt op og hvilket nummer, der er kaldt op til,
samt hvilke mobilmaster man er koblet pa med hen-
holdsvis start- og sluttidspunkt.*

Denne form for overvagning, hvor personlige og be-
skyttede oplysninger indsamles alene med det formal
at have dem til senere brug, hvis det skulle vise sig
nedvendigt, er séledes vasensforskellig fra den nor-
male informationsindsamling, der foregér i forbin-
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delse med opklaring af forbrydelser. Det var blandt
andet en sadan kritikles indsamling af oplysninger,
der dannede baggrund for EU-domstolens afgerelse
af 8. april 2014.%” Sagerne handlede om gyldigheden
af EU's logningsdirektiv,* og domstolen fandt efter
en udforlig gennemgang af direktivet, de bagvedlig-
gende hensyn og de krav, direktivet stillede sammen-
holdt med EU-charterets artikler 7,8 og 52, stk. 1,

at direktivet var i strid med EU-retten og derfor var
ugyldigt. Baggrunden for ugyldigheden var, at direk-
tivet havde "overskredet de graenser, som overholdel-
sen af proportionalitetsprincippet kraver...". Der var
tale om en lang raekke betragtninger, der samlet set
forte til denne vurdering, og det er derfor vanskeligt
at udnaevne en eller flere af disse betragtninger, som
den "afgerende" for resultatet.

Justitsministeriet har efterfelgende offentliggjort

en vurdering® af i hvilket omfang den daverende
danske logningsbekendtgerelse kunne opretholdes
efter domstolens afgerelse. Ifolge denne vurdering
var den daverende bekendtgerelse ikke i strid med
EU-reglerne™, men ministeriet ndede frem til denne
konklusion primert ud fra en argumentation om, at
man fra politiets side kun kunne fa adgang til at se/
bruge oplysningerne, hvis reglerne om tvangsindgreb
i retsplejeloven var opfyldt. Notatet er imidlertid pa-
faldende tavst om betydningen af den kritiklgse og
altomfattende indsamling af dataene pa trods af, at
denne indsamlingsproces er en del af de betragtnin-
ger, der forte frem til EU-Domstolens konklusion.*!
Domstolen bemeerker®? bl.a. at den altomfattende re-
gistrering "... indebeerer ... et indgreb i de grundleg-
gende rettigheder for praktisk talt hele den europcei-
ske befolkning."

Dette onske om at indsamle data om samtlige bor-
geres telefoniadfeerd mv. kunne med lige sa stor ret
tilsige, at samtlige borgere ved fadslen afleverede
fingeraftryk, DNA, Iris-identifikationsoplysninger
m.v., fordi alle sddanne oplysninger om borgerne
kunne vere praktiske at have ved handen i forbindel-
se med en efterforskning. Det samme vil indsamlede
GPS-oplysninger om fx vore bilers bevagelser vere.
Der er dog - udover spergsmélet om proportionalitet
- mindst tre problemstillinger knyttet hertil: 1) Betin-
gelserne for at politiet skal have adgang til oplys-
ningerne, 2) risikoen for, at oplysningerne tilgas og
anvendes af uvedkommende, og 3) hvad bevidsthe-
den om overvagningens tilstedevarelse og udbredt-
hed matte have pa borgernes (lovlige) adfzerd. Hertil
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kan endelige fojes problemstillingen om udveksling
af de oplysninger, som politiet kan fa adgang til,
med andre offentlige nationale og/eller internationale
myndigheder.

5.2 Efterretningsvirksomhed mv. og efterretningstje-
nesters hjemmel til overvdagning

De i forrige afsnit beskrevne regler og krav vedreren-
de tvangsindgreb mv. overfor borgerne gelder ikke
blot det almindelige politi, men ogsa politiets efter-
retningstjeneste (PET). Dette gaelder imidlertid kun
den del af PET's virksomhed, der indebzrer egent-
lige tvangsindgreb over for borgerne i forbindelse
med efterforskning og forfalgning af den type krimi-
nalitet, som herer under PET's omrade. Herudover
har PET saledes en nasten ubegranset adgang til at
igangsatte undersogelser af personer, "hvis underso-
gelserne ma antages at have betydning for varetagel-
sen af tjenestens opgaver vedrerende forebyggelse
og efterforskning af overtradelser af straffelovens
kapitel 12 og 13 eller er nedvendige til varetagelsen
af tjenestens evrige opgaver".>

Tjenesten ma ikke anvende tvangsindgreb direkte
overfor borgerne (medmindre betingelserne i retsple-
jeloven er opfyldt), men har adgang til at kreeve alle
typer af oplysninger fra andre forvaltningsmyndighe-
der, hvis oplysningerne "ma antages at have betyd-
ning for varetagelsen af tjenestens opgaver vedreren-
de forebyggelse og efterforskning af overtraedelser af
straffelovens kapitel 12 og 13."55% Endelig er der (sa
godt som) fri adgang til gnidningsfri udveksling af
oplysninger mellem Forsvarets og Politiets efterret-
ningstjenester.”’

Forsvarets Efterretningstjeneste (FE) er neermere
reguleret i lov om Forsvarets Efterretningstjeneste,
hvis virksomhed, jf. lovens § 1, er rettet mod forhold
i udlandet, der har interesse for beskyttelsen af dan-
ske interesser i neermere beskrevet omfang. Ogsa FE
ma indsamle information, der "kan have betydning"
for tjenestens virksomhed.*® Indsamling af informa-
tion om personer, der er hjemmeherende i Danmark,
er dog en opgave for PET, medmindre der er tale om
sakaldte "tilfaeldighedsfund", hvor FE i forbindelse
med sin virksomhed "falder over" information vedro-
rende sddanne personer.

Som nevnt kan FE og PET stort set frit udveksle op-
lysninger, blot det "kan have betydning" for en af de
to tjenesters opgave.” Endvidere kan FE videregive



oplysninger til bl.a. udenlandske myndigheder og
tjenester, herunder ogsa personoplysninger, blot op-
lysningerne enten kan "antages at have betydning for
tjenestens opgaver"® eller - for sd vidt angar felsom-
me oplysninger - bl.a. hvis undtagelserne i personda-
taloven, jf. ovenfor under afsnit 4.3, er opfyldt.

Endelig skal Center for Cybersikkerhed naevnes.
Dette center er en del af FE, men er selvstandigt
lovreguleret®! og har til opgave at "understotte et
hejt informationssikkerhedsniveau i den informati-
ons- og kommunikationsteknologiske infrastruktur,
som samfundsvigtige funktioner er athangige af",
som det siges i lovens § 1. Centerets netsikkerheds-
tjeneste kan uden retskendelse behandle trafik- og
pakkedata med henblik pa at kunne understotte et
hejt informationssikkerhedsniveau, som det siges i
loven.®? Pakkedata er selve indholdet af kommunika-
tion, der transmitteres gennem digitale netveerk eller
tjenester, hvor trafikdata er data, der behandles med
henblik pa at transmittere pakkedata. Denne tjene-
ste har saledes adgang til at laese indholdet af enhver
form for kommunikation, der foretages bl.a. via in-
ternettet med det klare formal at undgé forskellige
former for angreb pé datasystemer hos det offentlige
eller 1 (starre) private virksomheder, der tilslutter sig
centeret.

For at regulere tjenestens adgang til disse data, fore-
skriver loven® bl.a., at "indsamling af personoplys-
ninger skal ske til udtrykkeligt angivne og saglige
formal, og senere behandling ma ikke vaere uforene-
lig med disse formél". Loven angiver endvidere de
formal, der skal varetages, for at tjenesten kan be-
handle personoplysninger, men disse formal er for en
dels vedkommende ganske skenspragede og vanske-
lige at konkretisere. Se f.eks. lovens § 10, nr. 6: "be-
handlingen er nadvendig for, at Center for Cybersik-
kerhed eller den tredjemand, til hvem oplysningerne
videregives, kan forfolge en berettiget interesse, og
hensynet til den pagaldende person ikke overstiger
denne interesse"

Savel en del af PET's virksomhed som en stor del
af FE's virksomhed, herunder Center for Cybersik-
kerheds virksomhed, er til forskel fra den konkrete
efterforskning af forbrydelser rettet mod forebyg-
gelse og forhindring af fremtidige forbrydelser og
trusler. Dette er i sig selv prisveerdigt og yderst sam-
fundsgavnligt. Samtidig vanskeligger det imidlertid
en meget skarp proportionalitetsvurdering, fordi det

onde, der sgges undgaet, meget ofte vil vaere uhyre
ukonkret, vanskeligt beviseligt og ofte pa sa tidlige
forstadier, at der end ikke er tale om strafbart forseg.

PET og Center for Cybersikkerhed er underlagt et
tilsyn, der af egen drift eller efter klage overholder
en del af reglerne for deres virksomhed, herunder
behandling af personoplysninger.®* Tilsynet kan i den
forbindelse afgive udtalelser over for PET henholds-
vis over for Center for Cybersikkerhed, og folger
disse organer ikke udtalelserne, skal der ske indbe-
retning herom til henholdsvis justits- og forsvarsmi-
nisteren. Tilsynet er uatheengigt og dets afgerelser
kan ikke indbringes for anden administrativ myn-
dighed. Tilsynet er underlagt Folketingets Ombuds-
mands kompetence og dets afgarelser kan indbringes
for domstolene jf. grundlovens § 63. Medlemmerne
af tilsynet udpeges af justitsministeren og dets for-
mand skal vaere landsdommer.

6. Retspraksis vedrerende overvagning

6.1 Praksis fra EMD

Menneskerettighedsdomstolen har afsagt en raekke
domme, der direkte eller indirekte vedrerer overvag-
ning, og som bidrager til at pracisere anvendelses-
omradet og indholdet af art. 8§ om retten privatlivets
fred, herunder rackkevidden af undtagelsen i art. 8,
stk. 2. Det ligger uden for formalet med denne artikel
at ga dybere ind i en analyse af de enkelte domme,
og en reekke af de vigtigste domme er direkte eller
indirekte omtalt i afsnittene om EMRK art. 8 oven-
for. Nogle fa, men vesentlige track fra retspraksis
skal dog fremhaves her.

For det forste har EMD fastslaet, at selve det, at en
offentlig myndighed systematisk indsamler og opbe-
varer oplysninger om personers privatliv, i sig selv
er tilstreekkeligt til at aktualisere privatlivsbeskyttel-
sen og dermed geore art. 8 anvendelig.®® Hvorvidt de
pageldende oplysninger rent faktisk efterfolgende
bliver anvendt (og til hvad og hvor laenge), er i den
henseende ikke afgerende.®® Selv om anvendelses-
omradet for art. 8 som navnt er bredt, er det dog -
som ogsa anfert ovenfor - ikke enhver personoplys-
ning, der udger et indgreb i privatlivets fred efter art.
8, stk. 1. EMRK art. 8 har saledes et snavrere an-
vendelsesomrade end persondataloven. Hvorvidt en
given personoplysning falder ind under privatlivets
fred i art. 8, vurderer EMD i den konkrete sag under
hensyntagen til den kontekst, hvori oplysningerne er

51



blevet indsamlet og opbevaret, optegnelsernes karak-
ter, den made hvorpa de anvendes og behandles samt
de resultater, der herved opnas.®’

Politiets opbevaring af DNA-profiler, vaevsprever
og fingeraftryk fandtes pa den baggrund at udgere
et indgreb. De logningsdata, der i medfer af log-
ningsbekendtgerelsen indsamles og registreres om
danskernes elektroniske kommunikation (hvem har
kommunikeret med hvem, hvordan og pa hvilke
tidspunkter) er ligeledes persondata, der - idet de
vedrerer kommunikationshemmeligheden (korre-
spondance), der er sarskilt fremhavet under art. 8
- udger et indgreb efter art. 8, stk. 1 (og som derfor
skal opfylde betingelserne i art. 8, stk. 2, for at kunne
retfeerdiggores). Se om logningsreglerne nermere
ovenfor afsnit 5.1.

Udger den pagaldende form for overvagning et
indgreb efter art. 8, stk. 1, opstéar spergsmalet, om
indgrebet opfylder betingelserne for at kunne undta-
ges efter art. 8, stk. 2. Betingelserne er gennemgaet
ovenfor. I relation til legalitetskravet folger det af
praksis fra EMD, at der dels skal vaere hjemmel til
indgrebet, dels at den pagaeldende hjemmel skal vaere
klar og preaecis, saledes at retstillingen er forudsigelig
for borgeren og hjemlen ikke kan misbruges af myn-
dighederne til at lave vilkérlige indgreb.®® Bliver det
pageldende indgreb begrundet med hensynet til sta-
tens sikkerhed - hvad der er typisk i forbindelse med
overvagningsforanstaltninger, fx fra efterretnings-
tjenesternes side - geelder hjemmelskravet stadig,
men EMD accepterer, at det er knap sé praecist som
pa andre omrader, idet trusler mod statens sikkerhed
kan vare vanskeligt at afgranse precist. Reglerne
kan derfor godt vaere vagt formulerede og laegge op
til skensmeessige afgerelser. Til gengaeld stiller EMD
i denne situation - for at rdde bod pa den foregede
risiko for, at reglerne misbruges - et skarpet krav om
processuel beskyttelse, bl.a. i form af skaerpede krav
til afgerelsens begrundelse og underretningspligten
over for borgerne, samt at indgrebet skal kunne pro-
ves ved et uathangigt og upartisk organ med kompe-
tence til at vurdere alle relevante faktiske og retlige
spergsmal under en procedure med kontradiktions-
adgang.®

Ved proportionalitetsvurderingen leegger EMD som
tidligere navnt vaegt pa, om indgrebet er rimeligt og
egnet til at opna de anerkendelsesvardige mal. I ov-
rigt anlaegges en samlet, konkret helhedsvurdering,
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hvor der ogsa tages hensyn til staternes skensmargin,
hvilket gor det vanskeligt at forudsige retsstillingen

i konkrete sager. I forhold til overvagning indike-
rer den foreliggende praksis dog, at EMD laegger
betydelig vaegt pa, om der er tale om generel og for-
skelslgs masseovervagning uden narmere hensyn til
hverken karakteren eller alvorligheden af den eller
de forbrydelser, som overvagningen skal forhindre,
eller om de overvagne personer overhovedet har eller
kan have noget med de pagaldende forbrydelser at
gore. I sé fald er domstolen tilbgjelig til at anse art. 8
for overtradt.” Som beskrevet ovenfor anvender EU-
Domstolen anvender lignende betragtninger i dom-
men om logningsdirektivet.

I forhold til de relevante hensyn, som skal foreligge,
for at et indgreb kan lovliggeres efter art. 8, stk. 2,
viser EMD's praksis, at hensynet til statens og bor-
gernes sikkerhed og kriminalitetsbekampelse selv-
sagt har betydelig, men langt fra ubegrenset vagt,
idet kravene til legalitet og proportionalitet fortsat er
til stede, om end de kan slakkes afthengig af det pa-
geldende indgrebs nermere karakter.

Sammenfattende ma det konstateres, at det vel er
muligt pa baggrund af den foreliggende praksis at
opstille visse kriterier for, hvad der naermere ligger i
undtagelsen i EMRK art. 8, stk. 2, men at disse kri-
terier langt fra er klare, da vurderingen i hej grad er
skensmessig og athanger af det konkrete indgreb.
Praksis viser ogsd, at der er et betydeligt - men langt
fra ubegraenset - spillerum for staterne i forhold til
indgreb, der er begrundet i hensynet til statens sik-
kerhed.

6.2 Praksis fra EU-Domstolen

Den helt centrale dom fra EU-Domstolen er dommen
vedrerende underkendelsen af logningsdirektivet.
Dommen er behandlet ovenfor i afsnit 5.1.

6.3 National praksis

Danske domstole og Datatilsynet, der forer tilsyn
med persondataloven, har forelabig kun en beskeden
praksis vedrerende overvagning. De foreliggende
sager begranser sig sa vidt ses primeert til sporgs-
mal om tv-overvagning (som nu er lovreguleret),
nyhedsmediers brug af skjult kamera og overvagning
af kendte mennesker (hvilket rejser nogle medieret-
lige sporgsmal om ytringsfrihed mv., som ikke skal
forfolges naermere her) samt arbejdsgiveres overvag-
ning af medarbejdernes e-mail- og internetkommuni-



kation. I relation til sidstnavnte er retsstillingen efter
praksis i grove treek, at arbejdsgiveren, forudsat den
ansatte informeres pa forhand, kan overvage den an-
sattes internetforbrug og leese den ansattes mail, dog
ikke private, ikke-arbejdsrelaterede mails, idet disse
er omfattet af brevhemmeligheden i straffelovens §
263, stk. 1.7 Retsstillingen afspejler sialedes ogsa pa
dette omréade den afvejning, der typisk ma foretages
mellem hensynet til den enkeltes ret til privatliv over
for andre vaesentlige hensyn, her arbejdsgiverens le-
delsesret og ret til at fore en vis form for kontrol med
den ansattes handlinger i arbejdstiden.

I forhold til IT-overvagning og internettet foreligger
der nogle fa domstolsafgerelser vedrerende enkelt-
staende tilfelde af fx hacking og industrispionage,
men endnu ingen afgerelser vedrerende overvagning
i nervaerende artikels forstand, dvs. en mere syste-
matisk og vedvarende kontrol med andre. Det igang-
vaerende retsopger i kelvandet pa Se & Her-skan-
dalen vil dog antageligt eendre herpa, ligesom der
nappe er tvivl om, at den stigende overvagning (fra
bade det offentlige og privates side), der finder sted
via internettet, herunder sociale medier og tjenester,
vil resultere i sager ved Datatilsynet og domstolene.

7. Overvagning udfert af andre myndigheder end
politi og efterretningsvaesen

Det er ikke kun politiet og efterretningstjenesterne,
der kan have en interesse i at foretage forskellige
former for overvagning af borgerne. Sarligt har det
givet anledning til offentlig debat, at SKAT i en pe-
riode havde en praksis, hvor de - uden retskendelse

- anmodede teleudbydere om at fa udleveret sakaldte
teledata, dvs. oplysninger om privatpersoners kom-
munikation via telefon, internet og andre telekom-
munikationsmidler. Disse oplysninger var, havdede
SKAT, vesentlige for SKATs mulighed for at foreta-
ge korrekt skatteligning, idet teleoplysninger kan be-
lyse, hvor en given person har opholdt sig pa et givet
tidspunkt, og hvem vedkommende har korresponde-
ret med, hvilke oplysninger kan bruges til at fastsla,
hvor den pagaldende er skattepligtig. Hjemmelen til
at kreeve teledata udleveret fra teleselskaberne fandt
SKAT i skattekontrollovens § 8 d, der kortfattet fast-
slar, at SKAT af enhver kan kraeve sddanne oplysnin-
ger, der "skonnes at vere af vasentlig betydning for
skatteligningen".

Spergsmalet er, om denne uhyre brede hjemmel til
at kraeve oplysninger, der udger et indgreb i kom-
munikationshemmeligheden - og dermed privatlivets
fred - er i overensstemmelse med EMRK art. 8 og de
regler i EU-retten, der ligeledes vaerner om retten til
privatlivets fred. I forhold til EU-retten er spergsma-
let komplekst og skal ikke behandles indgéende her.
Blot skal det konstateres, at det er usikkert, hvorvidt
SKAT i forhold til EU's persondatadirektiver ma
kreeve teledata udleveret fra teleselskaberne. Disse
data ma - fordi de udger et indgreb i kommunika-
tionshemmeligheden - som udgangspunkt slet ikke
videregives, medmindre der foreligger nogle serligt
vaesentlige samfundsmassige hensyn, herunder til
statens sikkerhed eller kriminalitetsbekempelse.”

Hvorvidt skattemaessige hensyn ogsa udger et hen-
syn, der kan begrunde at oplysningerne ma vide-
regives, er ikke afklaret, men det er nappe tilfzl-
det.”® I samme retning traekker EU-Domstolens dom
vedrarende logningsdirektivet, hvor Domstolen som
en del af kritikken mod direktivet fremhaver, at det
ikke udtrykkeligt foreskriver, adgangen til og den
efterfolgende anvendelse af logningsdataene "skal
vere strengt begraenset til forebyggelse og afslering
af preecist afgraensede strafbare handlinger eller straf-
feretlig forfolgning vedrerende sddanne".”

Spergsmaélet er derudover, om SKATSs praksis efter
skattekontrollovens § 8 d er i overensstemmelse med
EMRK art. 8. Dette er ligeledes nappe tilfaeldet.
Som beskrevet udger indgreb 1 kommunikationshem-
meligheden i form af registrering og behandling af
teledata ogsa et indgreb efter EMRK art. 8, stk. 1.

Og allerede fordi hjemmelen, skattekontrollovens §

8 d, ikke kan siges at have den klarhed, pracision og
garanti mod misbrug, som kraves efter EMD's prak-
sis, jf. 1 det hele ovenfor, kan indgrebet sandsynligvis
ikke undtages efter EMRK art. 8, stk. 2.7

Det er helt normalt i tilsynslovgivning at have hjem-
ler svarende til skattekontrollovens § 8 d. Se f.eks.
lov om finansiel virksomhed § 347, stk. 4: "Finans-
tilsynet kan kreeve alle oplysninger, herunder regn-
skaber og regnskabsmateriale, udskrift af boger, an-
dre forretningspapirer og elektronisk lagrede data,
som skonnes nodvendige for Finanstilsynets virk-
somhed" Eller selskabslovens § 17: "Erhvervs- og
Selskabsstyrelsen kan forlange de oplysninger, som
er ngdvendige, for at der kan tages stilling til, om
loven, regler fastsat i medfor af loven og kapitalsel-
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skabets vedteegter er overholdt, herunder at kapital-
grundlaget er til stede"

Der er saledes en grundleggende konflikt mellem pa
den ene side hensynet til myndighedernes mulig-
hed for at varetage deres samfundsmaessige opgaver,
og pa den anden side den enkelte borgers krav pa
beskyttelse af sit privatliv og sine persondata. Som
navnt star den meget brede og upracise formule-
ring af skattekontrollovens § 8 d formentlig i vejen
for, at bestemmelsen i sin nuvarende skikkelse kan
anvendes som grundlag for at indhente teledata. Men
dette problem kan forholdsvis let leses ved en lovan-
dring, der praciserer bestemmelsen, sa den opfylder
kravene til lovkvalitet efter EMRK art. 8. Hvis man
samtidig i lovbemarkningerne sikrer sig, at ogsa kra-
vene vedrerende proportionalitet og relevante hensyn
er opfyldt, udger EMRK art. 8 ikke nogen vasent-
lig barriere for at gennemfore overvagningsmaessige
tiltag. Det gaelder i relation til skattekontrolloven sé-
vel som love pa andre samfundsomrader. I sé fald er
problemstillingen mere af retspolitisk karakter. Selv
om lovgiver séledes muligvis kan komme omkring
EMRK art. 8, kan EU-retten dog stadig udgere en
barriere, jf. omtalen af logningsdommen ovenfor.

8. Privates adgang til at foretage overvagning

8.1 Overvdgning som en pligt

I visse tilfaelde udever staten ikke selv overvagning,
men palegger i stedet private foretagender at gore
dette pé statens vegne. Denne udvidede form for
statslig overvagning er sarligt blevet anvendt i den
terrorlovgivning, der fulgte i kelvandet pa terroran-
grebet pa USA d. 11. september 2001. De ovenfor
behandlede logningsregler, der palaegger teleudby-
derne en meget udstrakt pligt til at registrere teleop-
lysninger, saledes at politiet kan fa adgang til disse
til brug for efterforskning og opklaring af krimina-
litet, er et illustrativt eksempel herpa. Teleloven har
i ovrigt i en leengere arraekke palagt teleudbydere at
bista politiet med den rent praktiske gennemforelse
af de indgreb i meddelelseshemmeligheden, som er
hjemlet i retsplejelovens kap. 71 og 747¢. Her foreta-
ges selve overvagningen - den systematiske registre-
ring af oplysninger om bestemte borgeres kommuni-
kation - ligeledes af teleudbyderne med det formal at
videregive oplysningerne til politiet.

Pligten for teleudbyderne til at bisté politiet blev
skaerpet med terrorpakke 111 2006, hvor der ogsa -
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til brug for politiets bekempelse af terror - indfertes
pligt for luftfartsselskaber til at foretage registrering
og opbevaring i 1 ar af oplysninger om passagerer og
besatningsmedlemmer pa luftfartejer, der ankommer
til eller afgar fra Danmark.”” Ligeledes blev der efter
hvidvaskningsloven indfert pligt for bl.a. finansielle
virksomheder til at "vare opmarksom" pa deres kun-
ders aktiviteter, der kan have tilknytning til hvidvask
eller finansiering af terrorisme, og efter omstendig-
hederne videregive oplysninger herom til SOK.”

9.2 Overvdgning som en ret

Grundlovens § 72 om beskyttelse af privatlivet og
kommunikationshemmeligheden beskytter kun bor-
gerne i forhold til myndighederne - ikke i forhold til
andre borgere. Overvager en virksomhed, fx en ud-
byder af en e-mailtjeneste, sdledes sine brugere ved
at "leese med" pa e-mailkommunikationen, er § 72
ikke anvendelig pa forholdet. EMRK beskytter lige-
ledes hovedsagelig mod myndigheders indblanding
(det vertikale forhold), ikke forholdet mellem bor-
gerne indbyrdes (det horisontale forhold). Staten har
dog i et vist omfang ogsa pligt til at sikre borgerne
over for hinanden indbyrdes i forhold til udevelse

af visse af rettighederne efter konventionen, herun-
der seerligt art. 8.7 Det er ikke afklaret, hvor langt
statens positive forpligtelser precist rekker, men i
en tvist mellem to private vedrerende den ene parts
overvagning af den anden, ma domstolen - som stats-
lig myndighed - i det mindste fortolke de relevante
danske retsregler i lyset af EMRK art. 8. Tilsvarende
gelder for EU-charterets art. 7 og 8, hvis det er inden
for et omrade, hvor der i evrigt er EU-regulering, jf.
ovenfor.¥

I tilfelde, hvor private overvager andre private,

er det herefter primert de ovenfor omtalte regler i
straffeloven og persondataloven, der finder anven-
delse. Hvor staten som omtalt normalt har et hjem-
melsgrundlag for overvagningen og kan henvise til,
at overvagningen sker for at tilgodese et eller flere
relevante samfundsmeessige hensyn, er dette ikke
tilfeldet for private. Privates overvagning ma der-
for formodes generelt at vaere ulovlig. Sa enkelt er
det imidlertid langt fra altid, idet de undtagelser, der
gelder til straffe- og persondatalovgivningen, ogsa
kan veere relevante i forholdet mellem private.

I fernaevnte eksempel med e-mailudbyderen, der
overvager indholdet af brugernes private e-mail-
kommunikation er dette som klart udgangspunkt et



indgreb i brugernes kommunikationshemmelighed

i strid med straffelovens § 263, stk. 1, nr. 1. Som
navnt omfatter straffelovens bestemmelser om freds-
kreenkelser imidlertid kun "uberettigede" overtra-
delser, og spergsmalet er derfor, om det pagaldende
indgreb er uberettiget. Her mé man foretage en neer-
mere vurdering af indgrebet, herunder dets baggrund
og intensitet. Antages det, at fornavnte e-mailudby-
der overvéger brugernes e-mailkommunikation alene
med det formal at undga, at e-mailkontoen misbruges
af brugerne til at distribuere barneporno, vil dette
vere relevant at inddrage i1 vurderingen, idet distri-
bution af berneporno er strafbart, og hensynet til kri-
minalitetsbeka@mpelse er et hensyn, der omfattes af
EMRK art. 8, stk. 2.8! E-mailudbyderen kan maske
supplerende henvise til, at overvagningen af e-mail-
kommunikationen med henblik pa bekempelse af
berneporno ogsé sker for at undga, at e-mailudbyde-
ren ifalder medvirkensansvar for distribution af ber-
neporno, og - mere generelt - at undga at udbyderens
tjeneste forbindes med distribution af berneporno.

Ogsa den proportionalitetsvurdering, der er sa central
i relation til EMRK art. 8, vil kunne spille ind. En
generel overvagning af brugernes e-mailkommuni-
kation alene for "at se, hvad der matte dukke op" af
mulige strafbare aktiviteter, er selvsagt ikke pro-
portionalt overhovedet. Overvagningen ma skulle
begranses til det mindst mulige i forhold til det mal,
der forfelges. I hervaerende eksempel kan det ikke
udelukkes, at e-mailudbyderen kan opfylde propor-
tionalitetskravet ved at henvise til, at overvagningen
alene er begranset til identifikation af bernepor-
nomateriale, at den sker rent maskinelt, dvs. uden
menneskelig indblanding, og at safremt der dukker
relevant barnepornografisk materiale op, bliver sagen
straks overgivet til politiet, hvorefter materialet bli-
ver slettet hos tjenesteudbyderen.

I ovrigt er straffelovens regler om fredskrankelser
slet ikke anvendelige, hvis brugeren har givet sam-
tykke til indgrebet. Idet der i eksemplet foreligger et
privat aftaleforhold mellem parterne (e-mailudbyde-
ren og -brugeren), vil hjemmelen til indgrebet mulig-
vis ogsa kunne findes i parternes aftale, typisk som et
standardvilkar i udbyderens aftalevilkér, der beret-
tiger udbyderen til at foretage den pageldende form
for overvagning. Spergsmaélet er sd, om et sadant
vilkar overhovedet kan anses for gyldigt, idet det 1
almindelighed gaelder, at vilkar i en standardkon-
trakt, der er saerligt bebyrdende for den anden part,

skal veere beherigt fremhaevet og 1 avrigt ikke ma
vaere urimeligt, jf. aftalelovens § 36 og almindelige
aftaleretlige principper. Afgerelsen heraf ma selvsagt
bero pa en konkret vurdering, men eksemplet viser,
at der i private retsforhold, hvor der typisk ligger et
aftaleforhold mellem parterne, ogsa ma skeles til ka-
rakteren og det naermere indhold af aftalen.

Pa det horisontale niveau er de almindelige person-
datadirektiver - og andre relevante direktiver - af
betydning for privates overvagning af hinanden, jf.
promusica-sagen® ift. teledata, hvor EU-Domstolen
udtalte, at EU-retten, herunder persondatadirekti-
verne, ikke er til hinder for, at medlemsstaterne i na-
tional lovgivning indferer regler, hvorefter teleudby-
dere er forpligtede til at udlevere teledata til private
til brug for retsforfelgning, fx hvor indehavere af op-
havsrettigheder far kraenket deres rettigheder og har
brug for de pageldende teledata (fx et navn knyttet
til en IP-adresse) til at identificere kreenkerne og an-
leegge retssag mod disse. Sddanne regler skal dog re-
spektere de grundleeggende EU-principper, herunder
om proportionalitet, hvoraf ma folge, at det vil vere
i strid med EU-retten at palasgge nationale telesel-
skaber en generel og ubegranset pligt til at udlevere
teledata om deres abonnenter. Der skal foreligge en
konkret og saglig anledning, og der ma ikke udleve-
res flere data end formalet tilsiger.

I forhold til persondataloven vil overvagning, fx via
digitale medier, i reglen altid indebare behandling
af persondata (og ofte falsomme data), hvilket ikke
blot skal have et hjemmelsmaessigt grundlag i per-
sondataloven (fx at det sker med samtykke eller er
nedvendigt for at fastlaegge et retskrav), men ogsa
skal opfylde en reekke grundprincipper, herunder at
behandlingen skal forfolge et sagligt formal og vaere
proportionalt. Ydermere nyder den registrerede en
raekke rettigheder, som skal respekteres, herunder
krav pa oplysning om, at der registreres data om den
pagaeldende, samt ret til indsigt i, hvilke oplysninger
der behandles og til hvilke formal.

De forholdsvis strenge krav i persondataloven ger
det som udgangspunkt vanskeligt for private at le-
gitimere overvagning af andre private, saerligt hvis
der er tale om mere massiv og "automatisk" over-
vagning, fx via digitale medier og tjenester. Pa den
anden side indeholder loven som anfert oven for
mange undtagelser og skensmaessige hensynsafvej-
ninger, der gor det vanskeligt praecist at treckke graen-
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sen mellem det lovlige og det ulovlige. I eksemplet
med e-mailudbyderen kan denne muligvis paberabe
sig, at brugeren af e-mailtjenesten via aftaleforholdet
har givet samtykke til behandlingen, eller paberabe
sig undtagelsen om, at behandlingen (gennemsyn af
e-mails med henblik pa at identificere barneporno-
grafisk materiale) er "nedvendig til varetagelse af en
berettiget interesse og denne interesse klart oversti-
ger hensynet til den registrerede". Hertil kommer,

at det i forhold til digitale tjenester, der udbydes fra
lande uden for EU, kan vare vanskeligt at afgere, om
forholdet overhovedet omfattes af dansk eller EU's
persondatalovgivning.

Det i dette afsnit anvendte eksempel har rod i en
konkret sag, der har varet omtalt i medierne, men
skal for sa vidt primert blot illustrere problemstillin-
gens kompleksitet, herunder ikke mindst de mange
regler og vanskelige afvejninger, der ma inddrages
og vurderes ved lgsning af selv sager, der pa overfla-
den virker enkle og forholdsvis ligetil.

10. Konklusioner og perspektivering

Det foregéende har preesenteret en reekke forskellige
omrader og reguleringer, der har det til feelles at man
pa den ene side vil beskytte borgernes privatliv og pa
den anden side ma have en rekke undtagelser og mo-
difikationer til denne beskyttelse. I sagens natur har
vi ikke lavet dybtgaende juridiske analyser af disse
enkeltomrader, men har indskranket os til at give et
overblik over retsomradet og opridse og diskutere
nogle hovedaspekter for at belyse, om der derigen-
nem kan fremhaves nogle felles trek og udfordrin-
ger.

Som det er fremgaet, er grensedragningsproblemer
og brydninger mellem beskyttelse af privatlivets fred
og beskyttelsen af andre samfundsvigtige interesser
sasom bekempelse af kriminalitet og terror, ind-
kreevning af den rigtige skat, bankers overholdelse af
spillereglerne pa de finansielle markeder osv., evig
og uhyre vanskelig at arbejde med sével generelt
som konkret.

De grundlaeggende rettigheder om privatlivets fred
anerkender, at der konkret kan vere andre interesser,
det er vigtigere at varetage end fx retten til at kom-
munikere uden overvagning. For at denne legitime
undtagelse imidlertid ikke skal kunne udnyttes til en
intetsigende og reelt alt omfattende carte blanche til
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myndighederne, opstiller praksis efter EMD og EU-
domstolen krav om, at undtagelserne skal praciseres
i national lovgivning, ligesom det skal konkretiseres,
hvorledes staterne undgar at udvande proportiona-
litetsprincippet fx i forbindelse med indsamling af
data.

Efter praksis fra savel EMD og EU-domstolen tegner
der sig et monster, hvorefter testen af, om de mange
undtagelser er tilladelige i forhold til beskyttelsen af
privatlivets fred, kan deles ind i folgende faser:

 Indsamlingen af data

* Hvad er formalet med indsamlingen?

* Hvor indgribende er midlet sammenholdt med
formalet?

*  Hvor malrettet er indsamlingen - masseover-
vagning eller individuel overvagning?

* Er der en uathangig instans, der skal beslutte
eller godkende indsamlingen, eller er det op til
den indsamlende myndighed at afgere?

* Anvendelsen af de indsamlede data

* Er det muligt fra de indsamlede data kun at
"udtraekke" de helt nedvendige data?

* Hvorledes handteres de henholdsvis nedvendi-
ge og ikke-nedvendige data?

* Ma dataene videregives til andre myndigheder
mv.?

* Hvorledes sikres dataene mod udefrakommen-
de angreb?

* Hvorledes forholdes der vedrerende overvagnin-
gens opher?

* Er der regler om sletning?

* Er der regler om forudgéende, samtidig eller
efterfelgende underretning?

En raekke af de naevnte elementer indgér allerede i
den geldende nationale lovgivning, men med meget
forskellig tyngde og fokus. Den tydeligste - og ster-
ste - beskyttelse ydes af reglerne i retsplejelovens
kapitel 71, hvor der er konkret regulering af - og
graenser for - samtlige faser.

Der er et serligt behov for at gennemarbejde disse
problemstillinger i forhold til, hvilke hensyn er legi-
time hensyn til at gennembryde de grundleggende
rettigheder, hvor konkrete angivelser undtagelses-
bestemmelserne skal indeholde, og hvorledes dette
spiller sammen med en udbredt tendens hos lovgiver
til samtidig at tillade specialmyndigheder at treenge
ind pa andres grund og indhente oplysninger alt uden



en retskendelse.® Et oplagt - og nyt - juridisk forsk-
ningsfelt vil séledes vaere at gennemanalysere de ek-
sisterende regelset (hvoraf vi blot har navnt de helt
centrale) for at ssmmenholde dem med den ovensta-
ende matrix.

Denne grundleggende problemstilling lader sig
imidlertid ikke se uden at inddrage mindst to yder-
ligere perspektiver, der begge har udspring i det
forhold, at internettet er globalt og at oplysninger og
data vedrerende fysiske og juridiske personer ikke
befinder sig et "sted i skyen", men relativt handgri-
beligt enten pé en server pa et geografisk territorium
eller er "undervejs" hen over/under andre territorier.

Det geelder for det forste spergsmalet om, hvorledes
data er beskyttet pa det sted, hvor de befinder sig, og
dernast spergsmalet om, hvorvidt det har nogen be-
tydning for den retlige vurdering heraf, at man ikke
fysisk behaver at tage en tur f.eks. til Irland for at
"abne" serveren og tage dataene ud, men kan ngjes
med at logge sig ind og helt ubesveret og friktions-
lost hente de pageeldende data fra Kebenhavn eller
New York.

Disse tvaernationale problemstillinger, som det ligger
uden for rammerne for naerverende artikel at belyse,
gor sig geldende ikke blot indenfor straffe- og straf-
feprocesretten, men i mindst lig sa hej grad i forhold
til alle speciallovgivningens kontrolregler. Samme
globale grundvilkar ger sig gaeldende i forhold til po-
litiets anvendelse af de tvangsindgreb, der er hjem-
let i retsplejelovens kapitel 71. Kapitlet indeholder
ingen regulering heraf, men Hgjesteret fastslog i en
afgerelse fra 2012,% at dansk politi i forbindelse med
en efterforskning af en dansk straffesag matte "ran-
sage" den sigtedes Facebook-profil, hvortil politiet
havde adgangskoden, uagtet den server, hvor profilen
blev opbevaret, befandt sig i Californien, og den sig-
tede 1 evrigt havde anvendt profilen fra Canada. Ho-
jesterets begrundelse var alene, at det kunne lade sig
gore uden at involvere andre landes myndigheder.®
Spergsmaélet er imidlertid om dette er den generelt
"rigtige" tilgang, og hvis svaret herpa er bekreften-
de, mé det overvejes om internettet herefter udger en
selvsteendig jurisdiktion. Dette vil til gengaeld med-
fore et utal af andre problemstillinger, s& ogsa her
kaldes der pa malrettet forskning.

Det samme gor anvendelsen af persondatalovgiv-
ningens mange undtagelser og hensynsafvejninger,

ikke blot i forhold til offentlige myndigheders over-
vagning, men ogsa den overvagning, ikke mindst

i cyberspace, der i stigende grad udeves af private
virksomheder. I den forbindelse er der ogsa problem-
stillinger, retlige savel som retspolitiske, knyttet til
den overvagning, navnlig digitale overvagning, som
private foretager pa vegne af staten, fordi realite-

ten ofte er, at de data, som staten ensker adgang til,
genereres af private virksomheder og derfor mest
enkelt og effektivt kan indsamles og - om ngdvendigt
- videregives af den private virksomhed. Det forhold,
at staten pa denne made anvender private virksom-
heder i overviagningssammenheng, aktualiserer i hgj
grad den ovenfor anferte "test" eller "matrix".

Noter

1. Ogsa FN-systemet er optaget af de spergsmal,
vi behandler i denne artikel. Se fx FN-resolution
68/167, The right to privacy in the digital age.
Vi har dog her valgt at fokusere pa retskilder, der
er direkte anvendelige i forholdet mellem myn-
digheder og borgere.

2. For relevant juridisk litteratur om emnet se fx
Birgitte Kofod Olsen & Rikke Frank Jorgensen
(red.), Overvagning eller omsorg - privatlivets
granser, Forlaget Thomson 2005, Peter Blume
& Janne Rothmar Herrmann, Ret, privatliv og
Teknologi, Jurist- og @konomforbundets Forlag
2013, og folgende artikler i Juristen af Peter Blu-
me: Overvagning (nr. 6, 2007, s. 183 ff.), Rettens
begreensede muligheder i forhold til overvagning
(nr. 6, 2013, s. 251 ff.), Tv-overvagning (nr. 4,
2001, s. 144 ff.) og Offentliggorelse af tv-over-
vagning (nr. 4, 2008, s. 101 ff.). Af international
litteratur kan nevnes FRA/CoE, Handbook on
European data protection law (2014), med yder-
ligere henvisninger s. 181 ff.

3. Jf. lovbekendtgerelse nr. 1190/2007

4. Jf. Blume, Rettens begrensede muligheder i for-
hold til overvagning, Juristen nr. 6, 2013, s. 251
ff.

5. Som det fremgar af det folgende, vil masseover-
vagning udover en eventuel krankelse af bor-
gernes kollektive fred ogsa kunne indebaere en
i hvert fald indirekte kraenkelse af den enkeltes
fred, uagtet dette ikke i forste omgang er forma-
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10.

11.

12.

13.

14.

15.

16.

17.
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let med denne form for overvagning. Se hertil fx
Martin Scheinins indleeg vedrerende NSAs mas-
seovervagning under en hering i EU-parlamentet
d. 14/10 2013 (kan leeses pa EU-Parlamentets
hjemmeside).

I samme retning se fhv. folketingsdirektor og
PET-chef Ole Stig Andersens indlaeg ved det 38.
Nordiske Juristmede i Kebenhavn 2008.

Jf. EMRK-kommentaren s. 649 med henvisning
til fx S and Marper vs. UK, dom af 4/12 2008,
hvor det i pr. 66 udtales, at begrebet privatliv "is
a broad term not susceptible to exhaustive defi-
nition. It covers the physical and psychological
integrity of a person".

Jf. lovbekendtgerelse nr. 1190/2007.

Jt. £x Niemitz, dom af 16/12 1992 og Bensaid,
dom af 6/2 2001.

Se om begrebet nermere Lorenzen m.fl., Den
Europziske Menneskerettighedskonvention med
kommentarer (herefter EMRK-kommentaren),
Jurist- og @konomforbundets Forlag 2011, s.
649 ff. og Kjolbro, Den Europaiske Menneske-
rettighedskonvention - for praktikere, Jurist- og
@konomforbundets Forlag 2010, s. 605 ff.

Af 7. december 2000. Charteret fik med Lissa-
bon-traktaten traktatstatus.

Jf. Neergaard & Nielsen, EU-ret, Karnov Group
2010, s. 212.

Direktiv 95/46/EF og direktiv 2002/58/EF (som
@ndret ved direktiv 136/2009/EF).

Direktiv 2007/64/EF.

Se naermere Christensen m.fl., Dansk Statsret,
Jurist- og @konomforbundets Forlag 2012, s.
294.

Se nermere Sandfeld Jakobsen & Schaumburg-
Miiller, Medieretten, Jurist- og @konomforbun-

dets Forlag 2013, s. 208.

Jf. straffelovens § 263, stk. 1, nr. 3

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

. Jf. straffelovens § 264a, modsatningsvist.

Jf. lov nr. 429/2000 med senere @ndringer.

I den i medfor af teleloven udstedte udbuds-
bekendtgerelse, jf. bkg. nr. 715/2011. Se om
bekendtgerelsen nermere Sandfeld Jakobsen
(red.), Teleretten, Jurist- og @konomforbundets
Forlag 2014, s. 162 ff.

Se ogsa Blume & Herrmann, Ret, privatliv og
teknologi, Jurist- og @konomforbundets Forlag
2013, s. 42.

Jf. nermere Korfits Nielsen & Waaben, Lov om
behandling af personoplysninger med kommen-
tarer, Jurist- og @konomforbundets Forlag 2008,
ad § 1, stk. 2.

Jf. nermere Blume 1 UIR 2002B.456 ff.

Se naermere Sandfeld Jakobsen (red.), Teleret-
ten, Jurist- og @konomforbundets Forlag 2014,
s. 151 ff.

Se naermere sundhedslovens kap. 9.
Jf. lov om finansiel virksomhed kap. 9.

Jf. neermere Sandfeld Jakobsen & Schaumburg-
Miiller, Medieretten, Jurist- og @konomforbun-
dets Forlag 2013, s. 157 f.

Det folger af det almindelige forvaltningsretlige
legalitetsprincip, at forvaltningsmyndigheder
skal have hjemmel til de aktiviteter, de udfarer.

Jf. EMRK-kommentaren s. 766.

Jf. fx Blecic mod Kroatien, dom af 29.07.04 og
uddybende Kjolbro, Den Europaiske Menneske-
rettighedskonvention - for praktikere, Jurist- og
@konomforbundets Forlag 2010, s. 599 ff.

Jf. Kjolbro, Den Europaiske Menneskerettig-
hedskonvention - for praktikere, Jurist- og @ko-
nomforbundets Forlag 2010, s. 600 ff.

Jf. straffelovens § 1, hvorefter straf kun kan pa-
leegges for et forhold, hvis strafbarhed er hjemlet



33.

34.

35.

36.

37.

38.

39.

40.

ved lov, eller som ganske ma sidestilles med et
sadant.

Se herom nermere Langsted & Waaben, Straffe-
rettens almindelige del I, Karnov Group 2011, s.
65 og 96 ff., samt Baumbach, Det strafferetlige
legalitetsprincip, Jurist- og @konomforbundets
Forlag 2008, isar s. 453 ff.

Jf. betaenkning 601/1971, s. 58.

Se for norsk rets tilsvarende problem vedrerende
leddet "uberettiget" i relation til hacking mv.: /n-
ger Marie Sunde, Lov og rett i cyberspace, Fag-
bokforlaget, Bergen 20006, s. 144 ff.

Se naermere Sandfeld Jakobsen & Schaumburg-
Miiller, Medieretten, Jurist- og @konomforbun-
dets Forlag 2013, s. 176 ff.

Datatilsynet har gennem sin praksis naturlig-
vis gradvist bidraget til at klargere og pracisere
reglerne, men tilsynets praksis vedrerende over-
vagning koncentrerer sig primart om tv-over-
vagning. Se om fortolkning af persondatalovens
undtagelsesregler i forhold til tv-overvagning
Blume, Tv-overvagning, Juristen nr. 4, 2001, s.
144 ft.

Der er ikke helt enighed i teorien om, hvornar
man kan karakterisere et efterforskningsskridt
som et "tvangsindgreb", se nermere diskussion
og henvisninger i Toftegaard Nielsen, Straffesa-
gens Gang, 5. udg., Jurist- og @konomforbun-
dets Forlag 2011, s. 82 ff., og Smith m.fl. Straf-
feprocessen, 2. udg., Forlaget Thomson 2008, s.
417 ff. Bredest tilslutning har dog fortsat Gam-
meltoft-Hansens definition, jf. Straffeprocessuel-
le tvangsindgreb, Juristforbundets Forlag, 1981,
s. 44 f., hvorefter et tvangsindgreb groft sagt er
skridt, som det ville veere strafbart for en almin-
delig borger at foretage. Derfor skaber reglerne i
retsplejeloven hjemmel for politiet til at foretage
sadanne skridt, ligesom reglerne regulerer, hvor-
nér og hvordan politiet kan foretage de enkelte
efterforskningsskridt.

Jf. retsplejelovens § 788.

Nearmere reguleret i retsplejelovens § 791.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

Jf. retsplejelovens § 789.

Hermed forstas jf. retsplejelovens § 791a, stk. 2:
"fjernbetjent eller automatisk virkende tv-kame-
ra, fotografiapparat eller lignende apparat eller
ved hjelp af et apparat, der anvendes i boligen".
Hverken betankningen (Bet. 1298/1995) el-

ler lovforslaget (lovforslag nr. 41 af 8. oktober
1998) uddyber, hvad der taenkes pa med ordene
"... et apparat, der anvendes i boligen...", men
savel en formals- som en ordlydsfortolkning ma
fore til, at dette ogsa omfatter programmer, der
kan aktivere et web-kamera med tilherende mi-
krofon, der befinder sig i rummet, hvorved ude-
fra kommende vil kunne here samtaler og optage
billeder af, hvad der foregar.

Jf. retsplejelovens §§ 780 ff.

Ved afgerelsen af om det er tilladeligt at opsactte
tv-overvagning skal de almindelige forvaltnings-
retlige regler vaere opfyldt. se f.eks. Blume i UfR
2010B.36 ff. Lov om tv-overvagning regulerer
stort set udelukkende privates tv-overvagning.

Bekendtgerelsen (nr. 988) er fra 28/9 2006, men
blev andret ved bekendtgerelse nr. 660 af 19/6
2014, saledes at der ikke leengere er krav om ses-
sionslogning det vil sige hvilke IP-numre, der
har vaeret 1 kontakt med hvilke andre IP-numre
(altsa en tilsigtet registrering af hvilke internetsi-
der hver enkelt bruger havde veret inde pa). Der
er dog fortsat krav om logning af telefoni-kom-
munikation. Det skal endvidere fortsat registre-
res, nar et [P nummer kobles pé internettet samt
placeringen af denne opkobling, hvis den sker
tradlest, jf. logningsbekendtgerelsens § 5, stk. 1.

Logningsbekendtgerelsens § 4

I de forenede sager C-239/12 og C-594/12.
2006/24/EF af 15 marts 2006.
http://justitsministeriet.dk/sites/default/files/
media/Pressemeddelelser/pdf/2014/Notat%20
om%?20logningsdirektivet.pdf

I en note til notatets konklusion henvises til en

forudgéende forklaring om, at man fra ministeri-
ets side ville ophave kravet om sessionslogning.
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51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.
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Ikke fordi det angiveligt var i strid med EU-
reglerne, men fordi "erfaringerne [har] vist, at
oplysningerne kun i meget begranset omfang er
brugbare i praksis i forbindelse med efterforsk-
ning og retsforfolgning af strafbare forhold."
Man kunne pa den baggrund dog godt overveje,
om kravet om proportionalitet mellem indgre-
bet og dens betydning i bekeempelsen af grov
kriminalitet har veret opfyldt. Herom er notatet
imidlertid tavst.

Se praemis 56-59.

I preemis 56.

Se kritisk overfor Justitsministeriets notat og
lovligheden af logningsbekendtgerelsen endvi-
dere Jacob Mchangama i teenketanken Justitia's
notat af 4. september 2014, jf. (http://justitia-int.
org/wp-content/uploads/2014/09/Analyse_Revi-
sion-af-logningsreglerne sep142.pdf’)

Jf. PET-lovens § 5

Jf. PET-lovens § 4

Om reguleringen af PET og dettes funktioner se
i det hele Greve, Politiets efterretningstjeneste,
Jurist- og @konomforbundets Forlag 2014.

Jf. PET-lovens § 10 og FE-lovens § 7.

Jf. lov. Nr. 602 af 12/6 2013, § 3.

Jf. FE-lovens § 6

Jf. FE-lovens § 7, stk. 2, jf. § 4

Lov nr. 713 af 25/6 2014 om Center for Cyber-
sikkerhed.

Bla. § 4.
£ §9, stk. 1
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