Introduktion

Et tveerdisciplinert blik pa privatliv og overvagning

Overvagning og retten til privatliv har fyldt meget i
den offentlige debat det seneste ar, internationalt sa-
vel som i Danmark. Edward Snowden's laek af doku-
menter fra den amerikanske efterretningstjeneste, der
startede i sommeren 2013 og er fortsat i 2014, har
for alvor sat spot pa stater og efterretningstjenesters
adgang til at overvage deres borgere. Samtidig er det
blevet tydeligt, at den ogede digitalisering, de digi-
tale medier, og de allestedsvaerende kameraer er med
til at saette retten til privatliv under pres.

Formalet med dette seernummer er at saette fokus pa
dansk forskning indenfor den brede ramme: privatliv
og overvagning. Emnet er bredt og tvaerdisciplineert i
sin natur, og kan angribes pa forskellig vis athengig
af ens politiske, epistemologiske, eller etiske stasted
- sdvel som fra et juridisk, kulturelt, historisk, tek-
nologisk, eller anden forskningstradition. Dette saer-
nummer vil prasentere nogle af disse mange tilgange
til forskning indenfor privatliv og overvagning. Vi
haber, at vi med seernummeret kan satte skub 1 mere
forskning inden for privatliv og overvagning i Dan-
mark, og at forskning i hgjere grad teenkes ind i tveer-
disciplinare problemstillinger og miljoer.

Et sted man kunne starte diskussionen af privatliv

og overvagning er ved at konstatere, at Danmark pa
mange mader er et overvagningssamfund. For nogen
er det maske en provokerende konstatering, fordi de
forbinder overvagningen med en undertrykkende Big
Brother, der ved hjlp af teleskaerme, tankepoliti og
glemselshuller kontrollerer en fojelig befolkning.
Men anl@gger man en mere nogtern betragtning,
hvor overvagning ikke gives en bestemt normativ
veerdi, men i stedet forstds som en systematisk ind-
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samling af information om nogen eller noget med
henblik pé at kunne pavirke dette nogen eller noget,
sa stiller sagerne sig anderledes. Vi kan nu fa gje pa
overvagning og overvagningsteknologi stort set alle
steder. Overvagningskameraer filmer os i banker, ca-
feer og butikker og nogle steder ogsé pa gaden. Men
vi har ogsé i stigende grad overvagningskameraer
derhjemme, i sommerhuset, daginstitutioner, skoler,
biblioteker, etc. sddan at vi kan felge med i, hvad der
foregér og maske fole os en smule tryggere.

En anden vasentlig overvagningsteknologi er vores
mobiltelefon. Vi kan filme politiet, overfaldsmand
og hinanden. Men vi kan ogsé tracke vores agtefeel-
ler og vores bern eller holde gje med vores sundhed,
kost og motion. Samtidig holder telefonen gje med,
hvor vi er, og der indsamles systematisk oplysnin-
ger om vores telefonsamtaler, mailudvekslinger og
sms'er. Mobiltelefonen er med andre ord en vigtig
overvagningsteknologi i dobbelt forstand. Den gi-
ver brugeren mulighed for at overvage bade sig selv
og andre, men den giver ogsd andre mulighed for at
overvage os.

Men der er mere endnu. Nar vi bruger plastickort
registreres det, hvad vi keber og hvor vi befinder os.
Med en GPS i firmabilen kan arbejdsgiveren se, om
vi kerer ad den mest effektive rute. Den personlige
kode, som abner deren ind til lageret, gor det muligt
at se, hvem der har vaeret der pa hvilke tidspunkter.
Cookies pa computeren overvager vores internet-
brug. Og sa har vi ikke engang nevnt de hundrede-
vis af data samlinger, som indeholder oplysninger
om danskernes sundhed, skonomi, sociale forhold,
familierelationer, bopel, kriminelle lobebane og
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meget andet. Vi er her registreret efter vores person-
nummer, og hvis man sammenkerer oplysningerne
kan man fa meget detaljeret viden om hver eneste
dansker.

Ovenstaende er langt fra en udtemmende liste over
den overvéagning, som vi udszttes for eller selv ud-
forer. Men den viser, at udsagnet om, at Danmark er
et overvagningssamfund i virkeligheden er en triviel
konstatering. Overvagningen folger os nasten hele
tiden; den er i vores hverdagsliv, i den offentlige de-
bat, og den behandles i film, bager og teaterstykker.
Man kunne med andre ord sige at ovenstaende alene
er en beskrivelse af det moderne digitale informati-
onssamfund; at den made vi (bevidst eller ubevidst)
har indrettet samfundet pé har skabt et overvagnings-
samfund. De netverksforbundne teknologier indsam-
ler som default information og data om borgere og
forbrugere, nar de foretager sig dagligdags ting.

Denne allestedsnarverende overvagning udger en
udfordring for retten til privatliv. Retten til privat-

liv folger af FN's Verdenserklering om Menneske-
rettigheder (1948), der slar fast, at "ingen ma vare
genstand for vilkarlig indblanding i private forhold,
familie, hjem eller korrespondance, ej heller for an-
greb pa @re og omdemme. Enhver har ret til lovens
beskyttelse mod sddan indblanding eller angreb"'. En
raekke af FN's konventioner indeholder lignende be-
stemmelser, der beskytter privatlivet, herunder FN's
konvention om civile og politiske rettigheder. Endvi-
dere er retten til privatliv beskyttet i Den Europaiske
Menneskerettighedskonvention. Retten til privatliv er
ikke absolut, men indgreb skal folge menneskeretlige
standarder, herunder have hjemmel i lov og udgere
en nedvendig og proportional foranstaltning.

Det ogede internationale fokus pa overvagning med-
forte 1 2013 den forste FN resolution om Retten til
Privatliv i en Digital Tidsalder.? Resolutionen, der
blev vedtaget i december 2013, understreger at retten
til privatliv er under pres og at stater har en forplig-
telse til at sikre, at national lovgivning der hjemler
overvagning er i overensstemmelse med de menne-
skeretlige standarder pa omradet. Som opfelgning

pa resolutionen iverksatte FN's Hojkommisser for
Menneskerettigheder 1 2014 en undersogelse af over-
vagningsrelateret lovgivning og tilsyn med denne,
pa tveers af FN's medlemsstater. Undersegelsen
konkluderer blandt andet, at overvagning i stigende
grad er normen snarere end undtagelsen; at mange

stater har et mangelfuldt lovgrundlag for deres over-
vagningsaktiviteter; at de procedurer der skal sikre
individets retssikkerhed ofte er for ringe, og at det
uafhengige tilsyn med overvagning i mange lande
er for svagt. Endvidere fandt Hejkommissaren, at
private virksomheder i mange tilfaelde udnyttes til

at give adgang til personoplysninger, uden at de be-
rorte personer informeres om det.* Hojkommissarens
fremhaver masseovervagning og generel logning

af kommunikationstrafik som serligt problematiske
omrader; og understreger at efterretningstjenesternes
vide adgang til at opsamle data fordrer effektive rets-
sikkerhedsmaessige garantier og tilsyn.

I Danmark kom overvégning endnu en gang pa den
politiske dagsorden med Se & Heor / Nets sagen i
april 2014. Sagen omhandler lakning af personop-
lysninger fra Nets, der gjorde Se & Hor i stand til at
fa information om kendte og andre personers brug

af kreditkort. Derudover har overvagning og retten
til privatliv blandt andet vaeret diskuteret i forbin-
delse med EU domstolens underkendelse af EU’s
logningsdirektiv i april 2014*, og vedtagelsen af lov
om center for Cybersikkerhed i juni 2014.° Tillige
har der veret en rekke lobende sager om mangelfuld
IT sikkerhed hos offentlige institutioner og private
virksomheder, herunder lek af personnumre, hacking
af kerckortregisteret, laek af personoplysninger om
el-kunder, fejlagtige udleveringer af sundhedsoplys-
ninger med videre.

Som resultat af de mange danske sager nedsatte Fol-
ketinget 1 juni 2014 en parlamentarisk arbejdsgrup-
pe, der skal undersegge mulighederne for en bedre
beskyttelse af personoplysninger i offentlige institu-
tioner og private virksomheder.® Arbejdsgruppen har
forelobig valgt at fokusere pa tre omrader; offentlige
myndigheders behandling af personoplysninger, tek-
niske krav og standarder til fremme af datasikkerhed,
samt tilsynet med databeskyttelse i offentlige myn-
digheder og private virksomheder.

Overvégningen er ogsa - efterhanden - blevet en del
af forskningen. I betragtning af overvagningens ud-
bredelse og omfang har forskningsinteressen imid-
lertid veeret bade tovende og sporadisk. Det er inden
for det juriske felt, at opmarksomheden har varet
mest vedvarende bl.a. med fokus pa cyber sikkerhed,
tv-overvagning, persondatalov og overvagning pa
arbejdspladser. Inden for datalogien har man forst og
fremmest arbejdet med at bygge overvagningstekno-



log bl.a. forskellige mobile overvagningssystemer,
mens man i informationsvidenskaben i hgjere grad
har veeret interesseret i at analysere overvagningens
karakter og anvendelse. Det er f.eks. sket i starre
forskningsprojekter om overvagning i politiarbejde
og brugen af forskellige tracking-teknologier. Der
har ogsa vaeret forskning i overvagningens kulturelle
implikationer og der er eksempler pa, at idreetsfor-
skere har taget overvagning op.

De forskningsmaessige spergsmal knyttet til overvag-
ning og privatliv er saledes langt bredere end speorgs-
malet om staters adgang til at overvéage, ikke mindst i
en dansk kontekst. Udfordringerne kalder pa analyser
og forskning fra mange forskellige fagomrader, og
aktualiserer behovet for tvaerfaglig udveksling af vi-
den og resultater. Formalet med dette s&ernummer er
at formidle resultater fra forskere, der arbejder med
digitalisering, overvagning, og privatliv fra en rekke
forskellige perspektiver.

I dette temanummer preaesentere vi fem forsknings-
artikler samt en boganmeldelse. Den forste artikel,
"Efter indhentet efterretning. Et historisk rids af
overvagning i eneveeldens Kobenhavn' af Laura Sk-
ouvig giver et historisk overblik over hvorledes in-
formationssamfundet og overvagningssamfundet op-
star samtidigt. Artiklen viser hvorledes overvagning
udgar fra information - etableringen af procedurer for
produktion af information, serligt politiets behov for
information om borgerne, som samtidig skaber over-
vagning af borgernes faerden. Omdrejningspunktet
for Skouvig's analyse er Kebenhavn i begyndelsen af
det 19. drhundrede. Kristen Veel fortsatter den dis-
kussion i sin artikel, "Nothing to Hide and Nothing
to See. Total Information and the Conditions of Pri-
vacy in Jennifer Egan's Black Box" hvor Veel med
udgangspunkt i Egan's Twitter novelle Black Box
udfolder sammenhangen og relationerne mellem in-
formation, overvagning, og det narrative. Hovedper-
sonen i Black Box, den smukke Lulu, er en overvdg-
ningscyborg, som kan tage billeder, optage video og
hente data fra andre teknologier direkte med sin krop
og derved skaber muligheden for det totale informa-
tionsrum.

Den tredje artikel, Nanna Bonde Thylstrup's "4r-
chival Shadows. Presence and Privation in Digital
Archives" tager ligeledes et littereert afset - Thyl-
strup bruger H.C. Andersen's eventyr Skyggen i sin
diskussion af dataskygger; den samlede mengde af

information som en person efterlader igennem sine
daglige digitale aktiviteter. I H.C. Andersen's even-
tyr ender Skyggen med at have magt over manden,
og pa samme made diskuterer Thylstrup hvorledes
dataskyggen ma kunne forstés teoretisk savel som
empirisk.

De to sidste artikler i dette seernummer tager fat pa
de juridiske aspekter af privatliv og overvagning. I "/
en hojere sags tjeneste. Afvejningen mellem overvdig-
ning og privatliv i en retlig kontekst" afsgger Lars Bo
Langsted og Seren Sandfeld Jakobsen de grundlaeg-
gende problemstillinger, regler, principper og hen-
synsafvejninger der foretages for lovmassigt at sikre
borgeres ret til privatliv. De noterer at "overvagning"
ikke som sddan er defineret i lovgivningen og at
forholdet mellem retten til privatliv pa den ene side
og adgangen til overvagning pa den anden side er
juridisk meget kompleks - og at der inddrages bade
europeeisk og dansk ret i denne afsegning. I den fem-
te og sidste artikel, "Overvdgning. Kan persondata-
retten gore nytte?", undersgger Peter Blume forst be-
greberne privatliv (eller privathed) og overvagning,
for derefter at diskutere hvorledes persondataretten
og den kommende EU persondataforordning kan
sikre borgeres og forbrugeres privatliv. Blume kon-
kluderer at kun en kombination af retlig regulering,
privatlivsvenlig teknologi, samt et hgjt opmarksom-
hedsniveau kan sikre privatlivets fred.

Afslutningsvis anmelder Seren Friis bogen "Liberty
and Security” af Conor Gearty. Gearty diskuterer og
analyserer den geenge argumentation om, at forhol-
det mellem frihed og sikkerhed er et spergsmal om at
finde den rette balance mellem de to.

Til trods for at de seks indleeg i dette seernummer
kommer fra forskellige forskningstraditioner, har for-
skellige formaél, og treekker pa forskellige teoretiske
begrebsrammer deler de en faelles malsatning om at
forstd forholdet mellem indsamling af information
for at bedre, lette, eller sikre en situation og menne-
skers liv og samtidig sikre den fundamentale ret til
privatliv. Det er situationen i Kebenhavn i begyndel-
sen af det 19. drhundrede; det er problemstillingen i
Egan's novelle Black Box; det er anskueliggjort med
dataskygger som eksempler pa den digitale verdens
dilemma, og det er fremhavet i gennemgangen af de
juriske problemstillinger ved at sikre mod overvag-
ning. Spergsmalene er mangfoldige og komplice-
rede, og den omdiskuterede afvejning mellem frihed



og sikkerhed traekker pa bade teknologiske losninger
og retlig regulering.

Det er vores hab, at dette seernummer af Nordisk
Tidsskrift for Informationsvidenskab og Kulturfor-
midling kan bidrage til at skabe mere interesse for
forskning i privatliv og overvagning i og pa tveers af
danske forskningsmiljeer. Problemstillingerne om-
kring privatliv og overvagning bliver kun sterre i de
kommende ér i takt med at samfundet og hverdagen
gores stadig mere digital. Tvardiscipliner forskning,
der traekker pa forskellige forskningstraditioner, kan
veere med til at give en mere nuanceret forstaelse af
de mange samfundsmaessige udfordringer, vi star
overfor, og deres mulige lgsninger.
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