Den skaerpede geopolitiske
situation sendrer ramme-
betingelserne for det
danske velfeerdssamfund
og kreever administrativ

nyteenkning

Det internationale samfund er i opbrud. USA har mistet sin position som den altdominerende super-
magt pa grund af en okonomisk, teknologisk og militcer magtspredning, som har givet forst og frem-
mest Kina, men ogsd andre stormagter som f.eks. Indien mere indflydelse og manovrerum. Globale
institutioner som FN og WTO er svekkede, og de fleste internationale aftaler om vabenkontrol og
tillidsskabende foranstaltninger er faldet fra hinanden. Med Ruslands brutale angreb pa Ukraine har
et nyt jernteppe senket sig gennem Europa. En mere flydende og mindre regelbaseret international
orden er pd vej. Det eendrer rammebetingelserne for den danske velfeerdsmodel og stiller nye krav til

myndigheder, virksomheder og borgere.

AF MICHAEL ZILMER-JOHNS, FHV.
NATO-AMBASSADOR OGFORMAND FOR
REGERINGENS SIKKERHEDSPOLITISKE
ANALYSEGRUPPE.

Geopolitikken sendrer rammebetingel-
serne

Den skerpede stormagtsrivalisering og erfa-
ringen fra coronapandemien har fiet stater
og virksomheder til at fokusere langt steerke-
re pa forsyningssikkerhed. ”Just in Time”-fi-
losofien erstattes af ”Just in Case”. get risi-
ko for skonomiske sanktioner og en benhard
konkurrence om kontrollen med fremtidens
teknologier og kritisk infrastruktur har sat
?strategisk autonomi” hejt pa dagsordenen.
Det gelder ikke mindst ift. Kina, og selvom
der ikke tegner sig en fuldkommen afkobling
som fra Rusland, fokuserer bade stater og
virksomheder nu pé ”de-risking” for at mind-
ske afhengigheden af Kina. EU-Kommissi-
onen har gennemanalyseret sarbarheder i
europzisk gkonomi og infrastruktur og har
pa den baggrund bl.a. iveerksat opbygning af
en europeisk produktion af halvledere. Der
er ogsa etableret en europzisk investerings-
screening for at undga, at kritisk infrastruk-
tur og produktion overtages af potentielle ri-
valer eller modstandere.

Denne udvikling indvarsler afslutningen af
globaliseringens ®ra med stadig teettere inte-

gration af verdensgkonomien og stadig mere
komplekse forsyningskeder pa tveers af lan-
degrenser og tidszoner. Reduktionen af fri-
handel, international konkurrence og ar-
bejdsdeling vil medfere lavere verdens-
okonomisk vaekst, hvilket rammer en sterkt
globaliseret skonomi som den danske serlig
hardt. Sammen med behovet for at bruge fle-
re ressourcer pad militeert forsvar og civil sik-
kerhed vil det pa sigt indsnaevre raderum-
met.

Hardest ramt bliver som altid de fattigste
lande og sammen med den globale opvarm-
ning og sterk befolkningsvekst vil det for-
steerke migrationspresset fra Afrika mod
Europa og ege risikoen for radikalisering,
greenseoverskridende kriminalitet og terro-
risme. Den skarpede stormagtsrivalisering
vil gore det vanskeligere at opna enighed i
FN’s Sikkerhedsrad om feelles indgriben for
at bremse konflikter i Afrika og tveertimod
skeerpe risikoen for, at de udvikler sig til sted-
fortreederkrige, der yderligere vil forsterke
migrationspresset.

Rusland er blevet farligere, men USA
vender sig mod Kina, s europaerne ma
forsvare sig selv

Uanset at Ukraine-krigen har afsleret bety-
delige svagheder i det russiske militer og ef-
terretningsapparat, og at afkoblingen fra Ve-
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sten pa sigt vil svaeekke landets skonomiske
og teknologiske potentiale, vil Rusland frem
mod 2035 forblive den mest alvorlige og di-
rekte trussel mod fred og sikkerhed i Europa.
Med angrebet pd Ukraine har Rusland de-
monstreret foragt for indgdede aftaler, hen-
synslgshed og risikovillighed i en grad, som
kraever en vasentlig oprustning af NATO’s
afskraekkelse af Rusland med ny, fuldt udru-
stede, mobile og teknologisk opdaterede
styrker.

USA ser imidlertid ikke Rusland, men Kina
som den sterste udfordring for amerikansk
sikkerhed og drejer derfor pa trods af Ukrai-
ne-krigen sit strategiske og militeere fokus
mod Asien, medens det konventionelle for-
svar af Europa i langt hejere grad vil blive
overladt til europzerne selv. USA kan sale-
des ikke pa sigt forventes fortsat at levere
massive forsterkningsstyrker og strategiske
kapaciteter som rumbaseret efterretnings-
indhentning, rumforsvar, lufttransport og
lufttankning til Europa.

Heldigvis er de europziske NATO-lande i
fuld gang med den nedvendige styrkelse af
deres forsvar. De leverer hovedparten af det
forsteerkede fremskudte forsvar langs hele
den gstlige flanke, som NATO besluttede pa
Madrid-topmedet, og de har siden Ruslands
annektering af Krim 1 2014 foreget deres for-
svarsbudgetter med ca. 25% til over 300 mia.
USD. Stigningen forventes fortsat i de kom-
mende ar, hvor den iser vil blive leveret af de
lande, som endnu ikke har ndet malet pa 2%
af BNP - forst og fremmest Tyskland, som
med 2% af BNP vil komme op pa ca. 80 mia.
USD og dermed fé langt det storste militeer-
budget i Europa. NATO styrkes ogsa veesent-
ligt med optagelsen af Finland og Sverige,
som vil forandre den geostrategiske situation
1 Osterseen og Norden markant og tilfere Al-
liancen en betydelig militeer kapacitet.

EU traeder i karakter som sikkerhedspo-
litisk aktor

Medens NATO entydigt har ansvaret for
den militeere afskraekkelse af Rusland, bidra-
ger EU i stigende omfang til andre dimensi-
oner af europezisk sikkerhed. Det gzlder
forst og fremmest forsvaret mod hybride
trusler som f.eks. cyberangreb eller misbrug
af illegal migration som politisk pressions-
middel. Samtidig udger EU’s historisk harde
gkonomiske sanktioner mod Rusland sam-
men med den store gkonomiske bistand og
finansiering af vabenleverancer til Ukraine
veesentlige bidrag til Vestens samlede svar pa
den russiske aggression. Endelig har EU

markant opgraderet sin indsats pa det for-
svarsindustrielle omrade, hvor EU-Kom-
missionens aktive engagement er et vigtigt
nybrud, som giver ny tyngde og momentum
til samarbejdet. De store forskningsfonde er
abnet op for projekter med blandet civil og
militeer anvendelse, den ny forsvarsfond gi-
ver en markant foreget finansiering og en
raekke store fzlles projekter vil veere forud-
seetningen for, at Europa pa sigt kan erstatte
de amerikanske strategiske kapaciteter, som
USA fremover skal bruge i Asien. Den over-
raskende beslutning om fezlles indkeb af am-
munition til Ukraine kan blive et forste
skridt i retning af feelles indkeb til landenes
egne forsvar.

Truslen er ikke kun militser

Ukraine-krigen har skabt et steerkt fokus pa
den militeere trussel mod Europa, men de
abne, velhavende og gennemdigitaliserede
europaiske samfund skal ikke kun beskytte
sig mod militeere angreb, men mod en bred
vifte af menneske- og naturskabte trusler,
som alle skeerpes i disse ar. Hvor de menne-
skeskabte trusler gennem en lang periode
iseer kom fra terrorgrupper, kommer de nu
forst og fremmest fra stater, som har langt
storre kapacitet til at gennemfore cyberan-
greb, manipulere politiske processer, udnyt-
te sarbarheder i kritisk infrastruktur eller
stoppe kritiske forsyninger. Den egede stor-
magtskonkurrence og det forandrede trus-
selsbillede udfordrer hver eneste dag den
hjemlige sikkerhed. De naturskabte trusler
forsteerkes ogsd. Covid-19 lerte os, hvor
markant spredningen af pandemier er acce-
lereret med globaliseringen, og hvor dyr og
indgribende bekaempelse kan vere. Samti-
dig har denne sommer understreget, at vi
kan se frem til mere ekstremt vejr med nye
udfordringer til infrastruktur og beredskab.

Konsekvenserne for Danmark

De skerpede internationale rammebetingel-
ser kraever et steerkere dansk forsvar, en va-
sentlig oprustning af den bredere samfunds-
sikkerhed og en mere robust krisestyrings-
organisation.

Det ny forsvarsforlig med et vaesentligt ram-
meloft til 2% af BNI frem mod 2030 har
skabt de skonomiske forudsztninger for den
nedvendige styrkelse af Forsvaret. Det mest
veluddannede og kampvante officerskorps,
Danmark nogensinde har radet over, giver
ogsa et godt udgangspunkt. Til gengaeld ma
det vaekke bekymring, at en reekke sager — se-
nest artilleriindkebet - har vist, at de mange
nye penge skal forvaltes af en samlet organi-
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sation med et atomiseret ansvar og uklare
kommandoveje i departementet og mellem
departementet, den militeere struktur og de
civilt kontrollerede styrelser. Det er ogsa et
abent spergsmal, om Forsvarets ledelse og
personel er parat til det bebudede, massive
teknologiske loft, som vil kraeve et helt nyt
mindset og en helt ny ansattelses- og rekrut-
teringsmodel.

Hvor vi trods disse bekymringer er godt pa
vej med styrkelsen af det militeere forsvar,
halter Danmark langt bagefter vores nordi-
ske naboer, nar det gelder den bredere sam-
fundssikkerhed. Den er en kerneopgave for
den moderne stat, hvor mange forskellige
myndigheder har opgaver vedrerende sam-
fundssikkerhed, og hvor beredskabsplaner
og koordination pa tveers af disse myndighe-
der spiller en vigtig rolle for effektiv imede-
gaelse af truslerne. Norge og Sverige har mi-
nistre med et samlet ansvar for sam-
fundssikkerheden, der rader over store sty-
relser med mellem 700 og 1000 medarbejde-
re, som lgbende analyserer samfundets sar-
barhed og sikrer, at bade den offentlige og
den private sektor tilpasser sig udviklingen i
trusselsbilledet og har de nedvendige, gen-
nemgvede beredskabsplaner, sd kritiske
samfundsfunktioner og forsyninger kan op-
retholdes under kriser og angreb. Ministre-
ne og deres styrelser har ogsa et entydigt an-
svarforatkoordinere de mange myndigheder,
som deler ansvaret for samfundets sikker-
hed.

I Danmark pahviler denne keempe opgave en
lille handfuld medarbejdere, der er gemt af
vejeniet hjorne af Beredskabsstyrelsen i Bir-
kered. Til understottelse af beredskabsplan-
leegningen udarbejder Beredskabsstyrelsen
bl.a. ”Nationalt Risikobillede”, men styrel-
sen har langt fra samme mulighed som sine
sosterorganisationer i Sverige og Norge for at
monitorere myndighedernes beredskabs-
planlegning, og styrelsen forer ikke tilsyn
med andre statslige myndigheder pa bered-
skabsomradet for slet ikke at tale om den
kommunale sektor eller den private sektor,
som har ansvaret for meget vesentlige sam-
fundsfunktioner og kritisk infrastruktur,
herunder hospitaler, transportsystemer, tele-
kommunikation og elektroniske betalingssy-
stemer. Hvor den svenske myndighed for
samfundssikkerhed og beredskab f.eks. har
fuldt overblik over alle landets beskyttelses-
rum og sikrer en forsvarlig stand, er der in-
gen i Danmark, der har et samlet overblik
over vores beskyttelsesrum eller aner, om de
er fyldt med pelser eller derene er rustet

sammen. Ingen minister eller myndighed i
Danmark har et entydigt ansvar for den dag-
lige koordination pd samfundssikkerheds-
omradet.

I krisetid er det tanken at lese koordinations-
opgaven ved at aktivere Den Nationale
Operative Stab (NOST), herunder Det Cen-
trale Operative Kommunikationsberedskab
(DCOK), eller Den Internationale Operati-
ve Stab (I0S). Ingen af disse strukturer har
dog vist sig i stand til at lese opgaven under
alvorlige kriser som covid-19 eller Afghani-
stan-evakueringen, hvor man i stedet i al
hast og under stort pres madtte etablere en
reekke ad hoc strukturer. Sat pa spidsen kan
man sige, at hvor de andre nordiske lande
satser pa systematisk sdrbarhedsanalyse
fulgt op af gennemprevede beredskabspla-
ner pa tveers af samfundet, si satser vii Dan-
mark pa held og improvisationsevne.

Vi venter utalmodigt pa det ny Ministeri-
um for National Sikkerhed

Heldigvis har den nye regering erkendt, at
det ikke leengere er en forsvarlig tilgang og
bebuder i regeringsgrundlaget, at ”det dan-
ske samfund skal geres mere robust i medet
med fremtidens trusler, udfordringer og kri-
ser. Derfor vil regeringen tage initiativ til at
styrke organiseringen og prioriteringen af
samfundsberedskab, krisestyring, kritisk in-
frastruktur og forsyningssikkerhed.” Der
bebudes endvidere en analyse af, “hvordan
der kan etableres et nyt Ministerium for Na-
tional Sikkerhed, som bl.a. far ansvar for po-
litiet, den overordnede anklagemyndighed
og rigets sikkerhed, herunder PET.”

Problemet er, at der her 8 méneder efter re-
geringens tiltreedelse intet er sket. Analysen
af det ny Ministerium for National Sikker-
hed skal udarbejdes af Justitsministeriet,
som nappe har travlt med at amputere sig
selv. Man ma ogsé frygte, at analysen bliver
koncentreret om de eksisterende opgaver un-
der Justitsministeriet i stedet for den langt
bredere tilgang, der er behov for. Det ny mi-
nisterium ber ikke blot have ansvaret for Po-
litiet, men for den samlede samfundssikker-
hed og en effektiv daglig koordination pa
tveers af de mange relevante statslige og kom-
munale myndigheder, og ber understottes af
en ny slagkraftig Styrelse for Samfundssik-
kerhed med udgangspunkt i den norske eller
svenske model.

Den strategiske del af Beredskabsstyrelsen
kunne udgere kernen af den ny styrelse,
som ogsa ber integrere Styrelsen for Forsy-
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ningssikkerhed, som blev oprettet under Ju-
stitsministeriet i efteraret 2020 som en ud-
leber af ad hoc-organiseringen af krise-
styringen under de forste faser af covid-19
krisen. Samtidig ber det overvejes at place-
re det samlede myndighedsansvar for
cyberforsvar under et sddant nyt ministeri-
um. I dag ligger Center for Cyber Security
under Forsvarets Efterretningstjeneste, og
selv om der 1 etableringsfasen var oplagte
fordele ved det, sa er cyberdomanet i dag af
sa afgegrende betydning pa tveers af samtlige
samfundssektorer, at et effektivt digitalt be-
redskab forudsetter inddragelse af en lang
reekke bade offentlige og private akterer,
som ikke fremmes af forankringen i en ef-
terretningstjeneste.

Ministeriet for National Sikkerhed ber ogsa
have ansvaret for beskyttelse af den kritiske
infrastruktur. Samfundet kan ikke fungere
uden elforsyning, rent drikkevand, spilde-
vandsafledning og fibernetforbindelser, og
nogen skal serge for at skabe og vedligehol-
de et overblik. Ansvaret for den kritiske in-
frastruktur er i Danmark spredt ud pd man-
ge offentlige og private akterer, som faktisk
udviser en stor evne og vilje til at bidrage til
samfundets samlede robusthed, men der er
behov for at sikre et klart myndighedsan-
svar, et samlet overblik og den agilitet, der
vil veere nedvendig for til stadighed at kun-
ne omstille beredskabet til nye trusler i en
ukendt fremtid. Det vil bl.a. indebere sker-
pede krav til de private operaterer, sa f.eks.
en streamafbrydelse pd Bornholm ikke sam-
tidig lukker ned for hele mobilnetverket pa
gen 1 mange timer, som det var tilfeldet for

nylig.

Etableringen af det ny ministerium ber sup-
pleres med en reform af den samlede krise-
styringsorganisation, sa den bliver mere ro-
bust og bedre i stand til at handtere flere
alvorlige og langvarige kriser samtidig. I dag
ledes krisestyringen pa politisk niveau af Re-
geringens Sikkerhedsudvalg med statsmini-
steren som formand og udenrigsministeren,
justitsministeren, finansministeren og for-
svarsministeren som faste medlemmer, me-
dens cheferne for Politiets Efterretningstje-
neste og Forsvarets Efterretningstjeneste
samt forsvarschefen deltager efter behov.
Udvalget understottes af Embedsmandsud-
valget for Sikkerhedsspergsmal, hvor depar-
tementscheferne for samme kreds af mini-
sterier samt cheferne for Politiets
Efterretningstjeneste og Forsvarets Efterret-
ningstjeneste er faste medlemmer. Foruden
de faste medlemmer kan Statsministeriet

indkalde ad hoc-representanter fra andre
myndigheder. Der er en begraenset sekretari-
atsbetjening af de to udvalg. Tiden ma vere
kommaet til, at Danmark, som de fleste andre
vestlige lande, far et nationalt sikkerhedsrad
med negleministre og topembedsmend,
herunder forsvarschefen, rigspolitichefen og
chefen for den ny styrelse for samfundssik-
kerhed som faste medlemmer samt et solidt
sekretariat til at organisere det daglige arbej-
de og sikre velforberedte politiske beslutnin-
ger 1 krisesituationer samt ikke mindst en
klar kommunikation til det operative niveau
om disse beslutninger og ansvaret for deres
gennemforelse.

Den skeerpede sikkerhedspolitiske situ-
ation pavirkerosalle

Den skarpede sikkerhedspolitiske situation
har ikke kun konsekvenser for myndigheder
og virksomheder med ansvar for sikkerhed
og kritisk infrastruktur. Den pavirker ogsa
institutioner og virksomheder, som aldrig
har veret vant til at tenke i disse baner.
F.eks. betyder den skerpede risiko for spio-
nage og teknologityveri, at universiteterne
ma tage skridt til at beskytte deres viden,
medarbejdere og studerende, ligesom de
grundigt ma gennemga deres internationale
samarbejdsmodeller. Virksomheder, der
opererer uden for Danmark og EU, m4 tage
hgjde for en stigende risiko for at blive ramt
af afbrydelse af forsyninger eller sanktioner.
Det geelder ikke blot sanktioner, der indferes
af EU eller rettes mod EU, men kan ogsa
veere sanktioner mellem to tredjelande, som
f.eks. de amerikanske Iran-sanktioner, som
har kostet danske og europziske virksomhe-
der dyrt. Virksomhederne vil gere klogt i
ngje at gennemgé deres investeringsportefol-
je og forsyningskader og sikre, at de er robu-
ste i forhold til en mere brutal verdensorden.
Ogsa virksomheder, der alene opererer pa
hjemmemarkedet, m4 sikre sig, at de har ta-
get hgjde for risikoen for hybride angreb pa
IT-infrastruktur, stremforsyning mv., lige-
som selv mindre handveerksvirksomheder
kan blive ramt af politisk betingede forsy-
ningsproblemer.

Alt dette betyder, at meget fa borgere i Dan-
mark ikke pa en eller anden made kommer til
at opleve konsekvenserne af de voldsomme
sikkerhedspolitiske forandringer i disse ar.
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