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DIGITAL BESLAG OCH SPANING UNDERCOVER. REFLEKTIONER RUNT TVA
POLISIARA ARBETSMETODER

AV UNIVERSITETSADJUNKT HAKAN HALLBACK

This article deals with two aspects of Swedish criminal procedure: police
investigations in digital environments and the possibilities that police have
to work undercover. In both cases, the Swedish rules and regulations are set
in relation to the European Convention for the Protection of Human Rights
and Fundamental Freedoms (European Convention). Concerning digital
investigations, the Swedish police execute examinations of computers and
other digital media belonging to suspects on a daily basis. Both the Euro-
pean Convention and the Swedish constitution state that everyone has the
right to privacy concerning their correspondence and that public authorities
can transgress this right only via specific legal exceptions. The Swedish code
of judicial procedure provides strictly regulated possibilities for the police
to investigate the contents of different kinds of written material. There is,
however, no law supporting investigations in a digital environment, which
means that the police violate the European Convention and Swedish consti-
tution each time they carry out an investigation of digital media. In Sweden,
the law about qualified protection of identity provides the legal basis for
undercover investigations, which are primarily used to combat organized
crime. This law contains no concrete stipulations as to how an undercover
search should be carried out. This kind of search can give a considerably
more thorough mapping of the life of a search object than e.g. wire-tapping.
Yet one can wonder whether the gathering of information by undercover
means should require legal stipulations similar to those the police are forced
to abide by when conducting other types of criminal investigations.”

Inom ramen for forundersdkning enligt rittegangsbalken genomfor polis och
aklagare dagligen undersokning av digitalt material, sasom mobiltelefoner, da-
torer, usb-minne, minneskort och andra media som kan béra information. Om
man fragar polis och aklagare om den rittsliga grunden for tvingsmedlet erhalles
dédrvid hdnvisning till en méngd skiftande réttsgrunder for tvangsatgirden; allt
fran rittegangsbalkens beslagsregler till att en undersokning av digitalt material
utgor en husrannsakan. Avsikten med denna utredning ar att klargéra om det
behovs lagstod for myndighets undersokning av digitala media och, i sé fall, om
det verkligen finns nagot sadant lagstod.

* Title in English: Digital and Undercover Investigations: Reflections on Two Methods of Police Work.
Original in Swedish.
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Sist i utredningen klargors lagen om kvalificerad skyddsidentitet (fiktiv iden-
titet for poliser som arbetar “undercover”).

Tvangsatgirder/undersokning inom ramen for forundersokning
Det utmirkande draget for ett straffprocessuellt tvangsmedel dr att det dr fragan
om'.

1. andra atgérder dn straff eller sanktioner,

2. atgirder med funktioner i straffprocessen eller

3. tvang mot person eller egendom

Till detta kan dven tilldggas att atgéirder som innebdr intrdng i den personliga
integriteten sasom hemlig teleavlyssning skall hdnforas till kategorin straffpro-
cessuella tvangsmedel. Tvang eller integritetskrinkningar gillande att man bryter
mot nagon av fri- och rittigheterna i regeringsformen eller europakonventionen
far endast genomf6ras med stod av lag.

I artikel 8 Europakonventionen anges att envar har ritt till respekt for sitt
privatliv, korrespondens m m samt att denna ritt endast far inskriankas av of-
fentlig myndighet med st6d av lag samt att skilen i 6vrigt skall 6verensstimma
med som kan anses godtagbart i ett demokratiskt samhille. I 2 kap 6 § regerings-
formen anges likaledes att varje medborgare dr skyddad mot undersékning av
brev eller annan fortrolig férsindelse och mot hemlig avlyssning eller upptagning
av telefonsamtal eller annat fortroligt meddelande. Inskrinkning av skyddet for
korrespondens kan endast goras genom lag, 2:12 RF. Den rimliga tolkningen av
artikel 8 Europakonventionen och regeringsformen ér att beslagsliknande atgérder,
som exempelvis spegling av harddisk eller mobiltémning, ar ett sadant intrang i
privatliv och korrespondens som kréver lagstod for att fa genomforas.

Beslag

Beslag innebir att man tar omhand ett fysiskt foremal®. Nir det giller skriftliga
handlingar ir det egentligen inte den fysiska handlingen man vill at, utan istéllet
vill man fa del innehéllet/den information som nedtecknats pa handlingen. For att
undanrdja osidkerhet i fragan om skriftliga handlingar skall kunna inordnas under
begreppet “foremal” i 27:1 RB sa har man i 2 st i stadgandet infort ett fortydli-
gande innebérande att skriftlig handling omfattas av beslagsbestimmelserna. Det
finns ett vil utvecklat regelverk for beslag och undersékning av brev, telegram,
handelsbok m fl typiskt skriftliga handlingar. Fragan uppkommer ddrmed om ett
inhdmtande av information fran exempelvis den misstinktes dator eller mobil-
telefon kan inordnas under rittegangsbalkens regelverk for skriftliga handlingar
eller om omradet ér oreglerat.
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For skriftlig handling giller att den inte far tas i beslag om det kan antagas
att handlingen ér stilld till eller hirror fran befattningshavare enligt 36:5 RB (ad-
vokater, likare m fl) som inte far horas som vittne, 27:2 RB. | samma stadgande
finns likaledes ett beslagsforbud for handlingar i férhéallande till nirstaende om
det inte for brottet dr foreskrivet fangelse i tva ar eller darver.

I127:3 RB foreskrivs att brev, telegram och andra forsandelser far tas i beslag
vid post- eller telebefordringsforetag om det for brottet dr foreskrivet fiangelse ett
ar eller dérover.

Enligt 27:12 far postforsindelse, handelsbok m fl enskilda handlingar endast
undersokas av ritten, undersokningsledaren eller dklagaren och dessa dger ritt att
ta hjélp av sakkunnig vid denna undersokning. Om beslaget gors av annan dn den
som dger ritt att undersoka handlingen sa skall denne forsegla handlingen.

Om det vid husrannsakan antriffas “post- eller telegrafforséndelse, handels-
bok eller annan enskild handling™ sé skall denne tas omhand i den ordning som
anges 1 27:12 RB

Sammantaget kan konstateras att det finns ett strikt och noggrant regelverk
gillande skriftliga handlingar och telegram. Telegram ér, for 6vrigt, numera en
mycket ovanlig foreteelse; senast jag sjdlv stotte pa ett telegrambud var i en av
Sveriges television repriserad pilsnerfilm fran 1940-talet.

Savitt jag kan avgora ér regleringen runt skriftliga handlingar i stort ofrand-
rad sedan antagandet av rittegangsbalken 1942, d v s nir texten skrevs fanns inget
annat @n skriftliga handlingar i pappersform (och telegram). Redan det faktum att
lagstiftaren rimligen inte kunde ha en tanke pa digitala handlingar vid tillkomsten
av rattegangsbalken och avsaknaden av straffprocessuellt regelverk runt dessa
talar enligt indamalsprincipen®, 2:12 RF, mot att man later utvidga regelverket
runt skriftliga handlingar till att omfatta dven digitala sddana.

Pé skatterittens omrade har man i3 § Lag (1994:466) om sirskilda tvangsat-
girder i beskattningsforfarandet sarskilt angivet att med handling avses &ven upp-
tagning som kan ldsas, avlyssnas eller pa annat sitt uppfattas endast med tekniskt
hjdlpmedel. Denna lag behandlar tvangsatgérder vid skattemyndighets revision och
darmed beror regelverket, liksom straffprocessritten, statliga ingripanden/tvang i
utredande syfte mot medborgarna. Det faktum att man i en legaldefinition tydligt
angivit att det inte enbart &r skriftliga handlingar som skall inbegripas i begrep-
pet handlingar tyder pa att det i frdgor om processuellt tvang inte dr sjélvklart att
handlingsbegreppet dven omfattar digitala handlingar. Det kan vidare konstateras
att vi har ett mycket strikt regelverk savitt géller att hamta ut information fran
teleoperatorer och liknande betréiffande innehallet i telemeddelanden, se vidare
nedan betraffande hemlig teleavlyssning m m.
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Utifran ndmnda lag (1994:466) om sérskilda tvangsétgérder i beskattnings-
forfarandet och regelverket runt hemlig teleavlyssning m m kan man e contrario
konstatera att rittegangsbalken saknar regelverk foér undersékning av digitala media
och i digital miljo. Aven justitiombudsmannen har i sin granskning kommit till
slutsatsen att det saknas regelverk for beslag m m av digitalt material®. Det har £5-
rekommit forslag till indringar i den befintliga lagstiftningen®, men dessa har dnnu
inte foranlett nagon lagéndring och jag viljer dérfor att hér inte berora dessa.

I Fitger, "Srtryck ur rittegangsbalken’’, anges att en undersokning av innehal-
let i en dator skulle vara en husrannsakan och om man beslutat om husrannsakan i
rum eller hus sa dger man ritt att utifrdn detta beslut undersoka datorer som befinner
sig dir. Det finns inte nagot stod for denna tolkning i utlatande av JO i samband med
Pirate Bay®. Min egen uppfattning ér att husrannsakan mycket vil kan anvindas for
att leta efter narkotika eller andra foremal som nagon gémt i ett datorchassi, men sa
snart jag vill at informationen handlar det om en beslagsliknande atgérd. Det krévs
ju inte nagot husrannsakansbeslut for att spritta ett kuvert for att komma at brevet,
men vil krévs ett beslagsbeslut for att kunna ta del av handlingen. Husrannsakan &r
ju endast ett medel for att med tvang ta sig in i rum, hus eller slutet férvaringsstille,
didremot kan jag inte med stéd av husrannsakansreglerna ta omhand egendom eller
vidta nagon annan integritetskrinkande atgard. Jag kommer i den fortsatta fram-
stillningen att bortse fran Fitgers “husrannsakanstolkning™.

Sammantaget kan konstateras att det saknas lagstod for tvangsatgérder géllande
digital information och att polis samt aklagare borde ha lagstéd ndr man genomfor
beslags- och husrannsakansliknande atgérder mot digital information. Likaledes kan
enkelt konstateras att det saknas lagstod for att vidta husrannsakan” via nitet, hem-
lig dataavldsning och andra liknande ingripanden. D v s egentligen saknas lagstod
for bevissdkring i digital miljé hos den missténkte eller annan i de fall dtgarden pa
nagot sitt dr integritetskrankande och den enda digitala bevisning som kan inhémtas
ar foljaktligen 6ppen information pa Internet som ér tillgédnglig for envar.

Det ér otillfredsstéllande att det inte finns nagon lagreglerad ritt till beslags-
liknande atgirder i digital miljo. Det ér inte heller nagon bra 16sning att enskilda
polismiin skall behova balansera pa grinsen till tjanstefel'” nir de vidtar atgarder
mot digitalt media; atgdrder som om de riktat sig mot skriftligt material enkelt
hade hanterats inom ramen for ett beslag. Lagstiftaren hade enkelt kunnat fortyd-
liga 27 kap rittegédngsbalken genom att utoka regelverket betriaffande skriftliga
handlingar till att &ven omfatta digitala sadana, men nu har man valt att inte géra
detta. Genom Sveriges anslutning till Europakonventionen, 2:6 och 2:12 RF, 8 § 2
st polislagen m fl stadganden sa finns det inte utrymme for polis och aklagare att
vidta tvangsatgérder utan uttryckligt lagstod. Lagstiftaren har ddrmed atagit sig att
tillse att polis och aklagare, genom lag, har tillgang till fungerande arbetsverktyg.
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Det kan papekas att man i Danmark kommit lingre betraffande lagstiftningen for
utredning av brott i digital miljé och man tillater dar s k hemlig dataavldsning via
nitet!!. Det strider inte heller mot europakonventionen att tillata beslag- och hus-
rannsakansliknande atgérder mot digitalt media. Jag kan bara spekulera i varfor
man i Sverige inte har tagit i fragan om hur man straffprocessuellt skall hantera
digitala meddelanden. Fenomenet digitala meddelanden har ju trots allt varit en
allmént spridd foreteelse i omkring 20 ar. Mahdnda beror det pa en okunnighet
och radsla for den digitala tekniken i kombination med det svenska kynnet att det
dr battre att inte gora nagonting alls dn att riskera att gora fel.

Min uppfattning och vilken ocksé vidarebefordras till polisstudenterna &r att
man, om man trots avsaknaden av lagstod, viljer att genomfora mobiltémningar,
datorspegling samt liknande “analogt” tillimpar beslagsreglerna i 27 kap réttegangs-
balken géllande skriftliga handlingar. Det dr visserligen regelvidrigt att tillata en ana-
log anvindning av ett straffprocessuellt tvangsmedel, men med en sadan ordning sa
uppritthaller man i vart fall en grundlidggande rittssikerhet. Skriftliga meddelanden
och digitala sadana dr vasentligen lika. Det huvudsakliga dr ofta inte sjdlva handling-
en som sadan, utan det som &r av intresse édr innehallet. Med dagens kopieringsteknik
sa dr det lika enkelt att kopiera en skriftlig handling och vidarebefordra kopian till
den som atgérden riktar sig mot som det ér att kopiera/spegla digital information
samt lata kopian eller originalet aterga till den misstinkte. Vi har av hinsyn till den
personliga integriteten valt att stilla hoga krav pa hanteringen av skriftliga beslag
och det synes rimligt att samma krav stills pa handhavande av tvangsatgarder som
syftar till att fa del av information i digital form. Ett omhéndertagande av digitalt
material i samma ordning som giller for skriftliga handlingar innebér bland annat
att man dr observant och inte tar del av meddelanden samt liknande fran advokater
och andra som inte skall avge vittnesmal enligt 36 kap 3 och 5 §§ rittegangsbalken,
undersokning sker i enlighet med 27 kap 12 § RB m fl regler.

127 kap 3 § RB kan forsdndelse tas i beslag vid post- eller telebefordringsfore-
tag om det for brottet ar foreskrivet fangelse i ett ar eller ddrover samt forséndelsen
skulle ha kunnat tas i beslag hos mottagaren. Denna bestimmelse ir i forsta hand
utformad med tanke pa sedvanlig postbefordran da forsédndelsen under en period
befinner sig i postens besittning. Stadgandet ger méjlighet att gora beslag vid te-
lebefordringsforetag nér forsdndelsen befinner sig dér. Savitt giller digitala med-
delanden far bestimmelsen en liten praktisk nytta och den kan endast anvindas vid
exempelvis webmail (Hotmail) samt liknande dir meddelande rent faktiskt finns hos
telebefordringsforetaget och jag himtar hem meddelandet genom att kontakta tjins-
ten. Vid 6vriga vanliga mejltjanster, SMS och liknande sa befinner sig meddelandet
vid telebefordringsforetaget endast en mycket kort tidsperiod (i normalfallet endast
under en del av en sekund) innan det befordras till mottagaren. Det fér noteras att
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stadgandet endast ger ritt till beslag vid post- eller telebefordringsforetag. Det ér inte
ovanligt att ett mail, innan det nar den slutliga mottagaren, ldggs pa en mailserver
vid ett foretag eller annan institution. 27:3 RB ger dédrvid inte nagon ritt till beslag
vid andra institutioner én just post- och telebefordringsforetag.

127:9 RB finns en mojlighet att forordna om att befordringsforetag skall kvar-
halla forsédndelse till dess fragan om beslag kunnat avgoras. Férordnandet med-
delas av ritten, efter yrkande av aklagare eller undersokningsledaren, och giller
for hogst en manad i sdnder. Stadgandet kan anvidndas for digitala meddelanden,
men liksom 6vriga stadganden i rattegangsbalken sa ér det inte skrivet for digital
information'? och man kan av legalitetsskil ifrigasitta om det ar fornuftigt att
anviinda stadganden utover dess ursprungliga indamal’>.

Sammanfattningsvis kan konstateras att det krivs lagstod for att tvangsatgér-
der innebérande att man séikrar digital information och att sadant lagstod saknas.
Det vore 6nskvirt att dylikt lagstod snarast inférdes och enklast gors detta genom
en utvidgning av 27:1 2 st RB pa siitt att begreppet handling d4ven kommer att
omfatta digitala sadana.

Kvalificerad skyddsidentitet och anvindandet av fiktiv identitet vid brotts-
spaning

Enligt lag (2006:939) om kvalificerade skyddsidentiteter kan man tilldela polis
eller anstilld vid forsvaret s k sdrskild skyddsidentitet som bestar av andra identi-
tetsuppgifter dn de egna verkliga. Sirskild skyddsidentitet kan tilldelas nagon nér
det behovs for att inte roja dtgirder inom verksamheten och det finns en pataglig
risk for att ett sadant réjande allvarligt skulle motverka verksamheten eller utsétta
nagon som berdrs av denna for allvarlig fara. Kvalificerad skyddsidentitet skall
forbehallas fall dé det avser spaning/underrittelseinhdmtning géllande grovre
brottslighet, 2 § 1 st 1 p lag (2006:939) om kvalificerad skyddsidentitet.

I propositionen till nimnda lag' konstateras att polisen m fl myndigheters
dolda upptradande genom tidckidentitet m m inte utgoér nagot sadant ingrepp som
avses i 2 kap 6 § regeringsformen och fér detta krévs det inte nagot lagstod.

Om polisen didremot under det fortickta arbetet vidtar atgérd som innebér en
krinkning av fri- och rittigheterna i regeringsformen eller europakonventionen sa
krivs det grund for och beslut om nagon form av tvingsmedel (j f r ovan betrif-
fande resonemang runt dataintrang).

I propositionen till lag om kvalificerad skyddsidentitet accepteras anvandandet
av dolda spaningsmetoder och dar anges'”.

De grundliggande principer som giller for anvindningen av bl.a. dolda spaningsmetoder
ir en konsekvens av vad som féreskrivs i polislagen och annan lag. Tre grundliggande
principer brukar framhallas. Den forsta principen ér att polisen aldrig sjilv far bega en
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kriminaliserad handling for att efterforska eller avslgja ett brott. En andra princip &r att
polisen aldrig far provocera eller i 6vrigt formé négon att inleda en brottslig aktivitet. En
tredje princip ér att polisen aldrig av spaningsskil far lata bli att vidta foreskrivna dtgirder
mot brott eller en for brott misstédnkt person. Dirtill géller de ovan nimnda behovs- och
proportionalitetsprinciperna; en atgird maste alltsa dven vara nddvindig i forhallande till
sitt syfte och den far inte vidtas om de skador och oldgenheter som den kan medféra star
i missforhallande till syftet.

Avsikten med kvalificerad skyddsidentitet ér inte att reglera anvéindandet av dold
identitet som arbetsmetod, utan lagens syfte édr endast att skydda inblandade per-
soner och den polisidra verksamheten. Kvalificerad skyddsidentitet &r foljaktligen
inte ett tvingsmedel som i sig ger ritt att vidta integritetskrankande atgarder.

En fraga dr om det i sig kan anses vara en integritetskrinkning att ndgon under
falskt namn/skyddsidentitet kommer i kontakt med ménniskor, samlar information
om dem och far dem att lamna ut information, som de kanske inte skulle givit ut till
en myndighet. I propositionen till lag om kvalificerad skyddsidentitet anges att det
“endast dr ndr en myndighet pa ett mycket mera omfattande sitt fljer och noterar de
personliga aktiviteter som en person utfor, for att pa ett mera systematiskt sitt kart-
ligga personens liv, som skyddet for privatlivet blir mera allmént kriinkt”'®. Anvin-
dandet av skyddsidentitet utgér dérfor enligt propositionen i normalfallet inte ndgon
sadan krankning av privatlivet, vilken kréver lagstod for att kunna genomforas.

I propositionen ger man vidare uttryck for att det &r en allmén princip att myn-
digheterna far lata sina tjinstemén anvinda sig av skyddsidentiteter och att ett an-
viandande av dylika inte dr vare sig kontroversiellt eller att det foreligger osidkerhet
runt detta anvindande'”. D v s det ir ett tillatet forfarande som inte ér integritets-
krinkande och det behdvs ddrmed inte heller ndgon sarskild lagstiftning for att reg-
lera anvandandet. Propositionen hénvisar till att anvindningen fér ske inom de ramar
som uttrycks i 8 § polislagen, d v s med iakttagande av proportion och behov.

Enligt propositionen till lag om kvalificerad skyddsidentitet synes det dirmed inte
finnas nagra hinder mot att t ex vid informationsinhdmtning via Internet lata tjanste-
ménnen “bygga” olika fiktiva identiteter och genom dessa fiktiva identiteter inhdmta
information. Kontakterna pa Internet &r, typiskt sett, ytligare och flyktigare &n verk-
liga fysiska kontakter utanfor den virtuella virlden”. Den ytlighet som préglar in-
ternetkontakterna medfor dven att handlingsutrymmet f6r informationsinhdmtningen
blir storre och att det &r ett stérre utrymme innan man nar upp till den niva av sadan
omfattande och systematiskt kartliggning av en person att skyddet for privatlivet blir
mera allmént krankt. D v s den nivé dé det krévs lagstod for atgérden.

Jag dr personligen inte lika 6vertygad som propositionen till lag om kvali-
ficerad skyddsidentitet om att ett nyttjande av en sadan fiktiv identitet inte skall
betraktas som ett tvangsmedel. Anvidndandet av en fiktiv identitet innebir att
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tjinstemannen i 16nndom inhémtar information om bevakningsobjektet och pa
ett, mahdnda forsétligt sitt, vilseleder spaningsobjektet att avsloja information
som denne inte skulle avsljat fér en myndighet. Ett nyttjande av en fiktiv identitet
paminner i stora delar om en hemlig telefonavlyssning; spaningsobjektet tror sig
prata fér och med négon viss person, men dr omedveten om att samtalet samti-
digt “avlyssnas”/dokumenteras av nagon annan. Om forfarande dr att anse som
ett tvdngsmedel eller att det pa annat sitt anses integritetskrankande sa skall det,
enligt art 8 europakonventionen och 2:6 samt 2:12 regeringsformen, finnas lagstod
for atgdrden.

For Sveriges del gar utvecklingen sannolikt &t en uppstramning av arbetsme-
toderna och en anpassning till europakonventionen. I vart fall finns en tendens
till att i svenska domstolar ta hdnsyn och intryck av de tankegéngar som ligger
bakom europakonventionen om skydd for de grundlaggande ménskliga fri- och
rittigheterna. Jag har i denna del inte gjort ndgon efterforskning av hur europa-
domstolen tolkar anvdndandet av fiktiv identitet i férhallande till regelverket om
ritten till rittvis rittegang enligt art 6. Med hénsyn till de tankar och asikter som
hogsta domstolen gav uttryck for i NJA 2007 s 1037 kan det dock inte uteslutas
att man vid en rittslig provning konstaterar att den tilltalade inte fatt mojlighet
till réttvis rittegdng pa den grunden att bevisningen avlockats den tilltalade av
tjiainsteman med skyddsidentitet samt att detta skett utan vederborligt lagstod
for atgarden.

Sammanfattningsvis i denna del &r det min uppfattning att lagstiftaren alltfor
lattvindligt har avstatt fran att lagstifta om anvindandet av skyddsidentitet samt att
man dirmed skjuter 6ver ansvaret till de polismadn som hanterar drendena. Polis-
minnen kommer ddrmed, i brist pa ordentligt regelverk, riskera att begé tjénstefel
da de arbetar under skyddsidentitet samt kan avsaknaden av ordentligt lagstod dven
medfora att eljest skyldiga kommer att frias av domstol. Givetvis maste svensk
polis kunna arbeta under fiktiv identitet och det hade varit betydligt mer rakryggat
av lagstiftaren om man forsett denna polis med ordentliga arbetsverktyg.
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