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OM LOKALISERING AV BROTT PA INTERNET

Av KariN CORNILS

Offences of an international character often raise problems concerning
national jurisdiction. Jurisdiction is generally dependent upon whether the
offence was committed within a given territory or abroad. When a per-
petrator makes use of the Internet for committing a crime —e.g., for
spreading illegal statements or presentations — it becomes particularly
difficult to identify the place in which the crime is “committed.” In both
theory and practice, German criminal law generally holds that regardless
of national locality, each uploading of unlawful data onto the Internet is
to be prosecuted as a domestic crime in Germany because the data are
accessible on German soil.

The present article examines issues and theory pertinent to Internet crime
and national jurisdiction. In contrast to previous approaches, which all
refer to the place of effect of such offences, the author suggesis
Jurisdictional limitation to the place of action. Such a policy would lead
to a clear localisation of Internet crime and to an appropriate limitation
of domestic jurisdiction —a result that would clarify the penal law systems
of both Nordic and non-Nordic countries.*

L Inledning

Straffritten 4r i hog grad nationellt priiglad. Den enskilda statens straffrattsliga
jurisdiktion ir en del av statsmakten och dédrmed principiellt sett begrinsad till det
egna territoriet, det vill sdga till hindelser som utspelar sig inom
territorialgrinsen. Enligt folkrattsliga regler far varje suverdin stat visserligen
utvidga tillimplighetsomradet for de egna strafflagarna till att dven omfatta brott
som forévats utomlands. Men om denna utvidgning inte sker genom avtal med
andra stater utan ensidigt, forutsitter jurisdiktionen dver de extraterritoriella
girningarna att dessa uppvisar en sirskild anknytning till det egna landet
(exempelvis genom girningsmannens eller offrets inhemska medborgarskap).
Utan en sddan anknytning skulle inhemsk lagforing av ett brott beginget i en
annan stat kunna uppfattas som en folkrattsstridrig inblandning i den frimmande
statens inre angeligenheter.'

Bortsett frin internationella overenskommelser om harmonisering och
samarbete 1 vissa frigor baserar sig siledes straffriitten i allt vdsentligt pd
territoriella gransdragningar. Denna nationella karaktar understryks av det fak-
tum att brottmélsdomstolarna i de allra flesta linder (med fi undantag)
uteslutande tillimpar inhemska straffrittsnormer.

Internet diremot kéinnetecknas av en virldsomspdnnande struktur, som ar

* Title in English: Internet crime and criminal jurisiction. Original in Swedish.
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oberoende av nationella griinser och som inte delas in i territorier utan i nitverk,
Det betraktas delvis som ett eget “virtuellt” rum, héjt 6ver alla réttsordningar och
odtkomligt for staternas straffrittsliga kontroll. Det finns foretridare for
uppfattningen att det - analogt med suverénitetsfria omraden sdsom Antarktis, det
fria havet och rymden - endast inom ramen for folkrittsliga konventioner &r
majligt att utstricka tillimpligheten av enskilda staters rittsnormer till att omfatta
dven Internet.?

Dylika internationella éverenskommelser férbereds for tillfallet pa diverse
nivder.’ Detta betyder emellertid inte - och satillvida ir jamforelsen med det fria
havet inte passande - att staterna under mellantiden skulle vara forhindrade att
utdva sin straffrdttsliga jurisdiktion pa detta omrade.

Delar av den tyska rittsvetenskapen #r tvirtom till och med av uppfattningen
att den inhemska straffrittsliga jurisdiktionen éver brott pé Internet ér i det
ndrmaste obegrinsad, i vart fall vad avser spridningen av illegala framstillningar.
I denna artikel undersoks om en sadan uppfattning ér hallbar och hur langt det
nationella straffanspréket verkligen stricker sig. Framstéllningen kommer att
koncentreras fraimst p4 de s kallade yttrandebrotten (exempelvis hets mot
folkgrupp, uppmaning eller forledande till brottslig géirning, olaga vildskildring
och pornografi), eftersom dessa brott sirskilt vil tydliggtr problemen och efter-
som de ocksd intar en sarskilt framtriidande roll inom Internet-kriminaliteten. T
Tyskland har man endast pdbérjat behandlingen av frigan och hur den slutligt
kommer att lésas 4r fortfarande oklart, Frigan torde dven vara av intresse for
diskussionen i de nordiska linderna eftersom de faktiska problemen ér identiska
och de tillimpliga rittsreglerna liknar de tyska.

II. Nfigra grunddrag i den internationella straffriitten
Sd linge det inte foreligger ndgra internationella avtal om jurisdiktion éver brott
begdngna pd Internet &r staterna hinvisade till sitt existerande regelverk, d v s till
de regler som bestdmmer tillimpningsomrédet for de egna straffbestimmelserna,
Enligt de straffrittsliga jurisdiktionsreglerna i samtli ga nordiska ldnder, liksom
enligt den tyska strafflagen (Strafgesetzbuch, StGB), faller inomterritoriella brott
utan vidare under den inhemska jurisdiktionen (territorialitetsprincipen).
Annorlunda ér det emellertid med brott som férévats utomlands, For inhemsk
behdrighet krivs i dessa fall att brottet uppvisar en sirskild anknytning till det
cgna landet, exempelvis genom att girningsmannen besitter inhemskt
medborgarskap (den aktiva personal itetsprincipen), att offret har inhemsk natio-
nalitet (den passiva personalitetsprincipen), att gérningen riktar sig mot domstols-
landets egna allmiinna intressen (statsskyddsprincipen) eller att giirningen utgor
ctt brott, vars bekdmpande ligger i alla staters intresse (universalitetsprincipen).
En grundforutsittning ér i dessa fall att tillimpligheten av den aktuella inhemska
straffbestimmelsen inte dr begriéinsad till inomterritoriella brott, Det iir siledes helt
avgorande for jurisdiktionsfrigan att inledningsvis faststélla om gérningsorten
ligger inom eller utom domstolslandets grinser.
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Om brottet begtts utomlands, men det finns en anknytning till domstolslandet,
forutsitter dess jurisdiktion i ménga fall dessutom att gérningen &r straffbar dven
enligt lagen pa giirningsorten (s k dubbel straffbarhet).” Hir ankommer det alltsa
iterigen att faststiilla orten ddr brottet begdtts, varvid det inte dr tillrickligt att
endast skilja mellan inomterritoriella och extraterritoriella brott, utan det &r
nédvindigt att konkret faststiilla den stat, vars réttsordning eventuellt krinkts
genom girningen.

ITI. Lokalisering av garningen

Ett brott ir enligt den tyska straffriitten begdnget ”pa varje ort dér girningsmannen
handlat [...] eller dir f6ljden som ingér i brottsbeskrivningen intriffat [...]".
Denna bestimmelse 1 9 § 1 st StGB dr mycket lik de nordiska lindernas
lokaliseringsregler och till och med néstan ordagrann med den finska.

finska SL I kap 10 §: "Ett brott anses vara begdnget savdl ddr den
brottsliga handlingen féretogs som dér den relkvisitenliga féliden av brott
Sframtrddde.”,

BrB 2 kap 4 §: "Brott anses begdnget ddr den brotisliga handlingen
Joretogs, sd ock ddr brottet fullbordades [...]",

danska strl 9 §: "I de tilfelde, i hvilke en handlings strafbarhed afhenger
af eller pdvirkes afen indtradt [...] folge, betragtes handlingen tillige som
Joretaget dér, hvor virkningen er indtrddt [...[”,

norska strl 12 § 2 st: I tilfelle, hvor en handlings straffbarhet avhenger
eller pdvirkes av en inntrddt [...J virkning, betrakies handlingen som
foretatt ogsd der hvor virkningen er inntradt [...]".

Gemensamt for reglerna ir att de knyter lokaliseringen av ett brott till sévil
handlingsorten som till “effektorten” (i Sverige: fullbordansorten®). Sdsom
handlingsort betraktas den ort dir gdrningsmannen foretar den brottsliga hand-
lingen, medan effektort iir den ort dér en, for uppfyllande av brottsbeskrivningen,
relevant fljd av den brottsliga handlingen intréffar.” Faller handling och foljd isér
i rammet sa kan brottet anses begdnget pa flera orter, i vissa fall i olika ldnder (s
k distansdelikt). Fér att enligt inhemsk rétt kunna atala ett dylikt brott, som ett
inomterritoriellt brott, ricker det med att en av orterna ligger inom landets grinser.
Denna regel betecknas som ubikvitetsprincipen och har sin direkta eller snarlika
motsvarighet i talrika linders strafflagar.®

1.Anknytning till effektorten

I Tyskland har prévningen huruvida den inhemska straffritten dr tillimplig pa
spridning av riittsvidriga yttranden eller framstéllningar pd Internet hittills i forsta
hand gjorts med stdd av effektorten, Delar av den tyska rittsvetenskapen® utgir
fran att foljden av sidana brott, oaktat handlingsorten, alltid intrider (dven) i
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Tyskland, eftersom de réttsvidriga texterna och bilderna gr att ta hem (iven) dir.
Samtliga girningar kan dirfor, enligt denna ésikt, pa grund av den inhemska
effektorten bestraffas sisom inomterritoriella brott. Detta synsitt leder till att den
tyska straffiiitten skulle vara oinskrénkt tillimpbar pé alla framstillningar med
illegala innehall pa Internet vérlden Gver, forutsatt att innehallet gr att ta hem i
Tyskland. Om denna uppfattning vore riktig skulle de tyska myndigheternas plikt
att utreda och 4tala brott bli ytterst [ngtgdende. Vidare skulle det uppstd avsevirda
kollisionsproblem med de stater som med stéd av en motsvarande
ubikvitetsklausul besitter en lika obegriinsad straffrittslig kompetens. Omvént
skulle ocksé varje enskild tysk innehavare av en hemsida vara tvungen att rdkna
med risken att kunna ftalas for brott i en frimmande stat, i vilken hans uppgifter
gér att ta hem frin nétet och dir uppgifterna strider mot den géllande
rdttsordningen.

a) En sndvare tolkning av effektortsregeln

I syfte att undvika dylika tvivelaktiga konsekvenser har det i den tyska doktrinen
delvis gjorts forsdk att géra en sndvare tolkning av effektortsregeln. Med stod av
en subjektiv tolkning skulle ddrmed tysk jurisdiktion foreligga endast i de fall d&
girningsmannens mdl dr att effekten av hans handling skall intrida just i Tysk-
land." Enligt en annan [&sning som diskuterats skall en inomterritoriell effektort
endast anses foreligga om det av handlingens objektiva omsténdigheter framgér
att det finns en direkt forbindelse till Tyskland, exempelvis genom att den illegala
framstillningen pa nitet tillhandahalls pd det tyska spraket."

De kriterier for teleologisk reduktion som hittills stillts upp édr féga
dvertygande. De kan inte heller slita éver det faktum att, vid yttrandebrott,
lokaliseringsforsok som utgdr fran effekten i sig dr felaktiga, eftersom det vid
dessa brott inte finns ndgon sddan effekt som lagen kriver. Vid tolkning av
effektortsregeln i 9 § 1 st StGB maste man ndmligen beakta att brotts-
lokaliseringen inte anknyter till en effekt av handlingen vilken som helst, utan att
den héinvisar till ”féljden som ingér i brottsbeskrivningen”, d v s till en sidan effekt
som omfattas av ndgot av rekvisiten i den aktuella straffbestimmelsen.

b) Skadedelikt och faredelikt :

I den mén vi har att gora med s k skadedelikt, sdsom exempelvis det otillitna
forandrandet eller forstorandet av frimmande uppgifter, bereder det inga problem
att faststilla den rekvisitenliga foljden och didrmed effektorten.'? Foljden intréffar
pé den plats dir de aktuella uppgifterna finns lagrade.

Vid spridning av réttsvidriga framstillningar pd Internet handlar det diremot
om brott som riknas till de s k abstrakta faredelikten och som sidana
kinnetecknas de av att det inte ingdr nigon f6ljd i brottsbeskrivningen.'? For
straffrittsligt ansvar forutsitts inte att girningsobjektet skadas eller utsétts for
konkret fara, utan det straffvérda ligger i girningsmannens blotta beteende.
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Handlingen i sig anses farlig och édr dirfor belagd med straff, utan att ndgon
konkret yttre effekt av denna behdver pavisas. Som exempel kan nimnas hets mot
folkgrupp', dér blotta utdelandet av flygblad med utlinningsfientligt innehall
utgdrett brott. Likasé fullbordas pornografibrottet genom att motsvarande bilder
stills uti ett skyltfonster pa allmén plats. Ifall en faktisk effekt sedermera intrider
- t ex genom att nigon genom flygbladens innehdll entusiasmeras till att
misshandla en fargad medborgare eller genom att ett barn gar forbi skyltfonstret
och féar en chock vid anblicken av de pornografiska bilderna - saknar siledes
betydelse for fradgan om brottet skall anses fullbordat eller inte. En sddan effekt
utgdr ingen ' foljd som ingdr i brottsbeskrivningen”, och somenligt 9 § 1 st StGB
kunde vara relevant for faststillande av garningsorten.'

¢) Farozonen sdsom effeltort

1 samband med grianséverskridande miljobrott har i Tyskland uttalats
uppfattningen att det &ven vid abstrakta faredelikt kan finnas en effektort, Under
vissa omstdndigheter skulle det, enligt den dsikten, t o m kunna finnas ett stort
antal olika effektorter, inte mindre dn pa alla de orter dér den abstrakta faran
uppstar.'® Denna teori utgér frén en fast farokdlla, vars riskzon stricker sig ett
bestdmt stycke in i en angransande frimmande stat. Nér det géller yttrandebrott
begdngna pa det virldsomspinnande Internet later sig emellertid det omrdde som
utsitts for abstrakt fara Gverhuvudtaget inte avgrénsas. Skulle man dven hér
likstilla abstrakt fareort med effektort sd skulle samtliga pa nitet tillhandahédllna
uppgifter virlden 6ver vara att bedoma enligt den tyska straffrétten, eftersom
uppgifterna gar att ta hem i Tyskland. En s langtgaende global utstrickning av
den inhemska straffriittsliga kompetensen skulle inte vara folkrittsligt hillbar dd
den abstrakta faran, som ér lika stor dver hela virlden, inte utgor ett tillrickligt
anknytningsmoment for en bestimd enskild stats jurisdiktion. Farozonen for
yttrandebrott pa Internet kan dirfér inte betraktas sdsom effektort med
brottslokaliserande verkan.'?

d) En utvidgad tollming av effektortsregeln
Det senaste forslaget till 16sning innebér att det gors en utvidgad tolkning av
effektbegreppet. Enligt denna tolkning skulle 9 § 1 st StGB utdver foljden som
en konkret yttre effekt av den straffbara handlingen, omfatta dven varje verkan
varigenom brottet realiseras.'® Som exempel ndmns fallet att pornografiska skrif-
ter eller bilder genom gérningsmannens handling "gors tillgingliga” pa Internet.
Tillgédngligheten av det rittsvidriga innehéllet skulle utgéra en "foljd som ingar
i brottsbeskrivningen” och konsekvensen ddrav skulle bli att effekten av
pornografibrottet intrdder 1 Tyskland om sddana skrifter eller bilder sdnds dit.
Foljaktligen skulle brottet med stod av effektorten falla (dven) under den tyska
jurisdiktionen,

Vid ndrmare granskning finner man att pornografins tillgdnglighet emellertid
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ir en del av sjilva handlingen och inte dess yttre effekt. Att gora skrifter eller bil-
der tillgéingliga betyder enligt tysk straffritt att de tillhandahalls, utstélls, anslds
eller visas."” Dessa handlingar bestar i att innehéllet gors iakttagbart for tredje
man. Blotta mojligheten till kiinnedom ér tillracklig; det avgdrande dr inte
huruvida en tredje man faktiskt &r nirvarande. Brottsbeskrivningen har utformats
pé ett sddant sitt att ingen konkret f81jd ingar i den; det dr bara sjdlva handlingen
som ir belagd med straff. T och med att det utvidgade tolkningsforslaget utstriicker
effektbegreppet frdn handlingens fljd (sdsom dess yttre effekt) mot handlingen
sjilv, gar differentieringen mellan handling och effekt - sd som den ligger till
grund for 9 § 1 st StGB liksom for de danska, finska och norska
lokaliseringsreglerna - férlorad.

Mot en utvidgning av effektbegreppet talar, frin tysk synvinkel, vidare det fak-
tum att lagstiftaren med formuleringen "foljden som ingér i brottsbeskrivningen”
ville inskriinka begreppet i férhéllande till den dldre lagtexten (i vilken endast
forekom “foljden™) for att dédrigenom begrinsa den tyska straffriittens
tillimplingsomride:

“Det skall framgd, ait endast en rekvisitenlig effekt har betydelse for
[faststillandet av gdrningsorten, och inte dven dérutdver eventuellt tillkom-
mande effekter.””

En utvidgad tolkning av effektbegreppet skulle motarbeta denna strivan.

Man bér dirfor hilla fast vid den ledande uppfattningen att det inte ingar nigon
effekt i yttrandebrottens®' brottsbeskrivningar. Girningsorten skall ddrmed inte
bestimmas utifrn nagon effektort utan fran handlingsorten.

2. Anknytning till handlingsorten

Enligt en traditionell uppfattning &r handlingsorten den ort dér gdrningsmannen
vid brottets begiende ér fysiskt ndrvarande. Om exempelvis en hogerradikal
dansk i K6penhamn skapar en hemsida med rasdiskriminerande innehall, sa
handlar han i Képenhamn.

a) Fiktionen om en "virtuell ndrvaro”™

For att fi nidrvarorekvisitet att stimma Gverens med Internets speciella, till rum-
met obundna struktur, har en forestillning om en virtuell nérvaro utvecklats.
Enligt denna sé skall varje deltagare som ligger ut information pa nétet anses vara
virtuellt nirvarande i varje enskilt land dir hans uppgifter gar att ta hem.”

I de fall d& de inlagda uppgifterna har ett kriminellt inneh4ll kommer konse-
kvensen att bli en kollision av straffansprik viirlden éver. Handlingen skulle
niimligen pé en och samma ging anses begingen i alla de ldnder som &r anslutna
till néitet, och i varje stat dir handlingen strider mot respektive rittsordning skulle
den g4 att bestraffa sdsom inomterritoriellt brott. For de inhemska brottsutredande
myndigheterna skulle undersdkningsplikten omfatta samtliga illegala uppgitter
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som cirkulerar pa Internet och som &r tillgéingliga frin datorer i det aktuella lan-
det.

Fiktionen att en girningsman skulle vara virtuellt ndrvarande pa hela nitet leder
alltsd till lika ohdllbara resultat som den oriktiga anvindningen av
effektortsregeln. Satillvida pekar fiktionen dock i ritt riktning att den fister
uppmérksamheten vid det faktum, att den person som ligger in uppgifterna pé
niitet inte bara dr verksam omedelbart vid det tangentbord som hans hidnder berdr,
utan att han genom den egna datorn dven kan handla inom nétverket,

b) En handling pd flera orter

Den sérskilda tekniken att forbinda tv frin varandra skilda datorer, medfor att

man via den ena datorn kan na direkt till den andra datorns server. Att ligga ut,

dindra och radera, liksom att spara ner uppgifter frdn nétet, kan alltsd goras pé
vilket avstdnd som helst, i forekommande fall &ven Gver statsgrinser, Didrmed kan
den agerande personen pa en och samma ging betjina savil den dator han sitter

vid, som den mottagande datorn. Hirigenom kommer handlingen ocks3 att utféras

pa flera orter, d v s pa de orter dér de respektive datorerna ér placerade. Detta kan

tydliggdras genom foljande exempel:

* Den som i en nyhetsgrupp légger in en artikel pd den dédrfor dmnade s k

elektroniska anslagstavlan tillhérande en bestimd nyhets-server, handlar direkt

pé den servern, d v s pa den ort dér servern befinner sig.

Ett svenskt bankinstituts kund som utifrén Paris via Internet gir in pa bankens

centraldator i Stockholm och genomfor en dverforing frén sitt konto dér, handlar

direkt pd den servern, alltsi (dven) i Sverige.

* Den som innehar en elektronisk brevldda pa en norsk e-post-server och under
en utlandsresa i Madrid ldser sin inkomna e-post, handlar direkt pd e-post-
servern, alltsd (dven) i Norge.

 Nir den redan tidigare nimnde hégerradikale dansken lagrar sin hemsida med
rasdiskriminerande innehall pd en i Hamburg installerad Internet-server, handlar
han (dven) i Tyskland och hans uppgifter &r att bedéma enligt den tyska
straffritten.

Att en handling i straffrittslig mening kan betraktas sdsom en enhet trots att den
begds pa flera olika orter dr enligt den tyska straffritten med hdnsyn till s k
mehraktige Delikte (sammansatta brott) allmint erkiint. S kan exempelvis vid rén
de enskilda handlingsmomenten (valdsanvandning och tillgrepp) avvika frén
varandra i rummet och det kan finnas flera gérningsorter fér handlingen.
Overskrids en statsgréns under det att en handling foretas sd riicker det med att
en av girningsorterna ligger inom landet for att inhemsk jurisdiktion skall
grundas. Detsamma mdste gilla for brott pd Internet, for vilka den
girningsmiéssiga handlingen samtidigt foretas pa tvd med varandra forbundna
datorer,
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¢) Kontrollerade och okontrollerade hindelseforlopp pa Internet

Vid faststillandet av handlingsorten fér ett pd Internet beganget yttrandebrott
aktualiseras foljaktligen forutom den ort dér gdrningsmannen &r fysiskt
nérvarande dven den ort ddr den server ér placerad pa vilken gidrningsmannen
mélmedvetet och kontrollerat lagrar en bestdmd uppgift.® Dérvid spelar hans
egen kontroll av hindelseforloppet en visentlig roll.

Helautomatiska forlopp, sisom vidarebefordrandet av hans uppgifter genom
“forbindelsedatorer”, s k routers, gateways och bridges, respektive den
automatiska (mellan)lagringen av hans hemsida pé en proxy- eller cache-server™
kan inte l&ngre ses som girningsmannens handlande eftersom de faller utanfér
hans kontroll. Av samma anledning kan inte heller andra sekundéra servrars
mottagande av girningsmannens pa en nyhets-server inlagda artikel anses utgora
girningsmannens handlande, d& mottagande sker genom automatisk
sychronisation. Likasi méaste dven sddana forlopp som beror pa tredje mans
sjalvstindiga och frn gérningsmannens oavhidngiga handlande ldimnas utan
avseende. Som exempel pa ett sddant handlande kan nimnas en annan internet-
anvindares besdk pd girningsmannens hemsida eller hemtagande av hans
nyhetsartikel.

Den hégerradikale danskens handlande, i det ovan ndmnda inledningsexemplet,
bestar i att han genom att ldgga upp de illegala uppgifterna pa en bestdmd server
gor dem tillgédngliga for andra. Sdsom handlingsort betraktas ddrmed férutom
orten for hans fysiska nédrvaro endast orten for uppstillningsplatsen av den
aktuella servern. Var hans uppgifter sedermera automatiskt eller genom ett
hemtagande hamnar, har han inte lingre nigon mdéjlighet att paverka och det skall
darfor inte beaktas vid bestimmande av gdrningsorten.

3. Lokalisering av enskilda yttrandebrott pa Internet

For de enskilda yttrandebrotten som begés pé Internet leder detta till konkreta

stillningstaganden vad avser brottets lokalisering:

» [ talrika brottsbeskrivningar uppstills som rekvisit att garningen sker “offent-
ligt”.* Gérningsorten for dessa brott ligger - bortsett frdn den ort dir
gérningsmannen befinner sig - pd den ort dir han lagger in uppgifter med
brottsligt innehall och som dir ér tillgdngliga for en obestimd krets av
individuellt obestdmda personer, t ex pd en Internet- eller nyhetsserver. Den som
sdledes fran utlandet mdlmedvetet och kontrollerat lagrar sddana uppgifter pa
en i Tyskland installerad server, handlar (dven) i Tyskland. Hans brott skall ddr
atalas sasom ett inomterritoriellt.

* Vid de straffbestimmelser som reglerar "spridande” av uppgifter, skrifter, bil-
der o s v, innebidr den girningsmdssiga handlingen att girningsmannen méjliggor
for andra att komma it hans uppgifter.?® Genom att han lagrar dem pé en e-post-
server gor han det illegala innehdllet tillgdngligt for en bestdmd krets av perso-
ner och genom att lagra det pd en Internet- eller nyhetsserver gor han det
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tillgdngligt dven for allménheten, Réttshandlingen féretas inte bara pa den ort
dir girningsmannen befinner sig utan samtidigt dven pa den ort dér den
bestdmda servern, pa vilken han stiller sina uppgifier till férfogande, star
uppstilld.

* Si linge den gérningsmassiga handlingen bestér i spridande av skrifter” med
illegalt innehall s& omfattas inte sjalva dverforandet av motsvarande innehall pa
internet av det tyska straffbudet. Med skrifter likstélls numera vid sidan av ton-
och bildbirare uttryckligen fven ett elektroniskt lagringsmedium.?” Men enligt
den hirskande uppfattningen skall med spridande forstds endast det fysiska
overlimnandet av innehdllsbéraren (d v s disketten, CD-romskivan eller hard-
disken) och inte den elektroniska transporten av sjéilva uppgiftsinnehéllet.

IV. Resultat

Lokaliserar man giarningsorten for yttrandebrott pa Internet pa sétt som ovan

framstillts, s kommer foljande konsekvenser att uppenbaras vid tillimpningen

av den nationella straffritten:

» Att frdn den egna staten ldgga in uppgifter pd niitet utgér med hinsyn till orten
ddr garningsmannen befinner sig, alltid ett inomterritoriellt brott och faller si-
som ett sidant under den inhemska jurisdiktionen.

« Lagras uppgifter med straffbart innehdll milmedvetet och kontrollerat frén
utlandet pd en inhemsk server sd dr dven det att beddma slsom ett
inomterritoriellt brott, eftersom gérningsmannen omedelbart handlar (fiven) pd
den inom landet installerade servern, vilket ddrmed grundar en inhemsk
gérningsort.

 Hirstammar uppgifterna frin utlandet och lagras de pa en utléindsk server, s ror
det sig om ett extraterritoriellt brott. Som ett sidant faller brottet endast under
sirskilda forutsdttningar under den inhemska jurisdiktionen, ndmligen forst och
frimst om girningsmannen eller offret har inhemskt medborgarskap och brottet
ir straffbart dven enligt lagen pé gérningsorten, eller om brottet riktar sig mot
inhemska allménna intressen (exempelvis smidande av statsGverhuvudet) eller
mot internationellt skyddade riittsintressen.?

En férdel med den hir foreslagna lokaliseringen av brott bestdr i att
tillampningsomradet for den nationella straffrdtten begrinsas pi ett folkrittsligt
invaAndningsfritt satt. Uppstéllningsorten for servern, pd vilken girningsmannen
direkt handlar, utgor ett sakligt anknytningsmoment till det aktuella landet. En
kollision mellan olika staters straffansprak undviks till stor del och de egna
brottsutredande myndigheterna kommer att kunna koncentrera sin verksamhet
frdmst pa i hemlandet befintliga servrar. Ur girningsmannens synvinkel, slutligen,
betyder det en storre forutsigbarhet om vilka rittsordningar som berdrs av hans
handlande.

En nackdel, som omedelbart foljer av det sistndmnda, ar ddremot den 6kade
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risken for kringgiende, Den som vill kringgé en bestimd stats straffnormer kan
undvika en server i det landet, forutsatt att han sjalv opererar frin utlandet. Om
var hogerradikale dansk skulle anvinda sig av en Osterrikisk server i syfte att
sprida sina paroller sa straffas han inte i Tyskland. P4 detta séitt skulle det - i likhet
med skatteoaserna - kunna skapas dataparadis i sdrskilt liberala lander, nigot som
delvis gér att se redan idag. En sddan utveckling kan emellertid motverkas genom
att s méinga stater som mdojligt genom internationella avtal enar sig om en
dverensstimmande kriminalisering av de pd Internet vanligast forekommande och
allvarligaste brotten och sedan samarbetar vid utredandet och lagféringen av dessa
brott,
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