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REFLEKTIONER KRING EKONOMISK
BROTTSLIGHET

Av Bo SvENSSON

Teknik och brott

Den kanske viktigaste kriminogena faktorn 1 vir tid idr de lagstiftande
forsamlingarnas Gvertro pa strafflagstifining. Genom forbud demonstrerar
riksdagen problemmedvetenhet och handlingskraft och manga ganger tror nog
de enskilda riksdagsminnen ocksd uppriktigt att verkligheten har foriindrats niir
en ny straffbestimmelse har forts in i forfattningssamlingen. Sa dr emellertid
endast undantagsvis fallet. Erfarenheterna i Sverige under senare ar ger i stillet
stod for uppfattningen att strafflagstifiningen dr ett mycket trubbigt instrument
for att styra t ex niiringslivet. Sedan snart ett decennium har den kriminalpoliti-
ska debatten 1 Sverige fokuserat pi den s.k. ekonomiska brottsligheten som
ldmpar sig sirdeles vél for att belysa detta. I den hir artikeln skall jag anvinda
miljé- och databrottslighet som utgdngspunkt for nigra reflektioner kring teknik
och brott.

Ekonomiska brotislighet

Jag anvinder termen ekonomisk brottslighet [6r att beteckna straffbelagda
girningar som foretas inom ramen for en i och for sig legal ndringsverksamhet i
syfte att gora en rejil. vinst. Begreppet ticker en vid flora av handlingar vilket
féljande scenario illustrerar.

Antag att en vetenskapsman med DNA-hybridteknik som specialitet vill
starta ett foretag for att med sddan teknik producera likemedel. Genom
vilseledande uppgifter om vinstutsikterna far han kapitalstarka personer att gé
in som (1) deldgare (2) langivare i foretaget. Verksamheten inleds men foretaget
ar underkapitaliserat och har inte ekonomiska mdjligheter att vidta de atgérder
som myndigheterna foreskrivit till skydd for (3) de anstillda och fBr (4) den
yttre miljén. Inte heller finns det ekonomiskt utrymme for den prévning av
lakemedel som skall ske; i stillet forldggs denna till ett utvecklingsland och
resultaten redovisas i forfalskade testprotokoll. S& snart likemedlet (felaktigt)
godkints inleds forsdljningen till (5) konsumenterna med hjdlp av subliminal
reklam 1 videofilmer och andra marknadsforingsmetoder som &r otillbérliga
sdvdl mot konsumenterna som (6) konkurrenterna. Foretaget dr dessutom
fordomsfritt nog att i hemlighet avlyssna datortrafiken i ett konkurrerande
lakemedelsforetag och kan genom detta industrispionage utveckla ett privat-
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likemedel till en brakdel av de normala utvecklingskostnaderna. Vinsten
redovisas emellertid inte 1 hemlandet utan 6verfors med hjilp av bl a fiktiva
licensavtal till skatteparadis pd olika hill i virlden och (7) samhillet gir
foljaktligen miste om den skatt som ratteligen skulla ha betalats.

Jag skall inte mera ga 1 detalj. Var och en kan sjdlv bygga pé scenariot med
ytterligare brott som riktar sig mot deldgare, ldngivare, anstdllda, miljo,
konsumenter, konkurrenter och det allminna. Min poing 4r att de dtgirder som
mdste vidtas till skydd for de olika grupperna av offer méste differentieras med
hdnsyn till omstindigheterna i de olika typfallen. Det dr uppenbarligen olika
saker som skall till for att hindra att anstéllda blir smittade av DNA-hybrid-
bakterier resp att datortrafiken i komkurrentforetag avlyssnas.

I sjdlva verket varierar skyddsatgidrderna i hdgsta grad for olika potentiella
offer ocksd inom de angivna grupperna.

De regler som har betydelse for t ex den yttre miljon ér i Sverige spridda i ett
stort antal forfattningar. Denna miljélagstiftning bevakas av ett 30-tal statliga
myndigheter bl a statens naturvirdsverk, statens planverk, statens livsmedels-
verk, fiskeristyrelsen, Sveriges meteorologiska och hydrologiska institut, social-
styrelsen, skogsstyrelsen och arbetarskyddsstyrelsen. I teorin forekommer inte
ndgon kompetenskonflikt mellan de olika myndigheterna. Erfarenheterna har
emellertid visat att den sektoriserade uppsplittringen av miljdvardsansvaret
innebir att myndigheterna manga ginger dr osidkra pd sin kompetens. Ett
uttryck for detta dr tillimpningen av straffbestimmelserna 1 en av de centrala
forfattningarna, ndmligen miljoskyddslagen (1969:387).

Miljoskyddslagen reglerar under vilka forutsdtiningar miljofarlig verksamhet
fir bedrivas. Lagen giller med négra fA undantag all miljostorande anvindning
av mark, byggnad eller anldggning. Allmédnt giller att den som utdvar
miljofarlig verksamhet madste vilja den plats och vidta de &tgirder som
skéligen kan fordras for att férebygga och avhjilpa olidgenhet med verksamhe-
ten. Vissa verksamheter ar uttryckligen tillstindspliktiga medan andra dr enbart
anmilningspliktiga. Det finns ocksd méjlighet att frivilligt séka tillstdnd enligt
lagen.

Fréga om tillstind prévas av koncessionsndmnden for miljoskydd eller i vissa
fall av lansstyrelsen. Om tillstdind limnas foreskrivs villkor betrdffande
lokalisering, rening och Ovriga skyddsitgirder. Central tillsynsmyndighet ir
naturvdrdsverket. Den l6pande tillsynen utdvas av ldnsstyrelsen eller den
kommunala miljé- och hilsoskyddsniamnden.

Skyldigheten att soka tillstind for vissa verksamheter dr det viktigaste
instrument for att genomdriva lagens krav pa en god miljo. Viktiga dr ocksd de
maojligheter lagen ger att meddela foreskrifter och forbud. Dessa kan om det
behévs forenas med vite eller genomdrivas med tvangsutforande. Ytterligare ett
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mycket viktigt instrument dr skadestdndsbestimmelserna. Den som driver en
miljofarlig verksamhet svarar i princip strikt, dvs oberoende av véllande, for
skada sdvil pa person och sak som for ren formdogenhetsskada.

Det straffrdttsliga ansvaret utgor alltsd inte det centrala medlet for att trygga
efterlevnaden av miljoskyddslagen. Lagen innehdller emellertid straffbestim-
melser bl a for att stimpla miljéforstéring som nagot moraliskt forkastligt.

Miljoskyddslagens materiella regler dr inte direkt straffsanktionerade och det
finns exempelvis inte bestdimmelser om straff for den som skadar miljén pa visst
sitt eller 1 viss omfattning. I stéllet anknyter straffansvaret till myndigheternas
forbud eller foreskrifter. I stort sett kan fyra typer av brott mot miljéskyddsla-
gen urskiljas:

Overtridelse av forbud mot miljsfarlig verksamhet

underldtenhet att stka tillstind for eller anmaéla verksamhet

dsidosidttande av villkor eller foreskrifter for verksamhet

underlitenhet att pd begiran limna uppgifter till tillsynsmyndigheterna eller
att lamna oriktiga uppgifter.

Det dligger tillsynsmyndigheterna att aktivt verka for att Overtrddelser
bestraffas. I princip dr tillsynsmyndigheterna skyldiga att anméla Gvertridelser
till atal.

Miljoskyddslagens ansvarsbestimmelser ér siledes knutna till koncessions-
nimndens eller ldnsstyrelsens villkor, foreskrifter eller forbud i det enskilda
fallet. Det innebér svirigheter i rittstillimpningen. Hur behandlar man t ex
utslipp av ett miljoskadligt Amne som Gver huvud taget inte ndimns i villkoren —
ar allt som inte dr utryckligen forbjudet tillitet eller vica versa? Réttsldget &r i
méanga avseenden oklart.

Att utslippen inte Gverskrider hogsta tillitna vdrden kontrolleras i forsta
hand genom foretaget sjdlvt, som inte sdllan i tillstindsbeslutet aldggs att
genomfora ett sdrskilt kontrollprogram. Det innebdr att den som svarar for
verksamheten tar prover, analyserar dem och sdnder in resultaten till tillsyns-
myndigheten. Man bor inte forvina sig att en sddan egenkontroll sillan leder
till avslojanden om otilldtna utsldpp.

Men tillstindsmyndigheten foretar dessutom, fastin mycket séllan, kontroll
av utslippen. En svirighet dr emellertid att méttekniken dr bristfillig, framfor
allt i friga om luftutsldpp. Nér det giller mitningar av stoffutsldpp 1 luften har i
vissa fall de uppmitta virdena en felmarginal pd += 75 %. En annan svarighet
4r att tillstind ofta innebér ritt att slippa ut en hogsta mingd skadliga dmnen
per minad eller 4r. Med den nuvarande liga frekvensen i provtagningen dr det
inte sérskilt sannolikt att tillfilliga dverutsldpp uppmairksammas. Och om det
undantagvis sker mots métresultatet av invindningen att under dvriga dagar av
maénaden eller dret har utslippen varit sma och medelvirdet for perioden har
dirfor inte Gverskridits.

OO00O0
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Ytterligare problem i sammanhanget dr att det ofta ir oklart vem i fGretaget
som har ansvaret for att bestimmelserna f6ljs. Och dven nir ansvarigheten gér
att faststilla terstdr for myndigheterna att bevisa att han asidosatt bestimmel
serna uppsatligen eller av oaktsamhet.

Enligt naturvardsverket dr en mycket stor del av den totala mingden utsldpp i
vaiten och luft otilldten; siffran 30-40 % har nimnts for vissa slag av verksam
het. Man viintar sig dd en strém av anmaélningar om brott mot miljéskyddsla
gen. Den har emellertid i stort sett uteblivit. Under dren 1980-1984 gjordes
endast 248 anmiilningar av vilka endast 20 % (50 fall) har lett till 4tal. I 15 % av
fallen pagar fortfarande utredning och i 65 % av fallen har dklagaren beslutat att
inte vicka atal. Av de 50 fall som féranlett dtal har 34 lett till fillande dom.
Straffet har vanligtvis blivit boter. Fingelse har démts ut endast vid tva
tillfdllen.

De svéarigheter att tillimpa straffbestimmelserna som jag nu har redovisat ir
inte unika for den svenska miljoskyddslagstiftningen. Motsvarande giller mer
eller mindre uttalat all strafflagstiftning som syftar till att reglera niringslivet.

Och skilen till straffréttens tillkortakommande 4r nog ganska ldtta att finna.
Det ir polis och dklagare som bestimmer vad som skall tas in i det straffiiitts
liga maskineriet. De dr utbildade och organiserade for att ta sig an stélder och
annan traditionell brottslighet — enkla brott som begds av osofistikerade
ungdomar och vanekriminella. det dr orealistiskt att rikna med att polis och
aklagare négonsin kan utveckla en kompetens som tillndirmelsevis ticker det
utomordentligt breda spektrum av handlingar som jag har betecknat som
ekonomisk kriminalitet och av vilka miljsbrottsligheten i all sin mangfald utgdr
endast en mindre del. I sjilva verket vicker det uppenbara straffrittsliga
misslyckandet pd det ekonomiska filtet frigan hur straffrdtten egentligen
fungerar nér det géller den traditionella brottsligheten.

For egen del menar jag dirfor att man bér vara utomordentligt restriktiv med
straffbestimmelser for att reglera niringslivet. Niir det giller att piverka
ckonomiska foretag och sdrskilt sddana som drivs i vinstsyfte, finns det
Overldgsna alternativ till kriminalisering, Man kan med fordel arbeta med t ex
skattefdrmaner och andra beloningar &t féretag som beter sig pd dnskvirt sitt
medan administrativa avgifter och andra liknande ekonomiska sanktioner
drabbar dem som misskoter sig,

Icke-ekonomiska broti

Vad jag har sagt nu har tillimpning i hog grad ocksd pa brott som begis av
niiringsidkare, vetenskapsmén, myndighetspersoner och andra enskilda perso-
ner som vill visa sig duktiga i jobbet eller har liknande icke-ekonomiska motiv
for sin forbjudna handling. Det finns si minga andra sofistikerade former for
kontroll av socialt viletablerade grupper att straffriittsliga dtgirder framstir som
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oldmpliga annat dn [Or de allra grovsta fallen. Som bekant har vi i Sverige sedan
drygt 170 ar en justiticombudsman (JO) som skall se till att de statsanstiillda
fullgdr sina tjdnstealigganden. Ursprungligen arbetade JO mycket med straff-
rdttsliga medel. Genom lagstiftning under de senaste tvd decennierna har
emellertid hans tidigare mojligheter att vidcka atal for missbruk av eller
forsummelse i tjinsten begriinsats sd att det i praktiken knappast férekommer
lingre. 1 stillet tillrittaforts forsumliga tjdnstemidn genom bl a utebliven
befordran, omplacering, uppsigning, etc, nigot som ofta upplevs lika smirtsamt
som t ex eft botestraff. Jag vill emellertid inte ddlja att férhallandet dr
omdiskuterat och manga ar kritiska och menar att justiticombudsmannainstitu-
tionen har blivit en papperstiger.

Personer eller situationer

Nyligen har man i Stockholm visat teaterpjdsen Hitlers barndom. Stycket kan
ses som ett av ganska fi exempel pd hur man soker fora tillbaka moderna brott,
i det hidr fallet folkmord, pd girningsmannens forhdllanden i1 barn- och
ungdomen.

Annars ar det ju pafallande sdllan man ser forsok att forklara t ex ekonomisk
brottslighet av det slag som beskrivits i det tidigare scenariot genom hénvisnin-
gar till &rftlig belastning, slapp och inkonsckvent uppfostran, videofilmer,
arbetsloshet, bostadsbrist och andra omstindigheter som brukar gd som en réd
trdd genom den kriminalpolitiska debatten om den traditionella brottsligheten
och sérskilt dd ungdomsbrottsligheten.

Pi t ex skatteomrddet tillimpar myndigheterna 1 stillet det illusionsfria for
att inte sdga cyniska betraktelsesittet att bendgenheten att bega skattebrott inte
skiljer sig s& mycket frin en skatteskyldig till en annan. Utgdngspunkten &r att
om den skatteskyldige riskfritt kan undandra skatt kommer han ocksd att gora
det och samhillets anstrangningar inriktas pa att begrdnsa hans faktiska
maojligheter till skattefusk och att hija uppticksrisken vid sadana brott.

Jag tror att man vinner mycket effektivitet om man tillimpar denna filosofi
ocksd pd den traditionella brottsligheten. De forebyggande insatserna riktas d&
mot situationer som inrymmer risker for brott snarare dn mot personer som
anses vara sdrskilt benidgna att begd brott. Lat mig illustrera saken med ett
aktuellt exempel.

Det finns en vitt spridd uppfattning att den moderna datortekniken ockar
riskerna for traditionell brottslighet som forskingring och bedrigeri. Foljande
omstindigheter brukar foras fram i1 detta sammanhang.

ADB-anldggningar ir komplexa och mojliggdr en enorm koncentration av
data. Information som i manuella system krdver flera ton av papper kan 1 ett
ADB-system komprimeras till ett enda magnetband. Det 6kar sirbarheten.
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Datakommunikation ger mojlighet att begd brott pa lingt avstind fran
brottsplatsen. Fran en terminal kan girningsmannen t ex direkt uppdatera
register eller d@ndra i program. Datakommunikation innebéir ocksi risk for
olovlig avlyssning av datortrafiken. Geografiska avstind utgér siledes inte nigot
skydd mot brott.

Anonymitetskénslan pd arbetsplatsen har okat betydligt genom tillkomsten
av terminalsystem och datakommunikation. Detta har en rad sociala kon-
sekvenser. Gérningsmannen har inte lingre den personliga kontakten med offret
och upplever sillan att vinningsobjektet tillhér en identifierad person. Det
klassiska vinningsobjektet d4r pengar och varor som méste flyttas direkt frin
dgaren till lagbrytaren. Pengar i form av elektroniska impulser upplevs mer
abstrakt. Handlingen reduceras till att flytta nigra siffror fran ett hall till ett
annat och kan inte jamforas med en girning dir man fysiskt hanterar pengar
eller varor.

En ytterligare omstidndighet som minskar uppticktsrisken dr tidsfaktorn. 1
datasammanhang, anviinder man siddana tidsbegrepp som sekunder och delar av
sekunder. Detta minskar kontrollmdjligheterna och tkar risken fér olovliga
manipulationer.

En annan kriminogen faktor 4r méingden av felaktiga transakiioner eller
felfrekvenser som foreckommer i automatisk databehandling. Oavsiktliga fel
visar systemets brister och svagheter. En hog felfrekvens skapar en miljé dir
avsiktliga fel kan doljas.

Jag dr for egen del beredd att ifrdgasdtta denna uppfattning p4 nira nog varje
punkt, Koncentrationen av data ger ekonomiska och tekniska mojligheter till
ett effektivt fysiskt skydd av datamaskiner, program och databérare. Lit mig i
detta sammanhang papeka att i ett manuellt system sitter forskingraren med
kautschuk, blickvatten och rakblad och raderar i bockerna. Och nir upptickt
hotar sitter han kanske en tindsticka till bokforingsmaterialet. Det ir inte
svarare #n att 4ndra i ett datorprogram eller forstéra ett magnetband.

Datakommunikation ger nya mdjligheter att snabbt fi in de uppgifter som
behdvs for att kontrollera penningstrommarna. De stora multinationella
foretagen kan i dag stimma av bokféringen si ofta som varannan ménad och
publicera delarsrapporter flera gdnger om éret. Jag menar att uppticktsrisken
for datorrelaterade forskingringar och bedriigerier har hdjts och inte sdnkts
genom den nya tekniken,

Jag végar siga detta bl a dérfor att jag inte tillmiter det geografiska avstandet
och tidsfaktorn nagon storre brottsforebyggande betydelse sedan vi vil har fatt
ett fungerande post-, telegraf- och telefonsystem. Tidsskillnaden mellan att
telegrafera pengar till utlandet och att sinda dem &ver ett datorndt kan inte
rimligtvis paverka frekvensen av forskingring eller bedrigeri.
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Det aterstar ocksd att bevisa att datoriseringen Skar anonymitetskiinslan pa
arbetsplatsen. Det kan lika vil forhalla sig pd det viset att datortekniken
avlastar tjinsteménnen trakigt ensamarbete pd kontoret. 1 Sverige har SAS
kommit att std modell for stora delar av néringslivet, man har dterupptickt
kunden och anviinder datorerna for att héja servicenivin och komma néirmare
honom. Mot den bakgrunden klingar talet om 6kad alienation falskt.

Slutligen. Det &r otvivelaktigt pad det siittet att minga datorsystem redovisar
en forbluffande hog felfrekvens. Det dr emellertid inte sjdlvklart att det skall
tolkas som att situationen har forsimrats. Vi vet inte si mycket om felfrekven-
sen i de manuella systemen. Det dr forst med fellistor och andra kontrollrutiner
som hor till ett ADB-system som vi har fatt mojligheter att méta felen.

P4 det hir sittet kan man hilla pd ldnge och spekulera om hur verkligheten
ser ut i frAga om datorrelaterade brott. For att fi lite mera kott pd benen har
Artur Solarz, forskare pa brottsforebyggande ridet, genomfort en studie av alla
domar som har meddelats i Sverige under dren 1981-1983 i mail om grov
forskingring. Av dessa sammanlagt 351 domar visade sig 38 gilla datorrela-
terade grova forskingringar. Till dessa 38 lades [0 som utgjorde samtliga
avdémda fall av grov forskingring som inrapporterats med anledning av en
enkit fran rikspolisstyrelsen til landets samtliga polisdistrikt om datorrelaterade
brott. Dessa 10 domar hade meddelats dren 1979-1980. Denna ADB-grupp om
48 fall jimfordes med en kontrollgrupp bestdende av fall som foranlett fillande
dom for grov [Orskingring men ddr den domde inte utnyttjat datorer.
Kontrollgruppen bestod av 180 fall som utvalts slumpméssigt bland de
(351 -38) 313 domar som aterstod av grundmaterialet. En pa detta sitt utford
studie ger naturligtvis inte underlag for alltfor vittgdende slutsatser. Nagra
intressanta omstindigheter skall emellertid nimnas.

Forskingring dr ett brott som innebdr ati girningsmannen sviker ett
fortroende. 51 procent av ADB-gruppen hade foljdaktigt varit anstillda ldngre
dn elva 4r, 62 procent lidngre d4n fem och 75 procent ldngre #n tre &r.
Medelaldern var drygt 35 &r. ADB-gruppen var genomsnittligt yngre och bittre
utbildade dn kontrollgruppen.

Forskingring déljs ofta genom Overforingen mellan olika konton. T de 48
ADB-fallen foretogs i genomsnitt 22 brottsliga manipulationer per fall eller
sammanlagt 1 062 brottstillfillen. Det innebir att forskingring ofta pagitt under
l&ng tid vilket antyder brister i kontrollen.

En forskingring som sker f6r att ticka ett tidigare forskingrat belopp utgdr ett
sdrskilt brott och de virden som redovisas i mal om forskingring utgdr dirfor
ofta ett matt pd hur mycket pengar forskingraren har omsatt i stillet for hans
nettovinst. Det genomsnittliga forskingrade nettovirdet uppgick till 196 000 kr i
ADB-gruppen och 137000 kr i kontrollgruppen. Medianvirdena var 83 000
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resp 47 000 kr. Skillnaden, som f & inte 4r statistiskt signifikant, kan bero p4 att
ADB-gruppen domineras av bank- och postantéllda som kan antas hantera fler
konton och stérre belopp én anstillda 1 de andra typer av fGretag, som dr mest
vanliga i kontrollgruppen.

Analysen av tillvigagingssatten visar att i de flesta brottsfallen har man
manipulerat med indata. En logisk slutsats dr att kontrollen av grundhandlingar
och priméra data tycks vara en svag lidnk i granskningssystemet.

Undersdkningen visar att de flesta gdrningsman har arbetat inom organisatio-
nen flera &r, inte har missbruksproblem och inte heller ir brottshelastade.
Gérningsménnen tillhér inte gruppen hégkvalificerade dataspecialister. De
flesta dr terminaloperatérer med viss insyn i systemen. Slutsatsen maste vara att
personalurval och kontroll av dataspecialister inte loser sidkerhetsproblemen
inom ADB.

Den bild som nu tecknats av ADB-forskingraren styrker mig i min uppfatt-
ning att ingenting egentligen har hidnt pd omridet forskingring genom inférandet
av datortekniken.

Diremot kan datortekniken fi genomgripande konsekvenser f6r fGrmogen-
hetsbrottsligheten pd andra omraden. Jag tidnker bl a pd att en dvergdng till ett
kontantlost samhélle reducerar stolder, rin och andra brott {or att komma éver
just kontanter, Det talas i dag ocksdi om s k distansarbete som innebir att
minniskor kan utféra sitt arbete vid en terminal i det egna hemmet.
Blir den visionen verklighet i stor skala forsvinner fickstéld, rin och andra
sddana angrepp péd den befolkning som i dag pendlar mellan arbete och bostad.
Samtidigt kommer tillfillena att begd bostadsinbrott att minska. En tredje
utvecklingslinje dr en datoriserad bil som inte kan stjilas, plundras, framfras
av onyktra etc. Datortekniken erbjuder siledes svindlande mojligheter att
forindra formdégenhets- och trafikbrottslighetens omfattning och struktur. En
skon ny, brottsforebyggande virld stdr {or dorren.
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