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Det dr ingen nyhet att réttsvetare och myndigheter har svart att vara a jour nir
straffritten digitaliseras. Trots detta dr det skil att papeka att det straffrattsliga pa-
foljdssystemet ockséd kan dra nytta av digitaliseringen. Inger Marie Sunde knap-
par in pa brottslingarnas forsprang med sin avhandling som behandlar effektiv
anvindning av sakforverkande' som pafoljd vid brott som begétts pd internet.
Sunde begrinsar sin granskning till brottsrekvisit som géller spridning av sexuella
overgreppsbilder av barn eller skadliga dataprogram.

Med automatiserat forverkande (automatisert inndragning) asyftar Sunde ett
filter som placeras i internet efter att domstolen har meddelat sitt forverkandebe-
slut. Filtret identifierar automatiskt (med hjélp av sa kallad checksummateknik)
alla datafiler som har ett datainnehall som ar identiskt med kéllfilen som tagits i
beslag och sedan forverkats genom forverkandebeslutet. Efter att ha identifierad
ett illegalt datainnehall blockerar filtret datafilen och forhindrar dess anvéndning.
Sunde betraktar filtreringen som verkstillande av forverkandebeslutet. I ett juri-
diskt hénseende &r det frdga om huruvida kéllfilens kopior pa internet kan forver-
kas samtidigt med Kkallfilen, dvs. huruvida forverkandedomens verkan kan ut-
strickas att omfatta alla datafiler vars datainnehall &r identisk med kéllfilen. I
praktiken kan situationen vara den att polisen under forunderskningen tagit i be-
slag en dator som innehéller 30 000 bilder som klassificeras som barnpornografi.
I den pafdljande rittegangen doms datorn och bilderna som ar lagrade pa datorns
hérddisk forverkade. Om domstolen bestdmmer sig for att anvénda automatiserat
forverkande, utvidgas forverkandebeslutet att omfatta alla kopior av de forver-
kade bilderna som finns pa internet. Kopiorna av kéllfilen kan igenk&nnas genom
checksummatekniken som garanterar, att alla kopior som blockeras med filtret
har samma datainnehéll som den forverkade kallfilen.

Avhandlingen bestér av sju delar som forst behandlar grundldggande begrepp,
réattsliga grunder for forverkande av data, data som straffrittsligt objekt, forver-
kande av kopior (dubbletter) och slutligen huvudtemat: automatiserat forver-
kande. Fore Sunde gar in pa huvudtemat analyseras skillnaderna mellan data, da-
tafiler och information.” Vidare granskas data som forskningsobjekt i stor ut-
strickning och ur olika synvinklar.® IT-brottslighet r pa grund av sin verksam-
hetsomgivning ett juridiskt fenomen som kan vara svart att bilda sig en uppfatt-
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ning om. Dérfor kan Sundes tdmligen extensiva granskning av olika uppkomst-
former av data betraktas utgora en nddvindig miljobeskrivning. Med avseende pa
automatiserat forverkande &r det till exempel viktigt att forsta vilken betydelse
nitets kopieringseffekt har. En vanlig internetanvandare kommer kanske inte att
tinka pé vilken effektiv kopieringsmaskin nitet &r. Bilder som laddats upp t.ex.
pa Facebook borjar leva sitt eget liv efter uppladdningen utan att personen som
laddat upp bilderna ldngre kan kontrollera deras spridning dver nétet. P4 grund av
nitets kopieringseffekt kan automatiserat forverkande vara ett effektivt hjdlpme-
del i synnerhet for att bekdmpa barnpornografi.

Sunde kombinerar pa ett nyttigt sétt databehandlings- och réttsvetenskap. In-
formationen é&r juridiskt intressant eftersom den ar svér att fa tag pa. Det ar just
darfor Sunde betonar skillnaderna mellan data, datafil och information.* Enligt
nordiskt tédnkesdtt kan information inte &dgas, till skillnad fran datafiler och data.
Information som sddan kan inte domas forverkad, vilket en datafil ddremot kan. I
sin avhandling anvinder Sunde en trestegs begreppshierarki, vars nedersta niva
bestar av infrastruktur som mojliggér anvéndningen av data, mellersta niva av
data och Gversta niva av lagrad information.’

Kérnfrdgorna i avhandlingen &r 1) om data kan betraktas som ett foremal
(ting) enligt den norska forverkandebestimmelsen (69 § i den norska strafflagen,
inndragning av produktet av, gjenstanden for og redskapet til en straffbar hand-
ling®) och 2) om kopior av killfilen kan anses ha en sadan relation till killfilen att
de kan domas forverkade samtidigt med kallfilen. Borde kopior av kéllfilen alltsd
betraktas som sjdlvstindiga foremal eller anses de utforma ett enhetligt foremal i
kombination med kallfilen?

Den norska forverkandebestimmelsen tillimpas inte bara pa foremal utan
ocksa pé elektroniskt lagrad information (elektronisk lagret informasjon). Enligt
Sunde kan likvél en datafil som inte &r lagrad nadgonstans vara ett individuellt for-
verkande objekt, eftersom lagring av data inte dndrar dess karaktir. Enligt Sunde
bor definitionen av »ting« inte klavbindas till fysiska objekt, utan anses omfatta
allt som kan individualiseras, konkretiseras och kontrolleras. Data och datafiler
som bestér av data har alla dessa egenskaper.’

Enligt Sunde bor anviandningen av datarelaterade begrepp i den norska straff-
lagen vara enhetlig med Europaradets konvention om IT-relaterad brottslighet®
(nedan »konventionen«).” De linder som har tilltrétt i konventionen har siledes
en gemensam forfattningsgrund som berittigar réttsjimforelse. I Finland imple-
menterades konventionen genom en éndring av bl.a. beslagsbestimmelserna i den
finska tvangsmedelslagen. Efter lagdndringen tillimpas beslagsbestimmelserna
uttryckligen @ven pa data.'® Enligt logiken i lagrummet &r det uppenbart att data
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som sjélvstandigt objekt kan vara foremal for forverkande eftersom det dven kan
vara foremal for beslag. Ytterligare kan man frén rattsjimforelsesynpunkt att den
finska bestimmelsen om sakforverkande tillimpas pa bade foreméal och egendom.
Darigenom kan utstrackningen av det finska tillimpningsomréadet for sakforver-
kande vara bredare &n det &r i Norge, eftersom utgangspunkten i Finland &r att all
materia som kan dgas kan vara foremal for forverkande.

Sunde presenterar tva alternativa tillvdgagangssitt for granskningen av fragan
om huruvida begreppet »ting« 1 forverkandebestimmelsen utéver kéllfilen dven
kan anses omfatta kopior av killfilen."' Det forsta alternativet ar att killfilen och
dess kopior betraktas som ett enhetligt foremal. Det andra alternativet ar att varje
kopia av kéllfilen betraktas som ett sjdlvstindigt foremal. For att motivera sitt val
mellan dessa alternativ konstaterar Sunde att filer uppfor sig annorlunda an fy-
siska foremal, varfor begreppet »ting« maste tolkas annorlunda i datavérlden an i
den fysiska vérlden. Data foréndras kontinuerligt nér data kopieras pa nitet. En
datafil pa internet kan lokaliseras som en konkret sak, men vederborande datafil
kan samtidigt anvéndas av en ordknelig méngd ménniskor och hela tiden kan be-
arbetas. Enligt Sunde maste kopieringen av datafiler ses som ett fenomen kénne-
tecknande for datanétet. Mangden av kopior har inte ndgon betydelse i datanéts-
omgivningen. Kopior av en kéllfil och kéllfilen hor till samma dataidentitet, var-
for de enligt Sunde juridiskt maste betraktas som ett foremal.'?

Det ér latt att halla med Sundes tolkningsrekommendation. Det torde inte fin-
nas nagra hinder att tolka begreppet »ting« i enlighet med datanitsomgivningen.
Fast begreppet ting verkar vara bredare i internetvérlden 4n i den fysiska vérlden,
overskrider tolkningen inte legalitetsprincipens grénser, eftersom tolkningen kan
inrymmas 1 begreppet pa basis av den enhetliga dataidentiteten. Sakforverkandets
syfte &r att franta girningsmannen ett farligt hjdlpmedel vid brott eller ett foremél
vars innehav som sddant dr olagligt. Ingen har rétt att inneha barnpornografiska
bilder. Bara det faktum att bilden é&r i ett elektroniskt format dndrar inte bildens
skadliga natur.

I vissa fall kan det emellertid vara behovligt att betrakta killfilen och dess ko-
pior som separata foremal. Ur den finska lagstiftningens synvinkel kan en sddan
situation vara for handen nér en kopia av kéllfilen 4gs av ndgon annan &n den ata-
lade och innehavet i sig sjilv inte 4r olagligt."”® Fast killfilen och dess kopior
skulle betraktas som en enhet férenad av samma dataidentitet, kan en kopia som
dr i tredje mans dgo och i dennes besittning inte domas forverkad om kopians in-
nehav inte dr olagligt i sig och om kopian kan ha ett lagligt anvédndningsandamal.

Enligt min mening ar det ndédvéndigt att, utdver den begreppsliga granskning-
en av kéllfilen och dess kopior, dven granska automatiserat forverkande ur en
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praktisk straffprocessuell synvinkel. For att sékerstdlla en réttvis process, skulle
jag anse det tillrackligt att forverkandet av kopior av kallfilen blir féremal for en
rittegang. Enbart det faktum att en kéllfil och dess kopior tillsammans kan anses
utgora ett foremal, racker inte for att forverka kopiorna. Forverkandet av kéllfilen
kan saledes inte direkt leda till forverkandet av kopiorna, om det sistndmnda inte
behandlats under processens gang. Fran en praktisk synvinkel &r det salunda inte
nddviandigtvis relevant om kopiorna betraktas som individuella féremal eller inte,
savida deras identitet som kopior kan fastslas.

Filtrering av data har varit framme frdmst i samband med upphovsrittsliga
forordnanden om spirrning. EU-domstolens avgoérande i fallet Scarlet vs.
SABAM' gillde likvil skyddandet av upphovsritt. I malet anforde den belgiska
upphovsrittsorganisationen SABAM att internetleverantdren Scarlet skulle fore-
laggas en plikt att forhindra sina kunder att med hjélp av peer to peer — nit skicka
och ta emot datafiler som innehaller musikaliska verk ur SABAM:s sortiment.
EU-domstolen ansag att den nationella domstolens beslut om att foreléigga inter-
netleverantdren att installera ett filtreringssystem for att forhindra nedladdningen
av olagliga datafiler &r oforenligt med unionsritten. Enligt EU-domstolen skulle
ifrdgavarande beslut uppstilla en allmin 6vervakningsskyldighet for internetleve-
rantdren, som &r oforenlig med direktivet om elektronisk handel (2000/31/EG).
Ytterligare ansdg EU-domstolen att beslutet inte uppfyller kravet pa att se till att
avvégningen dr rimlig mellan de relevanta grundldggande réttigheterna som aktu-
aliserades i malet, dvs. immaterialritten & ena sidan och néringsfriheten, rétten till
skydd for personuppgifter och friheten att ta emot och sprida uppgifter & andra
sidan."?

Avgorandet i SABAM-fallet meddelades i november 2011, varfor Sunde inte
haft mdjlighet att ta det i beaktande i sin avhandling. Sunde hinvisar emellertid
till den belgiska domstolens nationella beslut i malet, dér Scarlet alades att instal-
lera filtreringssystemet. Sunde hénvisar ocksa till domsmotiveringen enligt vilken
blockering av forbjudna innehall &r en atgérd som &r rent teknisk och automatisk
till sin karaktér och det internetleverantoren dirfor inte hade en aktiv roll vid fil-
treringen. Sunde jamstiller filtreringssystemet i SABAM-fallet med den teknik
som skulle anvindas for automatiserat forverkande. EU-domstolens uppfattning
enligt vilken upprétthallandet av ett filtreringssystem betyder en aktiv och allmén
overvakningsskyldighet, kan dérfér komplicera anvindningen av automatiserat
forverkande. Foljaktligen dr det mojligt att automatiserat forverkande inte kan
forverkligas genom att foreldgga leverantoren en filtreringsplikt, om filtreringssy-
stemet forutsitter samma atgérder av leverantoren som i SABAM-fallet (se punkt
38 1 SABAM-fallet).
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Sunde har kommenterat SABAM-fallet i ett artikel publicerat 1 Tidskrift utgi-
ven av Juridiska Foreningen i Finland.'® Sunde konstatera att SABAM-fallet inte
borde forhindra bruket av automatiserat forverkande. Som motivering anférd hon
bland annat att staten har en positiv forpliktelse att sdkerstélla skyddet av privatliv
enligt artikel 8 i Europeiska ménniskorittskonventionen. Foljaktligen skulle till
exempel ett barn som forekommer i1 pornografiska bilder ha rétt att kriva att sta-
ten ombesorjer ett effektivt verkstillande av forverkandedomen och att internet-
leverantorer sdlunda aldggs en plikt att installera ett filter.

Enligt Lissabonfordraget tilltraider EU Europeiska ménniskorittskonvention.
Grundldggande rittigheter av samma innebord finns ocksa i EU:s stadga om de
grundldggande réttigheterna. All unionsrétt maste alltsd vara forenlig med bagge
instrumenten. Fast det inte 4r mdjligt att hdr g& djupare in pd den unionsrittsliga
forfattningshierarkin och de grundlidggande rattigheternas effekt pa tolkningen av
unionsrétten, kan man konstatera att Sundes motivering skulle forutsétta en av-
véagning mellan internetleverantdrens ritt att erbjuda service utan en allmén 6ver-
vakningsskyldighet & ena sidan och skyddet for privatliv & andra sidan. Avvég-
ningen borde alltsd goras mellan den ovanndmnda direktivbestimmelsen som
skyddar ritt till fri néring och skyddet av privatliv som sékerstills i Europeiska
ménniskorittskonventionen och EU:s stadga om de grundldggande réttigheterna.
Man maste ocksa pépeka, att det inte dr bara barnets rétt till privatliv som man
maste betraktas vid balanseringen utan ocksd huruvida filtrering som &vervakt-
ning bryter mot internetanvindarens rétt till privatliv och yttrandefrihet.'” Till den
del det géller bekdmpning av barnpornografi en réttvis balansering kan emellertid
leda till annorlunda slutresultat &n i SABAM-fallet, dér inbordes avvégning gjor-
des mellan néringsfrihet och immaterialrittsinnehavarens rétt till egendom.

Sammanfattningsvis kan man konstatera, att enligt avhandlingen forefaller
automatiserat forverkande vara juridiskt genomforbart betraktat ur forverkande-
regimens synvinkel. Data och information maste hallas isdr, eftersom den senare
inte kan betraktas som ett foremal/ting enligt forverkandebestimmelsen. Kopior
av en kallfil och kéllfilen kan betraktas som ett foremal pa basis av den enhetliga
dataidentiteten. SABAM-fallet visar emellertid att det inte &r fullkomligt klart om
filtrering i form av en plikt for internetleverantdren &r ett genomforbart alternativ.

Trots dessa eventuellt komplicerande faktorer blir det mycket intressant att se
om polisen i Norge — eller i andra nordiska lander vars forverkande system ar mer
eller mindre likadana — gér in fOr att utnyttja automatiserat forverkande. I Finland
har det tills vidare inte utnyttjats och enligt centralkriminalpolisen verkar huvud-
skélet inte ha att géra med juridik utan beror snarare pa utmaningar i det tekniska
genomforandet. Tekniken utvecklas emellertid i sd snabb takt att vi inte kan veta
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vad som &r mojligt efter en relativt kort tidsperiod. Trots att ett automatiserat for-
verkande for tillféllet skulle vara tekniskt svért att forverkliga pa ett sétt som re-
spekterar internetleverantdrers rétt till fri nring, kan det mycket vil vara mojligt i
framtiden.

Af Heli Lavonen
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Med termen »sakforverkande« asyftas i den hir texten forverkande av hjilpmedel vid brott
(10 kap. 4 § i finska strafflagen) och i tillimpliga delar forverkande av annan egendom (10
kap. 5 § i finska strafflagen). Innehallet i dessa paragrafer dr relativt sammanfallande med
den norska sakforverkandebestimmelsen. Orden forverkande och konfiskation anvénds i
texten som synonymer.

Kap. 2-4.

Sunde granskar t.ex. 4ganderéttens betydelse for forverkande av data (kap. 6.2, 7.3 och 7.5),
teknologineutralitetens betydelse (kap. 6.3-6.4) och data som element i brott (kap. 9).

Kap. 2.2;6.2 och 7.5.

Kap. 2.1.

Lov om straff (LOV-2005-05-20-28), trétt i kraft 7.3.2008.

Se kap. 7 (Kriterier til grunn for »gjenstand« og »ting’).

Den i Budapest den 23 november 2001 antagna Europaradskonventionen om IT-relaterad
brottslighet.

Kap. 2.3.5.

4 kap. 1 § i den finska tvangsmedelslagen.

Kap. 11.3.

. Kap. 11.5.
13.
. Dom av 24.11.2011 i mal C-70/10.
15.

Se 10 kap. 6 § i den finska strafflagen.

EU-domstolen har senare meddelat ocksa en annan dom géillande SABAM och plikt att in-
stallera ett filter (dom av 16.2.2012 i méal C-360/10). EU-domstolen anség att Netlog NV,
som driver en plattform for sociala nétverk pa internet, inte kan &laggs att installera ett filter.
Motiveringarna var mycket likadana &n i det forsta SABAM-fallet.

. »QDkosystemeffekten — om personerret i sociale medier«, Tidskrift utgiven av Juridiska

Foreningen i Finland 4/2012, s. 358-374.

Sunde analyserar automatiserat forverkande ur ménniskorattssynvinkel i del VI av sin av-
handling. Sunde granskar huruvida internetanvéndarens skydd for privat- och familjeliv och
yttrandefrihet begréansar utnyttjande av filtrering men balanserar inte granskningen med in-
ternetleverantorens synpunkt.
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