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Facial recognition technology has the potential to enhance police
investigations, but risks significant intrusions into fundamental rights,
such as the right to privacy. Drawing on the European Convention on
Human Rights (ECHR), the Al Act, and the EU Law Enforcement Direc-
tive, this article examines the two uses of facial recognition granted
to Danish police in 2024: victim recognition in cases of child sexual
abuse and facial recognition of suspects in serious violent crimes. At
present, the use of facial recognition by Danish police is guided solely
by political decisions, resulting in highly ambiguous frameworks
regarding the types of cases in which the technology may be used
and the databases that may be cross-referenced. The article argues
for clear legal authorization in compliance with the Law Enforcement
Directive.
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1. Indledning

Dansk politi har pa enkelte omrader anvendt ansigtsgenkendelsesteknologi,
herunder som verifikation i Kebenhavns Lufthavn? og som en forsegsordning
for at optimere identifikation af barn, der har veaeret udsat for seksuelt misbrug
(dette var led i en ny digital tryghedspakke, der skulle bekeempe it-kriminelle,
Digital tryghedspakke 2022 og JM juni 2024/1).

Den 21. juni 2024 udsendte justitsministeriet en pressemeddelelse om,
at forsggsordningen i sager om seksuelt misbrug af barn ville blive gjort
permanent, og at politiet fremover vil kunne bruge ansigtsgenkendelse
som "“et hjeelpeveerktgj til at scanne materiale, og der vil blive foretaget en
endelig identifikation og sammenkaedning af sager af en efterforsker.”(JM juni
2024/2). Justitsministeren havde allerede tidligere pa aret udtalt, at ansigts-
genkendelsesteknologi har "... et stort og veerdifuldt potentiale, og (at) den
vil kunne hjeelpe og understotte politiets arbejde og ogsa efterforskning pa

1. Police use of facial recognition technology
2. Spm. 926 (alm del) fra Folketingets Retsudvalg, besvaret 21/8-2018, og opfelgning pa
besvarelse af spm. 1222 (alm del) fra Folketingets Retsudvalg, den 21/11-2023.
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forskellig vis.”* Endnu en pressemeddelelse fra Justitsministeriet fulgte den
5. september 2024, hvor politiet fik grant lys til at bruge ansigtsgenkendelse
i efterforskningen af sager om blandt andet alvorlig personfarlig kriminalitet
som drab, grov vold og voldtaegt (JM september 2024/2).

De to pressemeddelelser blev udsendt samme ar, som EU vedtog Al-for-
ordningen,* der bl.a. indeholder en meget restriktiv regulering af politiets
brug af ansigtsgenkendelse. Som felge af Danmarks retsforbehold gaelder
Al-forordningen ikke for dansk politi. Derimod er Danmark forpligtet af EU’
retshandhaevelsesdirektiv,®> der er implementeret i dansk ret ved Lov om
retshandhaevende myndigheders behandling af personoplysninger (herefter
retshandheevelsesloven),® og som regulerer politiets behandling af person-
oplysninger. At politiet indsamler, lagrer og fremsager personbilleder, der
betragtes som biometriske personoplysninger, er udtryk for en indgribende
teknologi, hvilket afspejles i direktivets krav til lovhjemmel, formalsbestemt-
hed, n@dvendighed mv. (IMR 2024 og Justitia 2024).

Denne artikel analyserer, om de retlige rammer for dansk politis brug af
ansigtsgenkendelsesteknologi er i overensstemmelse med den nationale
ret, derimplementerer EU-retten, og Den Europaeiske Menneskerettigheds-
konvention (EMRK). Seerligt med fokus pa de to situationer, hvor dansk politi
for nylig har faet mulighed for at bruge ansigtsgenkendelse: offergenkendelse
i sager om seksuelle overgreb mod bern, og ansigtsgenkendelse af mistaenkte
for alvorlig personfarlig kriminalitet.

Politiets gnske om brug af ansigtsgenkendelse er ogsa aktuelt i andre
nordiske lande. Saledes har politiet i Norge efter godkendelse i 2023 brugt
ansigtsgenkendelse i en sterre sag om overgreb mod barn, hvorved 190 barn
blev identificeret (Kristoffersen 2024). Ogsa svensk politi har faet tilladelse af
den svenske Datainspektion til at anvende et program til ansigtsgenkendelse
mod det svenske register over signalementer (Datainspektionen 2019). Denne
artikels analyser og konklusioner er derfor ogsa relevante for Norge og Sverige.

| afsnit 2 redegeres kort for teknologien, hvorefter afsnit 3 indeholder en
analyse af den internationale retlige ramme for ansigtsteknologi, dels som
et indgreb i privatlivet, jf. EMRK art. 8, dels som behandling af biometriske
personoplysninger, jf. EU’ retshandhaevelsesdirektiv og EU Charter om

3. Svarpa § 20-spargsmal S 788 Om ansigtsgenkendelse, Lisbet Bech-Nielsen, 5/4-2024,
https://www.ft.dk/samling/20231/spoergsmaal/s788/index.htm

4. Europa-Parlamentets og Radets forordning (EU) 2024/1689 af 13/6-2024 om harmonise-
rede regler for kunstig intelligens.

5. Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27/4-2016.

6. Lovnr.410af 27/4-2017. Kan leeses her: https://www.retsinformation.dk/eli/lta/2017/410.
Retshandheevelsesdirektivet er implenteret i Sverige ved Brottsdatalag (2014:1177),
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattnings-
samling/brottsdatalag-20181177_sfs-2018-1177/. 1 Norge findes tilsvarende regulering i
Lovom behandling av opplysninger i politiet og patalemyndigheten (politiregisterloven)
https://lovdata.no/dokument/NL/lov/2010-05-28-16. Se @vrige nationale gennem-
farelser her: https://eur-lex.europa.eu/legal-content/DA/NIM/?uri=CELEX:32016L06
80&qid=1745235693814
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grundlzeggende rettigheder. Herefter falger i afsnit 4 en neermere analyse af Denne artikel er tildelt
den danske retshandhaevelseslov, hvorefter fokus i afsnit 5 rettes mod de to en CC-By 4.0 licens
danske situationer, hvor ansigtsgenkendelse for nylig er blevet muligt, for at
afklare om brugen sker i overensstemmelse med retshandhzevelsesdirektivet.

Herefter afrundes med en konklusion i afsnit 6.

2. Definition af ansigtsgenkendelse

| det folgende tages udgangspunkt i Al-forordningens definition af ansigts-
genkendelse.” Det helt centrale element er, at der med teknologien sker
behandling af biometriske data (EDPB 2023, s. 10), der i GDPR, retshand-
heevelsesdirektivet og Al-forordningen defineres som “personoplysninger,
som falge af specifik teknisk behandling vedrarende en fysisk persons fysiske,
fysiologiske eller adfeerdsmaessige karakteristika som f.eks. ansigtsbilleder eller
fingeraftryksoplysninger."® Ansigtsgenkendelse opdeles typisk i to kategorier:
en-til-en-verifikation og identifikation.

Efter Al-forordningen sker ansigtsgenkendelse til verifikation, nar der sker
en "automatiseret, en-til-en-verifikation, herunder autentificering, af fysiske
personers identitet ved at sammenligne deres biometriske data med tidligere
afgivne biometriske data”? Her vil politiet sammenligne et enkelt billede af
en person, med et bestemt billede i deres systemer for at fa en verifikation
af, om det er samme person. Ifglge forordningens praeambelbetragtning 17
sker biometrisk verifikation alene for at bekraefte en bestemt fysisk persons
identitet, og da sadanne systemer ofte kreever personens tilstedevaerelse,
anses systemer, der alene anvender verifikation, ikke for at veere lige sa ind-
gribende pa fysiske personers grundleeggende rettigheder, som systemer,
der anvendes til identifikation.

Al-forordningen definereriart. 3, nr. 35 ansigtsgenkendelse til identifikation
som "automatiseret genkendelse af fysiske, fysiologiske, adfeerdsmaessige
eller psykologiske menneskelige traek med henblik pa at fastsla en fysisk
persons identitet ved at sammenligne den pagaeldende persons biometriske
data med biometriske data om enkeltpersoner lagret i en database.” Her vil
politiet anvende ansigtsgenkendelse til at finde en bestemt person blandt
en gruppe af personer f.eks. indenfor et specifikt omrade, pa et billede eller
i en database. Politiets system vil behandle alle indsamlede ansigter fra en
video eller et billede og herved danne en skabelon af personerne pa billedet.
Herefter kan systemet kontrollere, om de dannede skabeloner matcher med
en person, som systemet kender i forvejen. For at kunne anvende denne form
for ansigtsgenkendelse, skal politiet kunne sammenligne de nye skabeloner

7. Europa-Parlamentets og Radets forordning (EU) 2024/1689 af 13/6-2024.

8. Al-forordningen art. 3, nr. 34, retshandhzevelsesdirektivets art. 3, nr. 13, og GDPR art.
4, nr. 14.

9. Al-forordningen art. 3, nr. 36.
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med en database, der bestar af en masse skabeloner eller praver. Det vil
sige, at systemet er afhaengig af, at politiet har en reekke billeder, de har lavet
skabeloner af i forvejen (EDPB 2023, s. 10).

Ansigtsgenkendelsen er mere indgribende, hvis det sker til identifikation i
realtid. Her vil optagelsen af de biometriske data ske samtidig med sammen-
ligningen og identifikationen, f.eks. ved et kamera pa offentligt sted, der
ved hjeelp af ansigtsgenkendelsesteknologi identificerer personer med det
samme. | Al-forordningen angives det, at sammenligning og identifikation
kan ske gjeblikkeligt, neesten gjeblikkeligt eller uden vaesentlig forsinkelse
og stadig veere i realtid. Man kan ikke omga begrebet realtid og de hertil
herende restriktioner ved, at Al-systemet foranlediger mindre forsinkelser
(preeambelbetragtning 17). Ansigtsgenkendelse i realtid regnes i Al-forord-
ningen for at "veere saerligt indgribende i de berarte personers rettigheder
og friheder, for sa vidt som det kan pavirke privatlivets fred for en stor del
af befolkningen, skabe en folelse af konstant overvagning og indirekte af-
skreekke fra udevelsen af forsamlingsfriheden og andre grundleeggende
rettigheder."(praeambelbetragtning 32). Dette er ogsa baggrunden for, at
ansigtsgenkendelse i realtid ifalge Al-forordningen som udgangspunkt er
forbudt, jf. nedenfor afsnit 3.2.

3. International ramme

Farst redegeres for den retlige ramme for politiets brug af ansigtsgenken-
delse, der folger af Den Europeeiske Menneskerettighedskonvention, som
Danmark har ratificeret og inkorporeret og derfor er forpligtet af. Dernaest
redegeres for de retlige rammer i EU-samarbejdet.

3.1.  EMRK - Indgreb i retten til privatliv
Ved politiets brug af ansigtsgenkendelse er det navnlig artikel 8 om beskyttelse
af privatliv, der er relevant. Det fremgar af praksis fra Den Europaeiske Men-
neskerettighedsdomstol (EMD), at begrebet privatliv ikke udtemmende kan
defineres (Niemietz mod Tyskland, 1992, pkt. 29, og Peck mod Storbritannien,
2003, pkt. 57). Det er ogsa fastslaet, at privatlivet i visse tilfeelde kan omfatte
en person, der interagerer med andre, ogsa i det offentlige rum (Glukhin mod
Rusland, 2023, pkt. 64, og Ivashchenko mod Rusland, 2018, pkt. 63).
Myndighedernes indgreb i retten til privatliv ma kun ske, nar det falger af
lov (legalitet), og nar det er ngdvendigt (proportionalitet) for at varetage et
legitimt formal, jf. art. 8, stk. 2. EMD har vurderet, at hvis politiet monitorerer
borgere med kamera (uden at optage) pa offentligt omrade, vil dette ikke
i sig selv udgere et indgreb, men anderledes, hvis der sker en systematisk
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eller permanent optagelse af personer, navnlig hvor det omfatter billedet af
en identificeret person (Glukhin mod Rusland, pkt. 66)."°

EMD har forholdt sig til ansigtsgenkendelse i Glukhin mod Rusland (2023),
hvor hr. Glukhin havde foretaget en solo-demonstration med et banner i
metroen i Moskva. Politiet havde opdaget forbrydelsen ved hjzelp af rutine-
overvagning af metrosystemet, hvorefter Glukhin blev identificeret ved hjeelp
af ansigtsgenkendelse, og ligeledes blev overvagning og ansigtsgenkendelse
i metroen anvendt til at lokalisere og anholde Glukhin (pkt. 68-72)."" Denne
behandling af Glukhins personlige data, inklusiv brugen af ansigtsgenken-
delse, var et indgreb i hans ret til respekt for privatlivet, jf. art 8.

EMD tilkendegav: ... it is essential in the context of implementing facial
recognition technology to have detailed rules governing the scope and appli-
cation of measures, as well as strong safeguards against the risk of abuse and
arbitrariness. The need for safeguards will be all the greater where the use of
live facial recognition is concerned.” (pkt. 82) Ved vurderingen af om russisk
lov levede op til disse krav, tilkendegav EMD: “The domestic law does not
contain any limitations on the nature of situations which may give rise to the
use of facial recognition technology, the intended purposes, the categories of
people who may be targeted, or the processing of sensitive data. Furthermore,
the Government did not refer to any procedural sateguards accompanying
the use of facial recognition technology in Russia, such as the authorisation
procedures, the procedures to be followed for examining, using and storing the
data obtained, any supervisory control mechanisms or the available remedies.”
(pkt. 83).

Her er EMD ganske preecis i sine krav til kvaliteten og indholdet af den na-
tionale lov, der tillader brug af ansigtsgenkendelsesteknologi, ogsa at der skal
etableres en raekke processuelle garantier for brugen, sdsom autorisations- og
kontrolmekanismer (pkt. 83, jf. pkt. 77, med reference til S. og Marper mod
Storbritannien, 2008, pkt. 99, og P. N. mod Tyskland, 2020, pkt. 62.6 og 87).

| proportionalitetsvurderingen fandt EMD, at politiets metoder over for
Glukhin var seerligt indgribende, iseer nar det involverede ansigtsgenkendelse i
realtid, og henset til at Glukhin kun blev straffet med bade for sin solo-demon-
stration (pkt. 86 og 87). Indgrebet, der ikke var berettiget ud fra “a pressing
social need”, var derfor heller ikke “necessary in a democratic society.”(pkt.
89-90). Samlet set var der tale om en kraenkelse af art 8.

10. EDPB mener derimod, at realtidsovervagning kan vaere mere indgribende, end at
videoovervagningsmateriale opbevares og efter en begraenset tidsramme slettes
(EDPB 2020, s. 11).

11. Se hertil Gaughran mod UK, 2020, pkt. 69-70, hvor EMD fandt, at opbevaring af person-
fotografier med muligheden for at anvende ansigtsgenkendelsesteknologi var et
indgreb i retten til privatliv, jf. art. 8.
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3.2.  EU-retten Denne artikel er tildelt
EU Charter om grundleeggende rettigheder geelder for medlemsstaterne, nar en CC-By 4.0licens
de gennemfarer EU-lovgivning.”? Charteret indeholderi art. 7 en beskyttelse
af retten til respekt for privatliv, familieliv, hjem og kommunikation, og i art.
8 en udtrykkelig formuleret ret til beskyttelse af personoplysninger. Person-
oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og pa
grundlag af de bergrte personers samtykke eller pa et andet berettiget ved
lov fastsat grundlag, jf. art. 8, stk. 2. Det folger af art. 52, stk. 1, at enhver be-
greensning i udevelsen af Chartrets rettigheder og friheder, skal veere fastlagt
i lovgivningen og respektere disse rettigheders og friheders vaesentligste
indhold.”®

Danmark er som falge af retsforbeholdet ikke forpligtet af Al-forordningen
om politiets brug af Al, dog er det alligevel veerd at heaefte sig ved den re-
striktive tilgang til ansigtsgenkendelse, som EU og de avrige medlemslande
udviser. Bekymringen angar risiko for falelsen af masseovervagning og kreen-
kelser af de grundleeggende rettigheder, herunder retten til privatlivets fred
(preeambelbetragtning 43). Al-forordningen indeholder grundleeggende et
forbud mod at etablere og bruge databaser for ansigtsgenkendelse ved en
ikkemalrettet indsamling (“scraping”) af ansigtsbilleder fra internettet eller
kameraovervagning, jf. art. 5, stk. 1, litra e. Det er ogsd som udgangspunkt
forbudt for politi og retshandhaevende myndigheder at anvende systemer til
biometrisk fiernidentifikation i realtid pa offentlige steder, medmindre og kun
i det omfang det er strengt n@dvendigt til et af de neermere angivne formal,
sasom malrettet sggning af forsvundne personer mv., konkret og omfattende
trussel pa livet eller at identificere mistaenkte til grove forbrydelser, sdésom
mord, voldteegt, veebnet rgveri mv,, jf. art. 5, stk. 1, litra h. Fgr anvendelse af et
sadant system, geelder en raekke krav, sdsom at politiet skal indhente tilladelse
fra en retslig myndighed eller en uathaengig administrativ myndighed, jf. art.
5, stk. 2 0og 3.

Danmark er derimod forpligtet af retshandhaevelsesdirektivet,” som er
implementeret ved retshandhaevelsesloven.” Nar Danmark pa denne made
gennemfgrer EU-ret, gaelder Chartret pa dette omrade. | forbindelse med
implementeringen af retshandhaevelsesdirektivet lagde lovgiver veegt pa en
korrekt implementering af direktivet, bl.a. ved at affattelsen af de danske
regler skulle laegge sig teet op ad direktivets ordlyd, for at der ikke kunne
rejses tvivl om implementeringen.’® Dette taler for, at der ved fortolkningen af
direktivet, som Danmark grundet implementeringen er folkeretligt forpligtet
til at falge (Serensen 2018, s. 323), alligevel kan leegges veegt pa nogle af de
principper, vi kender fra EU-retten, herunder pligten til EU-konform fortolk-

12.  EU’s Charter om Grundlaeggende rettigheder (2010/C 83/02), art. 51(1).
13. Om samspillet mellem Chartret og EMRK, se Chartrets art. 52, stk. 3.
14. Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27/4-2016.

15. Lov nr. 410 af 27/4-2017.

16. Lovforslag nr. 168, af 28/3-2017, pkt. 1.1.
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ning, ligesom praksis fra Den Europeeiske Unions Domstol (EUD) kan anvendes
som fortolkningsbidrag ved fortolkningen af retshandhzaevelsesloven.”

4. Retshandhavelsesloven

| det folgende rettes fokus pa den danske regulering med en gennemgang af
de centrale krav i retshandhaevelsesloven (og direktivet) til formalsbestemthed,
streng ngdvendighed og krav om lovhjemmel, inden der kort redegares for
de processuelle krav i loven om konsekvensanalyse og hering af Datatilsynet.

4.1.  Formalsbestemthed

Behandling af personoplysninger skal “indsamles til udtrykkeligt angivne og
legitime formal og ikke behandles pa en made, der er uforenelig med disse
formal"'® | den engelske udgave af direktivet er betingelserne for formalets
gyldighediart. 4, stk. 1, litra b angivet som “specified, explicit and legitimate
purposes”, altsa specifikke, eksplicitte og legitime formal og ikke som i den
kortere danske overseettelse "udtrykkeligt angivne og legitime"” formal. Efter
den engelske ordlyd fremgar det klart, at der opstilles krav til beskrivelsen
af formalet med indsamlingen af personoplysninger, hvilket tillige fremgar af
preeambelbetragtning nr. 26. Kravet om formalsbestemthed er en forudsaet-
ning for, at der kan foretages den vurdering af nedvendigheden, som falger
af retshandhaevelseslovens § 4, stk. 3" og den danske implementering ma
derfor skulle fortolkes i overensstemmelse med ordlyden af direktivet og
retspraksis knyttet hertil, jf. C-14/83 von Colson.

Spergsmalet er, hvor konkret formalet med indsamlingen skal veere be-
skrevet i lovgivningen. Ifglge retspraksis fra EUD om fortolkningen af direktivet,
"... ma formalene med behandlingen af biometriske og genetiske data ikke
beskrives i for generelle vendinger, men kreever, at de er tilstraekkeligt praecise
og konkrete til at gore det muligt at vurdere, om den neevnte behandling er
"strengt nedvendig”.?® Det er dermed ikke tilstreekkeligt bare at henvise til,
at indsamlingen af personoplysninger sker til f.eks. forméalene beskrevet i
retshandhaevelseslovens § 1, stk. 1, som er at forebygge, efterforske, afslere
eller retsforfelge strafbare handlinger (Vogiatzoglou et al.,, 2022, s. 34, med
yderligere referencer, Koning 2020, s. 67-68, samt EDPB 2020, s. 9, hvor det er
angivet, at:" "Sikkerhed" eller "personers sikkerhed” som eneste begrundelse
for videoovervagning er ikke tilstraekkelig specifikt”).

17. Hertil kommer, at Danmark rent folkeretligt vil anvende fortolkningsreglen ved folke-
retten (Rytter 2024, s. 63). Resultatet vil derfor formentlig vaere, at Danmark skal fortolke
direktivkonformt, bade fra et EU-retligt og et folkeretligt perspektiv.

18. Direktivets art. 4, stk. 1, litra b, implementeret i retshandhaevelseslovens § 4, stk. 2, dog
med en lidt anderledes ordlyd.

19. Jf. generaladvokat Pikamée's forslag til afgerelse i C-118/22 NG, preemis 53, og Hahn
2021, s. 31-44.

20. C-205/21, straffesagen mod V.S, pr. 124.
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Formalet skal vaere beskrevet, sa alle involverede parter, herunder den Denne artikel er tildelt
registrerede, tilsynet og @vrige parter kan forsta, hvad personoplysningerne en CC-By 4.0licens
konkret anvendes til (Se Hert et al. 2021, s. 12 om denne forstaelse). Formalet
skal derfor veere tydeligt beskrevet, forklaret og gennemsigtigt (Koning 2020,

s. 68). Samtidig geelder det, at jo mere indgribende behandlingen er, jo mere
specifik skal formalet vaere beskrevet (Koning 2020, s. 66).

Hvis politiet veelger at bruge ansigtsgenkendelse pa billeder eller video-
materiale — der oprindeligt har veeret indsamlet til ét formal — til et andet
formal, kreever dette tillige, at det nye formal fastleegges. Efter retshand-
haevelseslovens § 5, stk. 1 kraeves, at den nye behandling ogsa sker pa
baggrund af lov, er nedvendig og forholdsmaessig i forhold til dette andet
formal (se tillige Hert et al. 2021, s. 12 om denne forstaelse).

4.2.  Strengt nedvendig

Det folger af retshandhaevelseslovens § 4, stk. 3, at de oplysninger politiet
behandler, skal veere relevante og tilstreekkelige, og at de ikke ma omfatte
mere, end hvad der kraeves til opfyldelse af de formal, hvortil oplysningerne
indsamles. De oplysninger, der behandles, skal altsa veere proportionelle
og nadvendige til formalet. Nar ansigtsgenkendelse omfatter biometriske
og dermed seerligt beskyttede personoplysninger, skal behandlingen af
oplysningerne ikke blot veere ngdvendig, men strengt nedvendig, jf. rets-
handhaevelseslovens § 10.2' Det betyder, at formalet med behandlingen ikke
med rimelighed ma kunne nas lige s& godt pa en anden made, der er mindre
indgribende i de registreredes grundlaeggende rettigheder.?? Hertil kommer,
at kravet om strengt nedvendig medfarer, at der ikke kan anvendes ansigts-
genkendelsesteknologi pa alle borgere udifferentieret. EUD har bl.a. taget
stilling til indsamling af biometriske data pa alle, der var rejst sigtelse mod
i forbindelse med, at de havde begaet "en forseetlig strafbar handling, der
retsforfelges ex officio”.* Her fandt EUD, at selvom lovgivningen var begraen-
set til dem, der var rejst sigtelse mod, sa var det ikke i sig selv et element,
der talte for, atindsamlingen var begreenset til det strengt nedvendige. EUD
papegede endvidere, at hvis der allerede foreligger tilstraekkelige beviser i
sagen, taler dette for, at indsamling af biometriske data ikke er ngdvendig.?*
Vurdering af ngdvendigheden ma omfatte alle de relevante forhold,” bl.a.
arten og grovheden af den formodede lovovertraedelse, som den pagaeldende
er blevet sigtet for at have begaet, de saerlige omstaendigheder i forbindelse
med denne overtreedelse, den eventuelle forbindelse mellem den nsevnte
overtreedelse og andre verserende sager, tidligere kriminel adfeerd eller den
pageeldendes individuelle profil."#

21. For en naermere analyse af forskellen mellem ngdvendig og strengt ngdvendig,
Naarttijarvi 2023.

22. C-205/21 straffesagen mod V.S, pr. 126.

23. C-205/21 straffesagen mod V.S, pr. 129.

24. C-205/21 straffesagen mod V.S, pr. 131.

25. C-205/21 straffesagen mod V.S, pr. 132.
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EU’s Datatilsynsrdd (EDPB) har uddybende om kravet om streng nadven-
dighedtilkendegivet, at den skensmargen, der er tillagt de retshandhaevende
myndigheder ved brug af biometriske data, er begraenset til et absolut
minimum (EDPB 2023, s. 22).

4.3.  Krav om lovhjemmel og indholdet heraf

Efter retshandheevelsesdirektivets art. 8 geelder et krav om lovhjemmel:
"Medlemsstaterne fastsaetter bestemmelser om, at behandling kun er lovlig,
hvis og i det omfang denne behandling er nadvendig, for at en kompetent
myndighed kan udfere en opgave med henblik pa artikel 1, stk. 1, og at den
sker pa grundlag af EU-retten eller medlemsstaternes nationale ret.” Dette
krav ses dog umiddelbart ikke implementeret i retshandhaevelsesloven. | for-
arbejderne til retshandhaevelsesloven og implementeringen af art. 8, fremgar
det, at det er en betingelse, at behandlingen sker pa grundlag af EU-retten
eller medlemsstaternes ret. Der tages dog ikke stilling til denne betingelse
i forarbejderne, hverken i de indledende bemaerkninger til bestemmelsen,
eller i bemeerkningerne til § 9. Hvorfor denne betingelse er udeladt, fremgar
dermed ikke klart af forarbejderne.? Uanset det manglende krav i national
implementering, vil kravet om lovhjemmel efter EU-rettens forrang betyde,
at der skal vaere hjemmel til politiets behandling af personoplysninger.

Kravet om lovhjemmel i retshandhaevelsesdirektivet preeciseres i art. 10 for
behandling af szerlige kategorier af personoplysninger, sasom biometriske
data med det formal entydigt at identificere en fysisk person, saledes at
behandlingen kun er lovlig, hvis det er strengt nedvendigt og behandlingen
er hjemlet i EU-retten eller national ret.

Efter direktivets art. 8 og preeambelbetragtning 26, ma behandling af
personoplysninger kun finde sted til specifikke formal fastlagt ved lov. Det
felger dog af preeambelbetragtning 33, at: "Nar dette direktiv henviser til
medlemsstaternes nationale ret, et retsgrundlag eller en lovgivningsmaessig
foranstaltning, kreever det ikke nedvendigvis en lov, der er vedtaget af et
parlament, med forbehold for krav i henhold til den forfatningsmeessige orden
i den pageaeldende medlemsstat.” Selvom kravet om lovhjemmel dermed
ikke kraever en lov, vedtaget af det nationale parlament, fglger det alligevel
af preeambelbetragtning 33, at "En sadan national ret i medlemsstaterne, et
sadant retsgrundlag eller en sadan lovgivningsmeaessig foranstaltning ber imid-
lertid veere klar(t) og preecis(t), og anvendelse heraf ber veere forudsigelig for
de personer, der er omfattet af dets/dens anvendelsesomrade, jf. retspraksis
fra Domstolen og Den Europeeiske Menneskerettighedsdomstol.” Det ma
dermed kunne udledes, at selvom det ikke er et krav, at loven er vedtaget af et
parlament, sa skal der veere tale om enten en national lov, et retsgrundlag eller
en anden lovgivningsmeessig foranstaltning, hvilket derfor ikke kan omfatte
f.eks. en kortfattet, meddelt politisk beslutning. Preeambelbetragtning 33
angiver en reekke minimumskrav til den nationale ret, der hjemler behandling

26. Lovforslag nr. 168 fremsat den 28/3-2017, pkt. 2.3.3.5 0g s. 67.
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af personoplysninger, det fremgar heraf, at: "... formalene, de personoplysnin-
ger, der skal behandles, formalene med behandlingen og procedurerne for
sikring af personoplysningernes integritet og fortrolighed samt procedurerne
for deres tilintetgerelse og derved i tilstraekkelig grad sikre oplysningerne mod
risikoen for misbrug og vilkarlighed.” Sammenholdt med praksis fra EMD, kan
der ikke veere tvivl om, at brugen af ansigtsgenkendelse kraever lovhjemmel.

Kravet om lovhjemmel er uddybende gennemgaet af EDPB, som har til-
kendegivet: "Den nationale lovgivning skal veere tilstraekkelig klart affattet til at
give de registrerede tilstreekkelig viden om, under hvilke omsteendigheder og
forhold dataansvarlige er bemyndiget til at gribe til sadanne begraensninger.
Dette omfatter eventuelle forudseetninger for behandling sasom specifikke
typer af bevismateriale samt nedvendigheden af retslige eller interne til-
ladelser.” (EDPB 2023, s. 22). En henvisning til den generelle bestemmelse i
retshandhaevelsesloven, der implementerer retshandheaevelsesdirektivets art.
10, vil ifelge EDPB ikke opfylde kravet om lovhjemmel. Der skal veere tale om
en specifik lovhjemmel, der opfylder minimumskravene som anfert i direktivet,
samt i EMRK og Chartret (EDPB 2023, s. 22).

4.4. Konsekvensanalyse og hering af Datatilsynet

Udover disse tre materielle krav om formalsbestemthed, strengt nedvendig
og lovhjemmel, geelder to mere processuelle krav, som kort redegares for her.
Efter direktivets art. 27, implementeret i retshandhaevelseslovens § 25, skal
politiet, inden de tager nye teknologier i brug, der vil medfare en hgj risiko
for fysiske personer, analysere teknologiens konsekvenser for beskyttelsen af
personoplysninger (en konsekvensanalyse). | relation til ansigtsgenkendelses-
teknologi har EDPB fastslaet, at en konsekvensanalyse er et obligatorisk krav,
idet anvendelsen af teknologien netop sandsynligvis vil indebaere en hgj risiko
for fysiske personer (EDPB 2023, s. 28).

Det er centralt, at konsekvensanalysen foretages forud for behandlingen,
idet formalet med analysen bl.a. er at den dataansvarlige bliver opmaerksom
pa konsekvenserne ved behandlingen, og derved kan bestemme tilstraekkelig
sikkerhed for behandlingen (Hansen 2024, s. 428).

Efter retshandhaevelseslovens § 25, stk. 2, skal konsekvensanalysen
indeholde felgende elementer: “... En generel beskrivelse af de planlagte
behandlingsaktiviteter, en vurdering af risiciene for de registreredes rettig-
heder, de foranstaltninger, der pateenkes for at imedega disse risici, garantier,
sikkerhedsforanstaltninger og mekanismer, som kan sikre beskyttelse af person-
oplysninger og pavise overholdelse af denne lov, under hensyntagen til de
registreredes og andre berarte personers rettigheder og legitime interesser.”

Selv om der alene skal ske en "generel” beskrivelse af de planlagte
behandlingsaktiviteter, kan beskrivelsen dog ikke vaere for overordnet, nar
konsekvensanalysen bl.a. skal bruges til politiets vurdering af risici for de
registreredes rettigheder og tilsynsmyndighedens efterprgvelse (Hansen
2024, s. 433).

"

|II
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Videre falger det af retshandhaevelseslovens § 26, at den dataansvarlige i
visse situationer skal hare Datatilsynet, inden nye teknologier tages i brug.
En forudgédende hegring skal bl.a. ske, hvis den type behandling der tages i
brug, navnlig ved brug af nye teknologier, mekanismer eller procedurer, vil
indebeere en hgj risiko for de registreredes rettigheder.

EDPB har tilkendegivet, at de fleste tilfeelde af indfgrelse og anvendelse af
ansigtsgenkendelsesteknologi vil indebaere en hgj risiko for de registreredes
rettigheder. Derfor ber den myndighed, der indfarer ansigtsgenkendelses-
teknologi, here den kompetente tilsynsmyndighed forud for indferelsen
af systemet (EDPB 2023, s. 29). Datatilsynet har udarbejdet en liste over
behandlingsaktiviteter, der er underlagt kravet om forudgdende haring
af tilsynet efter retshandhaevelseslovens § 26. Her er seerligt naevnt brug
af ansigtsgenkendelsesteknologi som led i overvagning af et offentligt
tilgeengeligt omrade, ved innovative mader til behandling af biometriske
eller genetiske personoplysninger og ved behandling af seerlige kategorier
af personoplysninger i stort omfang som led i profilering, evaluering eller
scoring (Datatilsynet 2024). Datatilsynet vil pa baggrund af konsekvens-
analysen og @vrigt indleveret materiale tage stilling til, om den planlagte
behandling vil overtreede bestemmelserne i retshandhaevelsesloven, og
vurdere om politiet i tilstraekkelig grad har identificeret og forhindret de
potentielle risici, der er ved behandlingen.

5. Ansigtsgenkendelse i en dansk efterforskningssammenhang

Politiets efterforskning er reguleret i retsplejeloven, som dog ikke pa nuvee-
rende tidspunkt indeholder en regulering af ansigtsgenkendelse. Relevant i
denne sammenhaeng er, at der i retsplejelovens kapitel 72 er hjemmel til at
optage foto af sigtede og i et vist omfang ogsa af ikke-sigtede, ligesom der
forefindes forskellige politidatabaser med foto- og videomateriale. Omdrej-
ningspunktet for den hidtidige regulering i retsplejeloven har veeret indgrebet
over for borgeren ved ransagning, telefonaflytning mv., ikke hvordan politiet
efterfelgende (eller maske samtidig?) bearbejder, optimerer og "beriger” det
materiale, de har sikret.

Politilovens § 2 a indeholder en generel hjemmel til, at politiet foretager
tvaergdende informationsanalyser pa grundlag af de oplysninger, politiet
behandler, nar det er nadvendigt af hensyn til udferelsen af politiets opgaver,
jf. § 2.7 Det folger videre af stk. 2, at politiet kan indsamle og behandle op-
lysninger fra offentligt tilgeengelige kilder, nar det er nadvendigt af hensyn
til udfarelsen af politiets opgaver. Her ses altsa en bred hjemmel til sammen-
karing af politiets registre, data og materiale.

27. § 2 ablevindsat ved lov 671 af 8/6-2017, se nugaeldende politilov, lovbekendtgarelse
nr. 1270 af 29/11/2019.
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Nedenfor falger en analyse af de to situationer, hvor dansk politi pa nu-
vaerende tidspunkt har faet tilladelse til at anvende ansigtsgenkendelse til
identifikation.

5.1 Offergenkendelse i billedmateriale af seksuelle overgreb
Efter et forsesg med offergenkendelse i 2023 konkluderede dansk politis
Nationale enhed for Seerlig Kriminalitet (NSK), at teknologien medfarte
et markant kvalitetslaft pd omradet, og pa baggrund af en anbefaling fra
Rigspolitiet besluttede Justitsministeren i juni 2024 at gere ordningen perma-
nent (JM juni 2024/1). Ansigtsgenkendelse til offergenkendelse blev dermed
politisk besluttet, og der findes ikke et lovgrundlag eller andet, der regulerer
anvendelsen af teknologien. Det er derfor primaert Justitsministeriets presse-
meddelelse, der informerer om anvendelsen af teknologien.?®

| forhold til retshandhaevelseslovens krav om formalsbestemthed kan det
konstateres, at NSK i konsekvensanalysen for offergenkendelsesapplikationen
(NSK 2025) beskriver formalet saledes: “At understatte efterforskernes identi-
fikation af mindrearige ofre for seksuelt misbrug i digitalt billedmateriale”. |
NSK's evalueringsrapport af forsagsordningen blev preesenteret to anven-
delsesmuligheder for teknologien (NSK 2024, s. 4), som anses for at kunne
uddybe formalet med behandlingen:

"Anvendelse 1

Her sammenholdes et billede af et offer med NC3's billeddatabase. Hensigten
er at unders@ge, hvorvidt offeret pa billedet allerede er kendt af politiet, og
om offeret figurerer i andet kendt materiale. Denne viden kan understotte
efterforskerens identifikation af offeret og eventuel sammenkaedning af sager.

Anvendelse 2
Her sammenholdes et billede af et offer med billeder fra kosterne i en sag.
Dette for at finde flere billeder af offeret i den konkrete efterforskning, som
kan understotte efterforskerens identifikation af offeret og maélrette efter-
forskningen.”

Lovgrundlaget for anvendelsen af teknologien er ifalge NSK's konksekvens-
analyse henholdsvis politilovens § 2, stk. 1, nr. 3, om at bringe strafbar
virksomhed til ophar, samt efterforske og forfelge strafbare forhold, jf. straffe-
lovens § 235 om udbredelse og besiddelse af billedmateriale om seksuelle
overgreb mod bgrn samt retshandhaevelseslovens 8§ 9 og 10, som hjemler
behandling af personoplysninger for henholdsvis almindelige og biometriske
data, under yderligere betingelser.

28. Ved aktindsigt i politiets konsekvensanalyse har vi modtaget NSK's risikovurdering og
evalueringsrapportiforbindelse med forsggsordningen, samt NSK's konsekvensanalyse
af 3/2-2025 og hertil herende risikovurdering.
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Om anvendelsen af teknologien har Justitsministeren i sin orientering til
Folketinget oplyst, at NSK har udviklet en app med ansigtsgenkendelses-
teknologi, "... som er anvendt til at sammenholde billeder af et offer med
politiets billeddatabase eller med billedmateriale fra en konkret sag. Teknolo-
gien er alene blevet brugt som hjselpevaerktaj til scanning af billedmateriale,
mens den endelige identifikation og sammenkaedning af sager/billedmateriale
er foretaget af en efterforsker.” (JM juni 2024/1). De personoplysninger, der
indgar i systemet, kommer ifalge NSK fra ofre for seksuelt misbrug og frem-
stilling, distribution og besiddelse af materiale om seksuelt misbrug af barn.
Der kan dog i enkelte tilfeelde ogsa indga billeder af gerningspersoner. NSK
har ikke et overblik over, hvor mange ofre (registrerede), der indgar i systemet,
men angiver, at det er flere tusinde, og at der indgar op til 400.000 billeder
alene til forseget med digitaliseret offergenkendelse. Der indsamles ikke
nye data i forbindelse med forsgget, idet oplysningerne allerede er gemt pa
NC3's billeddatabase og pa konkrete sager. Systemet bruges til, ved hjeelp
af ansigtsgenkendelsesteknologi, at beregne ansigtsvektorer for ansigter i
databasen. Vektorerne bliver ssmmenlignet, og i den hertil udviklede app,
vises de 100 ansigter, som vektorerne er teettest pa i en prioriteret reekkefglge.
Der er dermed tale om ansigtsgenkendelse ved identifikation ved brug af
billeder, som politiet allerede har.

I NSK' evalueringsrapport anbefales det pa baggrund af forsegsordningen,
at den udviklede offergenkendelsesapplikation bl.a. anvendes til falgende tre
scenarier, hvor systemet har vist sig velegnet: "1. Afklaring af om et offer op-
treeder i NC3'’s billeddatabase. 2. Hjeelp til identifikation af ofre for grooming.
3. Hjeelp til identifikation af ofre for tredjepartsgerningsmand.”(NSK 2024, s.
20). Det fremgar i gvrigt ikke klart af rapporten, om systemet ogsa vil kunne
blive brugt i andre tilfeelde.

| det felgende analyseres om de helt centrale krav og principper i rets-
handhaevelsesloven er opfyldt for at anvende ansigtsgenkendelse til brug
for offergenkendelse.

Efter princippet om dataminimering ma der alene behandles personoplys-
ninger, der er tilstraekkelige, relevante og ikke omfatter mere, end hvad der
kreeves for at opfylde formalene med behandlingen. Da der er tale om bio-
metriske data, er det et yderligere kray, at disse oplysninger alene behandles,
nar det er strengt nedvendigt.

Ifalge evalueringsrapporten anvender politiet systemet til digitaliseret offer-
genkendelse pa to mader: Enten ved at sammenholde et billede af et offer
med NC3's billeddatabase for at unders@ge, om offeret i forvejen er kendt
af politiet, og om offeret figurer i kendt materiale, eller ved at sammenholde
et billede af et offer med bevismateriale fra en konkret sag (NSK 2024, s. 4).
Det fremhaeves dog, at den applikation politiet har udarbejdet til brug for
digitaliseret offergenkendelse ikke selv kan identificere ofrene, da der i syste-
met ikke er knyttet identitet til billederne. Efterforskeren skal derfor sely, via
referencer til tidligere sager, eller pa baggrund af spor i billederne, identificere
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ofrene (NSK 2024, s. 6 og NSK Internt notat 2025), s. 1). Selvom systemet ikke
selvidentificerer offeret, bruges ansigtsgenkendelsen, og dermed de biome-
triske data, med det formal entydigt at identificere en fysisk person, hvorfor
behandlingen skal veere strengt ngdvendig, jf. retshandhaevelseslovens § 10.

Det kan veere sveert at vurdere, om brug af ansigtsgenkendelsen i disse
situationer er strengt ngdvendigt, nar dette ikke er egentligt beskrevet og
vurderet i rapporten. Der kan dog alligevel rejses spargsmal i relation til ned-
vendigheden, bl.a. idet NSK i evalueringsrapporten angiver, at teknologien har
sveerere ved at foretage ansigtssammenligning, jo yngre barnene er, hvilket er
en generel udfordring ved brug af ansigtsgenkendelsesteknologi (NSK 2024, s.
12 0g 32). Spergsmalet er derfor, om det er den rigtige teknologi at anvende,
eller om formalene kunne opnas med mindre indgribende metoder, som f.eks.
ved at se pa billedernes unikke hashveerdi. Vurderingen af om systemet er
strengt nedvendigt, vil dog skulle foretages i farste omgang af Datatilsynet.

Som lovhjemmel for anvendelsen af applikationen henvises ogsa til straffe-
lovens § 235, som giver hjemmel til at kunne strafforfelge gerningspersoner
der: "... udbreder utugtige fotografier, film, andre utugtige visuelle gengivelser
eller lignende af personer under 18 ar”. Med henvisningen til denne bestem-
melse, er det tvivisomt, om det er ngdvendigt at kende identiteten pa ofrene.
Straffelovens § 235 straffer den som udbreder eller besidder billedmateriale
om seksuelle overgreb mod barn. Her er strafferammen hgjere i seerligt skeer-
pende tilfeelde, hvilket bl.a. er: "hvor barnets liv udsaettes for fare, hvor der
anvendes grov vold, hvor der forvoldes barnet alvorlig skade, eller hvor der er
tale om udbredelse af mere systematisk eller organiseret karakter.” Omfanget
af gerningspersonens forbrydelse er dermed relevant, mens identiteten pa
offeret i billedmaterialet maske i de fleste tilfeelde er mindre relevant, hvorfor
der kan stilles spargsmal til relevansen af en hjemmel heri til at identificere
ofre.

| risikovurderingen ses NSK at have vurderet, at stort set alle elementer,
der er medtaget i vurderingen, er grenne og scorer mellem 1-5 point, hvilket
betyder at der er "ingen eller meget lav risiko” for den registrerede, og at
ingen handling er pakraevet. Dette geelder sikkerhed, jura, bias, tekniske fejl
mv. Samlet set vurderes offergenkendelsesapplikationen derfor af NSK til kun
at medfere en lav risiko for de registreredes rettigheder.?

Det kan konkluderes, at brugen af ansigtsgenkendelse til digitaliseret offer-
genkendelse, lider af nogle alvorlige mangler for at kunne leve op til kravene
i retshandhaevelsesloven og direktivet. Den manglende lovhjemmel strider
mod retshandhaevelsesdirektivet. Den grundighed, der er forbundet med det
lovforberedende arbejde, der udmentes i en klar lovhjemmel, ger, at der ville
have veeret klarere rammer og sterre gennemsigtighed omkring anvendel-
sen af teknologien. Det er derfor sveaert at vurdere, om ansigtsgenkendelsen
egentlig er nadvendig i de af politiet angivne scenarier.

29. Aktindsigt i NSKs konsekvensanalyse og tilherende risikovurdering.
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5.2.  Ansigtsgenkendelse af mistaenkte for alvorlig personfarlig kriminalitet
Politiet har siden september 2024 faet adgang til at bruge ansigtsgenkendelse
i efterforskningen af sager om blandt andet alvorlig personfarlig kriminalitet
som drab, grov vold og voldteegt. Dette skete ved en politisk beslutning mellem
regeringen og fire andre partier (JM september 2024/2). Om baggrunden har
Justitsministeren henvist til brugen af ansigtsgenkendelse til offergenken-
delse, og at politiet har overvejet, om der er andre steder, hvor teknologien
ogsa kan styrke politiets efterforskning. Rigspolitiet har derfor, szerligt i lyset
af de sager, der har vaeret, hvor unge svenskere er blevet hyret til at bega drab
i Danmark, gnsket at Kgbenhavns Politi far mulighed for at installere systemer,
der giver mulighed for at bruge objekt- og menstergenkendelsesteknologi,
samt ansigtsgenkendelsesteknologi, der kan gennemga og analysere store
maengder af indsamlet videomateriale (JM september 2024/1).3° Politiet har
pa baggrund af den politiske beslutning startet et pilotprojekt om brug af
objekt- og ansigtsgenkendelse hos Kgbenhavns Politi.*

Ansigtsgenkendelse til dette formal adskiller sig fra ansigtsgenkendelse
til offergenkendelse, bl.a. ved at omfanget af brugen af teknologien vil vaere
starre, idet det kan anvendes pa en stgrre maengde billed- og videomateriale
end den, der alene er indsamlet i databasen vedrgrende seksualforbrydelser,
idet politiet rader over store fotodatabaser og lister over privat og offentlig
videoovervagning i hele landet. Danmark er et af de lande i verden med flest
kameraer pr. indbygger. Ifglge tal fra organisationen Sikkerhedsbranchen fra
2019 er der i Danmark opsat ca. 1.500.000 overvagningskameraer. 300.000 af
de kameraer er politiets egne, mens de resterende tilharer private borgere
eller erhvervsvirksomheder. Selvom det ikke er alle kameraerne, som tilhgrer
politiet, kan politiet fa adgang til optagelser fra de resterende ca. 1.200.000
kameraer (Foxil 2019).

Derudover vil indgrebet formentlig ogsa veerre sterre for den enkelte
borger, idet man ma formode, at der er flere borgere uden tilknytning til
kriminaliteten, der optreeder pa politiets videomateriale indhentet fra sadanne
kameraer, end der er pa billedmateriale relateret til seksualforbrydelser. Det
betyder ogsa, at der ma kunne stilles starre krav til proportionalitet og til
anvendelsen af teknologien, idet flere vil kunne blive pavirket.

| pressemeddelelsen fra Justitsministeren angives meget overordnet,
at politiet i ferste omgang vil bruge ansigtsgenkendelsesteknologi i ef-
terforskningen af alvorlig personfarlig kriminalitet som for eksempel drab
og voldteegt samt i sager af betydning for statens sikkerhed og i seerlige

30. Datatilsynet valgte fa dage efter at stille en reekke spargsmal til Rigspolitiet om politiets
brug af ansigtsgenkendelse til retshandhaevende formal. Datatilsynet spurgte bl.a. ind
til konsekvensanalyser og forudgaende hering af Datatilsynet. Rigspolitiet har hertil
svaret, at da projektet omkring ansigtsgenkendelse stadig er i de indledende faser,
og politiet pa nuveerende tidspunkt er i gang med at anskaffe et brugbart system,.

31. | forbindelse med udarbejdelsen af denne artikel, har vi bl.a. faet aktindsigt i Rigs-
politiets konsekvensanalyse, DPO pategning til pilotprojektet, og notat om de strafbare
forhold, der kan danne grundlag for anvendelsen af ansigtsgenkendelse i pilotprojektet.
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operative situationer. For at kunne vurdere proportionalitet mv., vil der kraeves
et formal, der i overensstemmelse med retshandhaevelsesloven er udtrykkeligt
angivet og sagligt. Dette vil f.eks. kunne opnas, hvis det konkretiseres, hvilke
strafbestemmelser og eventuelle strafferammer, ansigtsgenkendelse kan
anvendes til. | Rigspolitiets “Notat om de strafbare forhold, der kan danne
grundlag for anvendelse af ansigtsgenkendelse i pilotprojekt” af 13/12-2024,
redegares for de strafbare forhold, der kan danne grundlag for brug af ansigts-
genkendelse. Her angives konkrete strafbestemmelser, herunder bl.a. drab,
jf. strfl. § 237, forseg pa drab, grov vold, jf. strfl. § 245, voldtaegt, jf. strfl. § 216,
terrorsager efter strfl. §§ 114-114j og operative sager med “manhunt”. Idet
Justitsministeren i sin orientering til Folketingets Retsudvalg har angivet, at
ansigtsgenkendelse ogsa ma anvendes ved lignende overtraedelser, angives
i notatet yderligere eksempler pa, hvornar systemet kan anvendes. Herunder
i sager om vold (strfl. § 119), vidnetrusler (strfl. § 123), seksualforbrydelser (§§
216-225) mv. Det understreges dog, at det beror pa en konkret vurdering,
om teknologien kan bruges i disse situationer, og at listen i notatet ikke er
udtemmende. (Politi straf forhold 2024, s. 1-3)

Ogsa ved denne anvendelse af ansigtsgenkendelsesteknologi geelder et
krav om lovhjemmel, jf. retshandheevelsesdirektivet. Dette uddybes i EDPB's
retningslinjer for anvendelse af ansigtsgenkendelsesteknologi pa retshand-
haevelsesomradet, hvor EDPB har beskrevet et scenarie, som i stor stil minder
om det, vi pa nuveerende tidspunkt ved om politiets tiltag. Scenariet omhand-
ler en situation, hvor man netop vil bruge ansigtsgenkendelse til opklaring
af optajer (EDPB 2023, s. 46, scenarie 3). Her praeciserer EDPB, at det at
en national lov indeholder en generisk bestemmelse — hvor behandling af
biometriske data med det formal entydigt at identificere en fysisk person er
tilladt, hvis det er strengt n@dvendigt og underlagt passende garantier for den
bergrte persons rettigheder og frihedsrettigheder — ikke er tilstraekkelig klar
i sin ordlyd til at opfylde kravet om lovhjemmel i retshandheevelsesdirektivet.
Loven skal veere klar nok i sin ordlyd til at give enkeltpersoner en passende
indikation af de betingelser og omsteendigheder, hvorefter ansigtsgenken-
delse kan anvendes. En kortfattet politisk beslutning omkring anvendelsen vil
derfor ikke veere nok. Dette bekreaeftes af Rigspolitiets Data Protection Officer
(DPQO), der i pategningen af pilotprojektet papeger, at omfanget af oplysnin-
ger samt karakteren heraf, tilsiger at en egentlig hjemmel skal tilvejebringes,
men farst hvis politiet @nsker, at gere brug af ansigtsgenkendelse som fast
redskab. (Politi DPO pategning 2025, s. 1-2). Hvad der ligger til grund for denne
vurdering om, at lovhjemlen farst skal sikres, hvis systemet tages i brug som
fast redskab, er dog ikke klart, og spargsmalet er, om en sadan opfattelse
er korrekt. Politiet foretager en behandling af biometriske data, der efter
retshandhaevelsesdirektivets art. 10 kraever en lovhjemmel, og dette ma geelde
uanset, om der er tale om et pilotprojekt eller en mere permanent ordning.

Derudover preeciserer EDPB, at dataminimering bl.a. vil kunne ske ved,
at der seettes begraensninger for, hvilket billedmateriale der ma indga i
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efterforskningen. Dette kunne f.eks. afgraenses til billeder, der viser grov kri-
minel adfeerd, eller til billeder, der har en direkte tidsmaessig og geografisk
forbindelse til forbrydelsen. Pa den made vil man ogsa minimere antallet
af personer uden mistanke, der fremgar af billederne. Safremt maengden
af billeder allerede her kan begrzenses, vil det ogsa kunne gere brugen af
ansigtsgenkendelse mindre nadvendig, og en mindre indgribende metode
vil f.eks. veere at materialet gennemgas af politiansatte. Et andet element,
der papeges af EDPB er, at de registrerede ofte ikke kender til omfanget af
overvagningen, og at deres video- og billedmateriale indgar i ansigtsgenken-
delse hos politiet, hvilket ifglge EDPB forstaerker indgrebets intensitet. Det
har den konsekvens, at der netop i disse tilfeelde stilles starre krav til formal
og proportionalitet.

Sammenfattende hvis politiet gnsker at begynde at anvende ansigtsgenken-
delse i de af justitsministerens godkendte situationer, kraever det en konkret
lovhjemmel, hvor der tages stilling til behandlingen af personoplysninger og
overensstemmelsen med retshandhaevelsesloven og direktivet.

5.3. Ansigtsgenkendelse i realtid

Dansk politi ses ikke pa nuvaerende tidspunkt at have en regulering, der giver
mulighed for ansigtsgenkendelse til identifikation i realtid. Det er formuleret
i den politiske aftale fra september 2024, "at politiet far mulighed for at s@ge
efter objekter og ansigter pa tveers af videomateriale, som politiet indhenter
i forbindelse med efterforskning af en konkret sag, men ikke for at anvende
ansigtsgenkendelse i realtid.”(JM september 2024/2). Det er saledes tilkende-
givet, at politiet "i farste omgang [vil] bruge ansigtsgenkendelsesteknologi i
efterforskningen af alvorlig personfarlig kriminalitet som for eksempel drab og
voldtaegt samt i sager af betydning for statens sikkerhed og i seerlige operative
situationer. Det geelder blandt andet sakaldte "manhunt”-situationer, hvor
politiet eftersager en farlig gerningsperson ... ”

De uklare rammer for ansigtsgenkendelsen af mistaenkte for alvorlig person-
farlig kriminalitet kan dog give anledning til bekymring ved, at der i politiets
operative arbejde kan ske en udvidende fortolkning af, hvad politiet har lov
til og hvordan. | efterforskningen af alvorlige, hastende sager vil det veere
neerliggende for politiet at indhente eller maske endda overtage videoover-
vagning fra f.eks. private eller andre offentlige myndigheder for at kunne
bruge ansigtsteknologi til at udfinde misteenkte. Selv om der i "manhunt”-
situationerne indfares en vis forsinkelse, er det ikke oplagt, at det bringes
udenfor begrebet "identifikation i realtid”, hvor risikoen for kreenkelser af
privatlivet er starst, som anerkendt af EU i Al-forordningen.
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6. Konklusion

EU har med Al-forordningen og retshandhaevelsesdirektivet valgt en restriktiv
tilgang til den nye ansigtsgenkendelsesteknologi som et vaerktgj for politiet, i
erkendelse af at kun udferlige, retlige rammer kan sikre hensynet til privatlivet
og modvirke falelsen af generel overvagning i samfundet.

Danmark har valgt en helt anden tilgang: Alene ved politisk beslutning er
ansigtsgenkendelse nu muligt for politiet ved offergenkendelse i sager om
seksuelle overgreb mod bern, og ved ansigtsgenkendelse af mistaenkte for
alvorlig personfarlig kriminalitet. | begge tilfeelde er den politiske beslutning
kortfattet og uden egentlige rammer for, hvad der kan sammenkgres og
i hvilke sager. Dette indebezerer en risiko for udvidelse af brugen af veerk-
tojet til efterforskning af anden kriminalitet, mindre alvorlige sager eller hvor
der allerede er efterforskningsmaessigt grundlag for tiltalespargsmalet, og
ansigtsgenkendelsesteknologien derfor ikke er strengt nedvendig. Politiets
operative beslutninger om brug af ansigtsgenkendelse vil ofte skulle traeffes
hurtigt, og i fraveer af retlige rammer vil dette ske uformelt og med kun be-
greenset mulighed for efterfalgende kontrol. Faste retlige rammer for brugen
af ansigtsteknologi er det bedste veern mod vilkarlighed, udvidet brug af den
meget indgribende teknologi og manglende kontrol med indgrebet.

En medvirkende arsag til den danske tilgang kan muligvis veere, at rets-
handheevelsesloven ved implementeringen i 2017 ikke tydeligt nok har
implementeret direktivets krav om lovhjemmel, om end EDBP’s tydelige til-
kendegivelse af krav om lovhjemmel til politiets brug af ansigtsgenkendelse
ma veere justitsministeriet bekendt.

Mens justitsministeren flere gange har italesat den efterforskningsmaessige
gevinst ved ansigtsgenkendelse, herunder effektivitet i opklaringen, fore-
kommer det, at de alvorlige risici for privatlivskreenkelser, herunder falelsen
af overvagning, ikke egentlig anerkendes af lovgiver. Det er op til lovgiver at
definere spillerummet for politiets virksomhed, og det neerliggende vil veere at
sikre en demokratisk proces for at skabe retlige rammer om en sa indgribende
metode som politiets brug af ansigtsgenkendelse.
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