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Abstract

Since the adoption of Section 2a of the Danish Police Act in 2017, the
police have been able to conduct cross-sectional information analyses
in IT systems designed for this purpose, and thus process personal data
for purposes other than those for which they were originally collected.
This is regulated by the Executive Order on Cross-sectional Informa-
tion Analyses. According to this executive order, the police shall use
the POL-INTEL system to perform the analyses. The article discusses
the police’s use of personal data for new purposes based on the Law
Enforcement Directive, the Danish Law Enforcement Act, and relevant
case law from the European Court of Justice. It assesses whether the
regulation of POL-INTEL in the Executive Order on Cross-sectional
Information Analyses adheres to the principles of purpose limitation,
data minimisation and legality, or whether there is a need for changes
to the Danish regulation.
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1. Indledning

| 2017 fik dansk politi en ny analyseplatform kaldet POL-INTEL. POL-INTEL
skulle gere det nemmere for dansk politi, at ssge og sammenstille alle de
informationer, som politiet allerede havde i flere forskellige systemer. Med
POL-INTEL blev det muligt for politiet at sege oplysninger ét sted, syste-
met sammenstiller flere informationer og hjeelper med at skabe et overblik,
hvilket blev ansat for nedvendigt i en tid, hvor politiet bliver “oversvammet”
med informationer. (Bjernholdt, 22. december 2016) Indkabet af POL-INTEL
skete efter terrorhaendelsen i Kabenhavn i februar 2015, hvor det blev politisk

1. Title in English: POL-INTEL - Is the police processing of personal data in accordance
with the Law Enforcement Directive?
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bestemt, at dansk politi skulle moderniseres og effektiviseres, herunder ved
implementering af en analysebaseret politiindsats, der skulle sikre politiet
bedre redskaber til at analysere, forudse, efterforske m.m. (Justitsministe-
riet, 25. november 2016) P4 den baggrund blev der igangsat et projekt til
anskaffelse og implementering af analyseplatformen POL-INTEL, der giver
politiet mulighed for at bearbejde og analysere store datamaengder (L 171
lovforslag til endring af politiloven, 2017, pp. 3-5). Anvendelsen af POL-INTEL
blev udrullet i dansk politi i labet af 2017 0g 2018, og er i 2019 blevet vurderet
af politiet til at skabe en stor merveerdi for dansk politi (Digitaliseringsstyrelsen,
18. november 2019, p. 5)

| forbindelse med indkgbet af POL-INTEL udtalte den davaerende Justits-
minister, at: “Den overordnede ambition for projektet er at gere relevante
datakilder sa let tilgeengelige som muligt for politiets medarbejdere under
fuld overholdelse af de persondataretlige regler, sédan at den enkelte med-
arbejder populeaert sagt "ved, hvad politiet ved”.” (Justitsministeriet, 25.
november 2016, p. 2) Det var saledes ambitionen, ved indkabet af POL-INTEL,
at sikre at systemerne overholdt databeskyttelsesretten. Siden anvendelsen
af POL-INTEL begyndte i 2017, er der dog sket en del pa omradet for politiets
behandling af personoplysninger, idet EU’s retshandhaevelsesdirektiv (Direktiv
(EU) 2016/680, 2016) er tradt i kraft, hvorfor omradet omkring politiets anven-
delse af personoplysninger er blevet mere reguleret end det var, ved indkabet.
Det betyder, at ambitionen om fuld overholdelse af de persondataretlige
regler, kan blive vanskeligere for politiet at opfylde. Der er i hvert fald ingen
tvivl om, at systemer som POL-INTEL, hvor der indsamles og behandles per-
sonoplysninger, kan have databeskyttelsesmaessige udfordringer. (Se ogsa
herom (Mgller, 3. november 2023))

De databeskyttelsesretlige problemer med systemer som POL-INTEL
er bl.a. set i Tyskland, hvor den tyske forfatningsdomstol i februar 2023,
fandt at den lovgivning, der hjemlede politiets automatiske dataanalyser,
er forfatningsstridig, med henvisning til retten til respekt for privatliv i den
tyske forfatningslov (Grundgesetz, art. 2(1), 2023). Domstolen lagde vaegt
pa manglende proportionalitet i lovgivningen, herunder szerligt henset til
indgrebets intensitet i forhold til de kriminalitetsformer, hvor politiet kunne
anvende systemerne. Domstolen fandt, at systemerne kunne veere veerdifulde
for politiet, men bestemte at systemet alene matte anvendes under visse
betingelser, herunder pa grundlag af en konkret mistanke om en alvorlig
strafbar handling, og at visse personoplysninger ikke matte indga i analysen,
herunder bl.a. indhentede teletrafikdata (Grundgesetz, 2023).

Efter dommen fra den tyske forfatningsdomstol blev den danske justits-
minister af folketingets retsudvalg spurgt, om dommen gav anledning til
nye overvejelser vedrgrende brug af POL-INTEL i Danmark. Justitsministe-
ren svarede med henvisning til forarbejderne til politilovens § 2a, seerligt
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bemaerkningerne i forslaget vedrarende forholdet til den Europeeiske men-
neskerettighedskonvention (herefter EMRK) art. 8, at den tyske dom ikke
giver anledning til nye overvejelser. ministeren forholdt sig ikke neermere
til dommen og eventuelle forskelle og ligheder mellem tysk og dansk ret
(Retsudvalget 2022-23 (2. samling), 2023).

| Norge har politiet indkaebt et system fra samme udbyder, som det danske
politi har handlet med. Et system der har faet en del kritik i medierne, bade
fordi systemet har vaeret dyrt og forsinket, men ogsa fordi der er stillet spargs-
mal til systemets overholdelse af persondataretten (Jstli Jakobsen, 2022).

Pa nuvaerende tidspunkt er svensk sikkerhedspoliti muligvis ved at under-
sege muligheder for et nyt IT-system med lignende funktioner som i Danmark.
Det er i hvert fald givet et opdrag til en udredning af, om reglerne om sikker-
hedspolitiet skal endres, bl.a. for at gere det muligt at bearbejde og analysere
information ved hjeelp af tekniske hjeelpemidler.? Og ifalge dansk politi, har
Palantir allerede leveret lasninger lig POL-INTEL til svensk politi. (Bjernholdt,
22. december 2016)

Systemer a la POL-INTEL er saledes udbredt i de nordiske lande, hvorfor
det er centralt at unders@ge, om anvendelsen af systemerne og lovgivningen
(konkret den danske), der hjemler brug af systemerne er i overensstemmelse
med databeskyttelsesretten.

| denne artikel analyseres, bl.a. pa baggrund af ovenstdende, om politi-
ets behandling® af personoplysninger i POL-INTEL er i overensstemmelse
med databeskyttelsesretten, herunder seerligt retshandhaevelsesdirektivet.
POL-INTEL og anvendelsen heraf, medfarer at politiet i stort omfang hand-
terer personoplysninger, hvilket for politiets vedkommende er reguleret i
retshandhaevelsesdirektivet, som i Danmark er implementeret i retshand-
haevelsesloven.

Artiklen indledes med en analyse af indholdet af principperne for handtering
af personoplysninger ifalge retshandheevelsesdirektivet og retshandhaevel-
sesloven, med fokus pa formalsbestemthed og dataminimering. Principperne
sammenholdes herefter med bekendtgerelsen om tveergdende informations-
analyser, hvor det vurderes, om der er overensstemmelse mellem dansk ret
og EU-retten.

2. POL-INTEL

Med POL-INTEL er dansk politi, som naevnt givet mulighed for at behandle
personoplysninger, i et hertil indrettet IT-system, i meget stort omfang.

2. https://www.regeringen.se/rattsliga-dokument/kommittedirektiv/2023/05/dir.-202364
3. Begrebet behandling er definereti art. (3)(nr. 2)
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Det er ikke klart, konkret hvilke personoplysninger, der indsamles og be-
handles i POL-INTEL, ligesom det ikke er tydeligt, hvad POL-INTEL egentligt
er. Nedenstaende preesentation af POL-INTEL som system, bygger pa offent-
ligt tilgeengelige kilder herom.

| forbindelse med et spargsmal fra folketingets retsudvalg til justitsministe-
ren, forklarer rigspolitiet, at der findes 2 udgaver af POL-INTEL, POL-INTEL
finder og POL-INTEL analyse.

"POL-INTEL finder”, er den del af systemet, som ca. 11.000 politiansatte
har adgang til. Her kan seges "pa tveers af data i en reekke it- systemer og
skabes et overblik over opmeerksomhedspunkter ved en person, en adresse,
et koretgj eller lignende” (Retsudvalget - endeligt svar pa spergsmal 946,
2021, p. 2).

"POL-INTEL analyse”, er en del af systemet, som ca. 800 medarbejdere har
adgang til. Denne del, "... giver mulighed for at analysere informationer og
visualisere resultaterne pa bl.a. kort, tidslinjer og netvaerksdiagrammer. Analy-
serne kan i relevant omfang benyttes til at understotte operative beslutninger
og prioriteringer som led i politiets arbejde.” (Retsudvalget - endeligt svar
pa spargsmal 946, 2021, p. 3) Det skal hertil bemeerkes, at selvom systemet
foretager automatiske analyser, kan disse ikke betragtes som "automatiske
individuelle atgerelset” jf. direktivet art. 11, idet systemet ikke foretager
afgerelser pa baggrund af de analyser, der laves. Dette overlades til den
enkelte politiansatte. (Se neermere om automatiske individuelle afgerelser

(Sunde, 2022))

Med “"POL-INTEL finder” gives alle politiansatte, altsa mulighed for at
s@ge pa tveers af flere IT-systemer. Retspraksis viser, at en simpel sggning
pa en nummerplade, kan give adgang til oplysninger bl.a. om personlige
relationer til en person. | TFK 2023.329 blev en politiansat straffet med bede
for, uden tjenstlig anledning, at have foretaget opslag i POL-INTEL finder.
Den ansatte fandt frem til en bilejer ved at sege pa dennes nummerplade i
POL-INTEL. Da den politiansatte nu havde cpr.nr. pa bilejeren, kunne denne
finde frem til bilejerens eksmand, og en ekskaereste, som hun havde haft et
forhold til 12-13 ar tidligere, bilejerens mor og bilejerens datter. Den tiltalte
politiansatte, forklarede desuden, at man ved opslag i POL-INTEL far “et
oversigtsbillede, og man kan ikke vaelge enkelte oplysninger fra i det” samt,
at "Af oversigtsbilledet fremgar ting af seerlig interesse som eksempelvis
aktive og udlgbne vabentilladelser, KR*-oplysninger, samt de seneste fem
ars sager” (TFK 2023.329) Det er sdledes meget private oplysninger bl.a.
om relationer, der gar mange ar tilbage, som de politiansatte far adgang
til ved opslag i POL-INTEL. | dommen anfares, at den politiansatte slar op
pa alle bilejerens relationers personprofiler i POL-INTEL, men dommen
giver ikke svar p3, hvilke oplysninger der kan findes pa en sddan profil,

4. Oplysninger i det nationale kriminalregister
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udover kontaktoplysninger, vabentilladelse, andre oplysninger af seerlig
politimaessig interesse samt relationer pa tveers.

En forudsaetning for, at politiet kan anvende POL-INTEL, er naturligvis, at
politiet forinden har indsamlet personoplysninger®, og at disse opbevares i
politiets systemer. Der findes i dansk ret flere love og bekendtgerelser, der
hjemler politiets indsamling af personoplysninger, herunder bl.a. i RPL kap. 71
om indgreb i meddelelseshemmeligheden (LBKG 2022-12-25 nr. 1655
Retsplejeloven), Bekendtgerelse om politiets anvendelse af automatisk
nummerpladegenkendelse (BKG 2017-09-20 nr. 1080 (ANPG)) og Lov om
indsamling, anvendelse og opbevaring af oplysninger om flypassagerer
(Lov 2018-12-27 nr. 1706 (PNR-loven)). Disse love og bekendtgerelser, hjemler
alle indsamling af personoplysninger i form af bl.a. telefonsamtaler, e-mail,
teletrafik, overvédgning, nummerpladeoplysninger, karselsmenstre og op-
lysninger om rejser.

Nar politiet indsamler personoplysninger f.eks. med hjemmel i RPL, sker
indgrebene som overvejende hovedregel pa baggrund af en retskendelse.
Ved disse former for indgreb, vil domstolene tage stilling til, om indgrebet er
proportionelt og ngdvendigt eller om formalet med indsamlingen kan opnas
med mindre indgribende midler.

For den indsamling og anvendelse af personoplysninger, der sker uden
retskendelse, er det seerligt lovgiver, der i forbindelse med lovgivningsarbejdet
skal sikre at betingelserne for politiets indsamling af personoplysninger er
nedvendig og proportionel og i @vrigt i overensstemmelse med retshand-
heevelsesdirektivet.t

Inger Marie Sunde, professor ved Politihgjskolen i Oslo, har i en artikel om
politiets indsamling af personoplysninger problematiseret, at politiet gemmer
mange oplysninger i deres systemer, som efter menneskeretten og databe-
skyttelsesretten burde have veeret slettet. (Sunde, 2023) En efterfglgende brug
af disse personoplysninger i POL-INTEL, vil derfor veere i strid med det ferste
princip for behandling i retshandhaevelsesdirektivet. Princippet om lovlighed
i direktivet art. 4 (1)(a)), tilsiger nemlig, at behandlingen af personoplysninger
skal veere "lovlig og rimelig”. Det ma betyde, at hvis oplysningerne ikke er
lovligt opbevaret, kan de heller ikke lovligt behandles. Politiet skal altsa i
farste omgang vaere opmaerksom pa, om de oplysninger, de indsamler og
gemmer i deres systemer er dataminimeret (jf. art. 4(1)(c)) og om de i sa fald
kan anvendes lovligt i POL-INTEL.

5. Begrebet personoplysning er defineret i GDPR art. 4, nr.1 og naermere analyseret og
defineret af Nadezhda Purtova (2018) The law of everything. Broad concept of personal
data and future of EU data protection law, Law, Innovation and Technology, 10:1, 40-81

6. Der ligger udenfor rammerne af denne artikel at vurdere om direktivet er overholdt
ved indsamling af personoplysninger i de avrige af politiets systemer. For en analyse
af ANPG-systemet, se Tanja Kammersgaard Christensen i Nordisk tidsskrift for Krimi-
nalvidenskab, art. 109 nr. 2 (2022) "Automatisk Nummerpladegenkendelse (ANPG)
- behandling af personoplysninger, proportionalitet og retten til privatlivets fred”
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De forskellige typer af personoplysninger, som politiet indsamler, f.eks.
i forbindelse med en efterforskning, kan hvis de opfylder principperne i
direktivet art. 4, som udgangspunkt gemmes i politiets systemer og an-
vendes til nye formal i POL-INTEL. Politiet kan i Danmark bl.a. opbevare
personoplysninger i det centrale kriminalregister (BKG 2021-09-23 nr. 1860
(Kriminalregisteret)) og i politiets efterforskningsstettedatabase (PED) (BKG
2017-09-20 nr. 1079 (PED)). Bade for det centrale kriminalregister og poli-
tiets efterforskningsstattedatabase er der hjemmel til, at oplysningerne
fra registrene ma indga i tvaergaende informationsanalyser i POL-INTEL,
ligesom der for gvrige relevante bekendtgerelser vil vaere hjemmel til at
de indsamlede personoplysninger, kan behandles i POL-INTEL, jf. f.eks.
ANPG-bekendtgerelsens § 1, stk. 3. POL-INTEL Bekendtggrelsen (BKG
2017-09-20 nr. 1078 om tveergaende informationsanalyser) er vedtaget med
hjemmel i politiloven § 2a og retshandhzevelsesloven §§ 14 og 16. Regule-
ringen af POL-INTEL er vedtaget i bekendtgerelsesform, hvorfor der ikke
findes forarbejder mv. hertil.

Dansk politi har i 2020, 3 ar efter de tog systemet i brug, vurderet at anven-
delsen af POL-INTEL overordnet er “godkendt og succesfyldt” og at systemet
har medfert opklaring af flere zeldre sager. Samtidig mener politiet, at POL-IN-
TEL besidder yderligere potentiale, bl.a. ved integration af nye datakilder i
systemet (Retsudvalget 2020-21, svar pa spergsmal 946, 2019). Der er saledes
ingen tvivl om, at politiet mener, at POL-INTEL er et veerdifuldt redskab, et
redskab, der kan hjeelpe politiet til at varetage deres opgaver mere effektivt.
Politiet papeger dog selv i forbindelse med en orientering i retsudvalget, at
der er flere af politiets systemer, der har problemer med compliance, herunder
databeskyttelsesmaessige udfordringer med bl.a. logning, sletteregler og
handtering af falsomme data (Retsudvalget 2022-23 (2. samling), 2023). Politiet
vil derfor i forbindelse med deres re-planleegning og prioritering af it-pro-
jektportefalien bl.a. have fokus pa compliance, herunder bl.a. i POLSAS, som
er en af de systemer, POL-INTEL sammenkgres med (Retsudvalget 2022-23
(2. samling)).

3. Principper for behandling af personoplysninger indenfor
retshandhavelsesdirektivet

Enhver behandling af personoplysninger, der foretages af politiet, skal veere i
overensstemmelse med principperne for behandling i direktivet art. 4. Princip-
perne skal veere opfyldt bade ved indsamling og efterfglgende anvendelse af
de indsamlede personoplysninger, (jf. definition af behandling i art. 3), hvorfor

7. Se ogsa Henricson, lb: "Politiloven med kommentarer”, s. 41 herom

POL-INTEL
Tanja Kammersgaard Christensen

Denne artikel er tildelt
en CC-By 4.0 licens

131



Nordisk Tidsskrift for Kriminalvidenskab - nr. 2/2024

politiets anvendelse af personoplysninger i tveergaende informationsanalyser
skal opfylde principperne i direktivet.?

3.1.  Formalsbestemthed, art. 4 (1)(b)

Et centralt princip for behandling af personoplysninger, ogsa i det her om-
handlede retshandhaevelsesdirektiv, er princippet om formalsbestemthed — et
princip for behandling af personoplysninger, der har sin oprindelse bade i
EMRK art. 8 og i Chartret om grundleeggende rettigheder (Union, (2010/C
83/02)) (herefter Chartret) art. 7 og 8, hvoraf falger at et indgreb i retten til pri-
vatlivets fred, skal veere til et udtrykkeligt formal, fastlagt ved lov. Behandling
af personoplysninger skal, derfor, for at veere i overensstemmelse bade med
direktivet og med de grundleeggende rettigheder, "indsamles til udtrykkeligt
angivne og legitime formal og ikke behandles p& en made, der er uforenelig
med disse formal” (art. 4 (1)(b)) Hertil kommer, at behandling til andet formal
end det oplysningerne er lovligtindsamlet til, kan ske, hvis den dataansvarlige
er retligt bemyndiget til at foretage behandlingen og hvis behandlingen er
nedvendig og forholdsmaessig i forhold til det andet formal, jf. direktivet art.
4(2) og retshandheevelseslovens § 5.

Ifzlge direktivet art. 8 og presambelbetragtning nr. 26, ma behandling af
personoplysninger kun finde sted til specifikke formal fastlagt ved lov. Det
betyder, at formalet med behandlingen, skal vaere beskrevet i den relevante
lovgivning. Spergsmalet er, hvor konkret formalet med indsamlingen skal veere
beskrevet i lovgivningen, idet det ikke anses for tilstraekkeligt at henvise til at
indsamlingen af personoplysninger sker til de formal, der er beskrevet i art.
1(1), henholdsvis forebygge, efterforske, afslare eller retsforfalge strafbare
handlinger (Vogiatzoglou & Marquenie, 2022, p. 34).

Ifelge EU-Domstolen (EUD), "... ma formalene med behandlingen af biometriske og
genetiske data ikke beskrives i for generelle vendinger, men kraever, at de er tilstraekke-
ligt preecise og konkrete til at gore det muligt at vurdere, om den nsevnte behandling
er "strengt nedvendig”. "(C-205/21 pr. 124) Selvom dommen fra EUD drejer sig om
behandling af falsomme oplysninger, er formalsbegraensningen, bestemmende for at
kunne vurdere, om de gvrige principper i art. 4 er opfyldt, hvorfor dommen er relevant

8. lartiklen tages udgangspunktiordlyden i direktivet og retspraksis herfra. | forbindelse
med implementeringen af retshandhaevelsesdirektivet i dansk ret, blev der af lovgiver
lagt veegt pa en korrekt implementering af direktivet. Dette bl.a. ved at affattelsen af
de danske regler, skulle lzegge sig teet op ad direktivets ordlyd, for at der ikke kunne
rejses tvivl om implementeringen. (retshandhaevelsesloven, 2017, p. 14) Dette taler
ifalge teorien for, at der ved fortolkningen af direktivet, som Danmark kun er folkeretligt
forpligtet til at folge, kan leegges veegt pa nogle af de principper, vi kender fra EU-retten,
herunder pligten til EU-konform fortolkning, hvilket endvidere taler for, at praksis fra
EUD kan anvendes som fortolkningsbidrag ved fortolkningen af retshandhzevelses-
loven. Hertil kommer, at Danmark rent folkeretligt vil anvende fortolkningsreglen ved
fortolkningen af folkeretten, (Rytter, 2023, p. 59) Resultatet vil derfor formentlig veere
detsamme, hvorfor Danmark skal fortolke direktivkonformt uanset om dette anses fra et
EU-retligt eller folkeretligt perspektiv. (Sarensen, 2018, p. 323). Retshandhaevelsesloven
inddrages i de tilfzelde, hvor Danmark eventuelt har andre regler heri.
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for beskrivelsen af formalet generelt. Dette papeges ogsa i direktivets preeambel- Denne artikel er tildelt
betragtning 33, hvoraf det fremgar, at forméalet med behandlingen skal beskrives i en CC-By 4.0 licens
lovgivningen, bl.a. for at sikre mod misbrug og vilkarlighed.

| den engelske udgave af retshandhaevelsesdirektivet er betingelserne for
formalets gyldighed i art. 4(1)(b): “specified, explicit and legitimate purpo-
ses”, altsa specifikke, eksplicitte og legitime formal og ikke som i den danske
oversaettelse "udtrykkeligt angivne” formal. En umiddelbar sproglig leesning
af den engelske ordlyd giver en klarere forstaelse af, at der kan opstilles krav
til beskrivelsen af formalet med indsamlingen af personoplysninger. (Se ogsa
praeambelbetragtning 26)

At indsamlingen af personoplysninger skal have et specifikt, eksplicit
og legitimt formal betyder, at der skal veere en balance mellem typen af
personoplysninger, antallet af registrerede,” der indsamles oplysninger og
det formal, der forfalges med indsamlingen, dette har EUD slaet fast i flere
sager, hvor EUD for at vurdere lovgivningens legitimitet netop leegger veegt
pa disse kriterier. (C-362/14 Schrems pr. 93, C-293/12 Digital Rights, pr. 57
og C-203/15 Tele2 Sverige, pr. 105 — se ogsa neermere herom i (Koning,
2020, p. 64)).

Et centralt element for vurderingen af om en behandling af personoplys-
ninger er lovlig er ifalge EUD, om der i loven er sket en indskraenkning af
indsamlingen af personoplysninger og adgangen hertil, jf. C-362/14 Schrems,
vedrgrende fortolkning af Chartrets art. 7 og 8, samt databeskyttelsesdirek-
tivet, pr. 93, hvor EUD angiver, at: “"En lovgivning, der pa generel vis tillader
opbevaring af samtlige personoplysninger fra samtlige de personer, hvis op-
lysninger er blevet videregivet fra Unionen til USA, uden at der bliver foretaget
nogen form for differentiering, begraensning eller undtagelse under hensyn
til det forfulgte mal, og uden at der bliver fastsat noget objektivt kriterium,
som ger det muligt at afgreense de offentlige myndigheders adgang til op-
lysningerne og deres senere anvendelse heraf med henblik pa veldefinerede
formal, der er strengt begreensede, og som kan begrunde det indgreb, som
savel adgangen til disse oplysninger som anvendelsen heraf indebeerer, er
saledes ikke begreenset til det strengt nedvendig.”

Derudover skal formalet veere beskrevet praecist og fuldstaendigt, sa en
almindelig registeret, kan forsta hvilken behandling, der sker med personop-
lysningerne, hertil kommer, at jo mere indgribende behandlingen er, jo mere
specifik skal formalet veere beskrevet (Koning, 2020, p. 66). Formalet skal veere
beskrevet sa alle involverede parter, herunder den registrerede, tilsynet og
gvrige 3.parter kan forsta, hvad personoplysningerne anvendes til. Formalet
skal derfor veere tydeligt beskrevet, forklaret og synliggjort, sa alle opnar en
entydig forstaelse af formalet (Koning, 2020, p. 68).

9. Registrerede er defineret i GDPR art. 4, stk. 1, nr. 1, som en identificeret eller identifi-
cerbar fysisk person (»den registrerede)

POL-INTEL
Tanja Kammersgaard Christensen 133



Nordisk Tidsskrift for Kriminalvidenskab - nr. 2/2024

Samlet set, skal formalet veere sa udtrykkeligt beskrevet, at det bl.a. kan
anvendes til at foretage en ngdvendigheds- og proportionalitetsvurdering af
indsamlingen efter direktivet art. 4 (1)(c) (Jf. generaladvokat Pikamae's forslag
til afgerelse i C-118/22 NG, praemis 53). Det er derfor ikke er nok, alene f.eks. at
angive at personoplysningerne indsamles til efterforskning. (Koning, 2020, pp.
67-68).° Det ma dermed veere en fejlopfattelse, nar lovgiver, angiver i forslag
til Lov om retshandhaevende myndigheders behandling af personoplysninger,
at: (L 168 lovforslag retshandhaevelsesloven, 2017) “... en formalsangivelse som
f.eks. "til brug for udbud af finansielle ydelser” anses for at veere tilstraekkelig
praecis.” (L 168 lovforslag retshandhaevelsesloven, 2017, p. 63). Det er centralt
i databeskyttelsesretten, at der skelnes mellem malet med behandlingen,
som kan skrives mere overordnet og formalet med behandlingen, som skal
vaere mere preecis og specifikt, som angivet ovenfor. (Se naermere om forskel-
len mellem mal og formal bl.a. i (Christensen, 2021, p. 187), med yderligere
referencer)

For at politiet kan anvende personoplysninger til andre formal, end de oprin-
deligt erindsamlet til, skal der vaere en lovhjemmel til denne nye behandling.
Dette folger af direktivet art. 4.

Efter ordlyden i art. 4(2), kreever behandling af personoplysninger til et andet
formal, bade at den dataansvarlige' (her politiet) er bemyndiget til at foretage
en sadan behandling efter EU-retten eller national ret og at behandlingen er
nedvendig og forholdsmaessig i forhold til dette andet formal.”? Der stilles
dermed krav om, at behandlingen til et andet formal er proportionel. Hertil
kommer, at de gvrige principper for behandling, fortsat skal veere opfyldt ved
behandling til det andet formal, hvorfor der stilles krav om, at betingelserne
om formalsbestemthed i art. 4 (1)(b) er opfyldt for den nye behandling (De
Hert & Sajfert, 2021, p. 12). Princippet om formalsbestemthed kan dermed ikke
fraviges ved behandling til nyt formal, hvilket underbygges af, at princippet om
formalsbestemthed ved behandling af personoplysninger felger af Chartrets
art. 8, og at direktivet skal fortolkes i overensstemmelse hermed (Vogiatzoglou
& Marquenie, 2022, p. 35). Det betyder, at hvis der sker viderebehandling af
indsamlede personoplysninger, skal denne viderebehandling have et formal,
der er legitimt, specifikt og eksplicit fastlagt ved lov.

Som illustreret ovenfor stilles der, med art. 4 strenge krav til beskrivelsen
af formalet med bade indsamlingen af personoplysninger og lige sa strenge
krav til beskrivelsen af formalet med en evt. efterfalgende behandling til
et andet formal. For at behandlingen af personoplysninger finder sted in-
denfor retshandhaevelsesdirektivets rammer, bestemmer art. 8 desuden, at

10. Se i samme retning EDBP "Retningslinjer 3/2019 om brug af videoudstyr til behand-
ling af personoplysninger” Version 2.0 Vedtaget den 29. januar 2020, s. 9, hvor det er
angivet, at:" »Sikkerhed« eller »personers sikkerhed« som eneste begrundelse for
videoovervagning er ikke tilstreekkelig specifikt”

11. Begrebet dataansvarlig er defineret i direktivet art. 3(8)

12. Bestemmelsen er implementeret | retshandhaevelseslovens § 5, med stort set samme
ordlyd som i direktivet.
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behandlingen skal vaere hjemlet i lov og at loven skal angive mal og formal
med behandlingen, jf. neermere nedenfor.

3.2.  Formalsbestemthed og POL-INTEL

Som det fremgar af ovenstaende, skal bekendtgerelsen om politiets behand-
ling af oplysninger i forbindelse med tvaergaende informationsanalyser, angive
et formal med behandlingen. Et formal, som skal veere legitimt, specifik og
eksplicit beskrevet.

| bekendtgerelse om tvaergaende informationsanalyser angives i §§ 4 og 5,
til hvilke formal personoplysninger kan behandles i POL-INTEL. § 4 omhandler
situationer med henblik pa at bringe strafbar virksomhed til opher, konkret
fareafveergelse mv., mens § 5 omhandler behandling til @vrige formal, seerligt
forebyggelse af strafbare forhold.

Formalet i POL-INTEL bekendtgerelsens § 4, nr. 1 er "at bringe strafbar
virksomhed til ophar samt efterforske og forfalge strafbare forhold”, hvilket
er enslydende med politilovens § 2, nr. 3. De gvrige formal i bekendtgerelsen
er beskrevet i ligesa vide termer og kan, stort set alle, krydsrefereres direkte
med de meget brede formal, der er angivet i politilovens § 2.

Nar formalene i bekendtgerelsen om tveergaende informationsanaly-
ser, er beskrevet sa brede som de er, gor det det sveert efterfglgende at
vurdere om de personoplysninger, der indgar i systemerne, er afgreenset til
det ngdvendige og er proportionelle med formalet. Hvilket naturligvis skal
sammenholdes med politiets meget brede opgaveportefalje, hvor politiet
bade har til opgave at strafforfalge, sikre orden, forebygge og afveerge kri-
minalitet.”® Formalsbeskrivelsen skal som naevnt ovenfor, veere sa specifik og
eksplicit, at en almindelig registeret kan, forsta hvilken behandling, der vil ske
med personoplysningerne, hvilket nok ikke kan siges at veere tilfeeldet med
bekendtgerelsens formalsbeskrivelse i sin nuvaerende form. Hertil kommer
at formalsbeskrivelsen i sin nuvaerende form, ger det meget sveert at kunne
vurdere, om behandlingen af, adgangen til og opbevaringen af personoplys-
ninger i POL-INTEL, er begreenset til det strengt n@dvendige.

Formalene i bekendtgerelsen, bar altsa preeciseres, sa det specifikt og
eksplicit angives til hvilke formal, personoplysningerne kan behandles. Bade
sa der kan foretages en vurdering af proportionalitet og n@dvendighed,
men ogsa sa de registrerede, kan forsta, hvad deres oplysninger kan blive
brugt til.

Det anerkendes dog, at det kan veere sveert at formulere et formal, der pa
samme tid tager hensyn til politiets brede opgaveportefalje og databeskyt-
telsesretten.

13.  Se naermere om politiets opgaver i Henricson, lb: “Politiret” Jurist- og skonomforbun-
dets forlag, 7. udgave, kap. IlI
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3.3, Dataminimeringsprincippet, retshandhaevelsesdirektivet art. 4 (1) (c)

Det falger af art. 4 (1)(c), at personoplysninger skal: “veere tilstraekkelige,
relevante og ikke omfatte mere end, hvad der kraeves til at opfyldelse af de
formal, hvortil de behandles”, hvilket er et centralt princip i databeskyttelses-
retten.

Efter presambelbetragtning nr. 26, felger det, at: "”
bor veere tilstreekkelige og relevante i forhold til de formal, hvortil de be-
handles. Det bar navnlig sikres, at de indsamlede personoplysninger ikke
er for omfattende og ikke opbevares i et laengere tidsrum end det, der er
nedvendigt af hensyn til de formal, hvortil de behandles. Personoplysninger

ber kun behandles, hvis forméalet med behandlingen ikke med rimelighed kan

i

... Personoplysningerne

opfyldes pa anden made ...
| C-118/22 NG, som omhandler lovligheden af opbevaring af personoplysnin-
geri et politiregister, udtaler generaladvokat Pikamae i forslaget til afgerelse
i preemis 27, at der ved besvarelsen af spgrgsmal angaende art. 4 (1) (), skal
tages hensyn til, at princippet om dataminimering er udtryk for proportiona-
litetsprincippet. Dataminimeringsprincippet betyder, efter domstolens faste
praksis, at: "... undtagelser fra og begreensninger i beskyttelsen af person-
oplysninger begreenses til det strengt nedvendige, hvorved det forudseettes,
at hvis det er muligt at veelge mellem flere egnede foranstaltninger i forhold
til de tilsigtede legitime mal, skal den mindst bebyrdende foranstaltning
veelges."(General advokatens forslag til afgaerelse i C-118/22 NG praemis 44)
Der skal altsd ved dataminimeringsprincippet foretages en ngdvendigheds-
afvejning, ligesom der skal foretages en proportionalitetsafvejning.
European Data Protection Supervisor (EDPS), som er den Europeeiske til-
synsferende for databeskyttelse, har i 2017 udarbejdet et toolkit™ omkring
nedvendighedsvurderingen ved indgreb i retten til beskyttelse af personop-
lysninger i Chartrets art. 8 (EDPS, 2017) og (EDPS, 2019). | dette toolkit findes
en meget velbeskrevet fremgangsmade for lovgiver, nar de skal vurdere om
et nyt tiltag, som f.eks. implementering af POL-INTEL, opfylder kravet om
nedvendighed. Her skal lovgiver bl.a. tage stilling til, hvorfor netop det valgte
tiltag er ngdvendig for at opnar formalet, og der fremhaeves af EDPS at f.eks.
nemhed (convenience) eller omkostningseffektivitet ikke er nok til at tiltaget
er nadvendigt. (EDPS, 2017, p. 17) Det skal af lovgiver forklares, hvorfor alle-
rede eksisterende tiltag ikke er tilstraekkelige til at l@se problemet, hvorfor
alternative, mindre indgribende tiltaget ikke er tilstreekkelige og hvordan
det nye tiltag kan lgse problemet mere end andre tiltag. Lovgiver skal for at
dataminimere overveje, hvilke oplysninger, der skal indsamles i systemer som
POL-INTEL, hvem der skal gives adgang til personoplysninger og pa hvilke

14. Toolkittet er tilteenkt til at hjeelpe lovgiver til at foretage nadvendigheds- og proporti-
onalitetsvurderingen, ved nye tiltag, der medferer behandling af personoplysninger.
Toolkittet er udarbejdet pa grundlag af EU-retten, retspraksis fra EUD og EMD.
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vilkar. Der stilles dermed krav til lovgivningsprocessen og dokumentation for,
at der er foretaget en ngdvendighedsvurdering (EDPS, 2017, p. 18).

Efter der er foretaget en vurdering af nedvendighed, skal lovgiver foretage
en proportionalitetsvurdering af det nye tiltag. Her skal lovgiver farst og frem-
mest vurdere indgrebets intensitet pa retten til privatliv op mod fordele ved
det nye tiltag (EDPS, 2019, p. 28). Hvis lovgiver vurderer at indgrebet ikke er
proportionelt, kan det imgdekommes ved at minimere indgrebets intensitet,
f.eks. ved at begraense kategorier af personoplysninger, der indsamles eller
adgangen hertil. Selvom lovgiver én gang har vurderet at tiltaget er pro-
portionelt, skal lovgiver revurdere tiltaget labende, ligesom der skal holdes
lzbende tilsyn (EDPS, 2019, p. 32).

| relation til efterfelgende behandling af personoplysninger skal da-
taminimeringsprincippet ogsa veere opfyldt. For at kunne foretage en
nedvendigheds- og proportionalitetsvurdering af behandlingen af person-
oplysninger, er det derfor nedvendigt at kunne skelne mellem det oprindelige
formal med behandlingen og formalet med den efterfalgende behandling af
personoplysninger, idet dataminimeringsprincippet skal vaere opfyldt for hver
af disse behandlinger pa tidspunktet for indsamlingen.” Det betyder at man
ikke kan indsamle flere oplysninger, end det er nadvendigt for at opfylde det
oprindelige formal, selvom disse yderligere oplysninger eventuelt kan veere
nedvendige for et efterfelgende formal. (Se neermere om dataminimering for
de oprindeligt indsamlede personoplysninger i (Sunde, 2023))

Hvis personoplysninger, pa tidspunktet for indsamlingen, indsamles med
flere formal, ma disse formal veere bestemt pa forhand, og dataminimerings-
princippet ma sa vurderes herudfra.

| den danske implementering af retshandhaevelsesdirektivet, fremgar det
af ordlydeni § 4, stk. 3, at: "Oplysninger, som behandles, skal veere relevante
og tilstreekkelige og ma ikke omfatte mere, end hvad der kraeves til opfyldelse
af de formal, hvortil oplysningerne indsamles, og de formal, hvortil oplysnin-
gerne senere behandles.” Ifzlge bemaeerkninger til lovforslaget, er dette blot
en viderefarelse af formuleringen fra den tidligere danske persondatalov,
hvorfor der umiddelbart ikke er taget stilling til ordlyden. Bestemmelsen kan
imidlertid leeses, sa den abner op for indsamling, der er n@dvendig for den
senere behandling, hvilket dog, jf. ovenfor, ikke vil vaere i overensstemmelse
med EU-retten.

3.4.  Dataminimeringsprincippet og POL-INTEL

Allerede fordiformalet med behandling af personoplysninger i bekendtgerelse
om tveergaende informationsanalyser, som naevnt ovenfor, er beskrevet meget
bredt, er det sveert at tage stilling til, om dataminimeringsprincippet er opfyldt
for behandlingen af personoplysninger i POL-INTEL, idet formalet bl.a. er
bestemmende for nedvendigheden af personoplysninger. Som formalet

15.  Jf. presambelbetragtning nr. 26, hvorefter formalet skal veere fastlagt nar personoplys-
ningerne indsamles.
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er formuleret i dag, vil alle personoplysninger formentlig kunne betragtes
som ngdvendige, hvilket ogsa er i trad med den nuveaerende indsamling af
personoplysninger i POL-INTEL, samt politiets @nske om at indsamle flere
oplysninger til POL-INTEL.

Et element af dataminimeringsprincippet er, som neevnt, nadvendighed.
For at kunne vurdere om behandlingen af personoplysninger i POL-INTEL er
begreenset til, hvad der er ngdvendigt, skal lovgiver, som det fremgar ovenfor,
tage stilling til, om formalet med POL-INTEL kunne opnas med andre tiltag
eller allerede eksisterende tiltag. Der kan findes bidrag til lovgivers over-
vejelser omkring anvendelsen af POL-INTEL i “Forslag til Lov om aendring af
lov om politiets virksomhed og toldloven (Politiets anvendelse af database-
rede analyseredskaber og adgang til oplysninger om flypassagerer)”, fremsat
den 29. marts. 2017. Her angiver justitsministeren flere grunde til, at de nye
systemer kan veere et veerdifuldt veerktgj for politiet, dette begrundes med
effektivitet og modernisering, fordi segning i de nuvaerende systemer, er en
tung — og typisk manuel proces (L 171 lovforslag til zendring af politiloven,
2017, p. 4). Justitsministeren finder derfor, at: "En forbedret dataanvendelse
hos politiet og en styrkelse af den analyse- og videnbaserede tilgang til
politiarbejdet vurderes at ville fa veesentlig betydning for alle dele af politiets
arbejde — fra den alvorligste organiserede graenseoverskridende kriminalitet
til den mere borgernzere kriminalitet og bade i forhold til efterforskning og
forebyggelse.” (L 171 lovforslag til eendring af politiloven, 2017, p. 5) Dette
felges op med flere eksempler pa, hvordan de nye systemer kan veere mere
effektive end de tidligere (L 171 lovforslag til eendring af politiloven, 2017, p.
5). Anvendelsen af de tveergdende analyser er dermed begrundet bade ud
fra en ngdvendighed for at politiet kan effektivisere og modernisere, men
ogsa ud fra nemhed, idet de daveerende systemer var tunge. Der er dermed
i vidt omfang taget stilling til, hvordan de nye systemer kan lgse problemerne
mere effektivt, mens der ikke er taget stilling til, om de tidligere systemer
ikke kunne lase samme opgave pa en mindre indgribende made. Politiet har
ikke med de nye systemer faet flere opgaver, eller nye kompetencer, men de
tidligere systemer understgttede ikke tvaergaende sggninger og analyser,
da de var mere manuelle. Det kan saledes ikke konstateres om POL-INTEL
og den omfattende behandling, der sker heri, er ngdvendig for politiet i et
databeskyttelsesretligt perspektiv. Altsd, om det er vurderet at POL-INTEL
er det mindst indgribende middel til at nd malet.

Dataminimeringsprincippet, indebaerer desuden, jf. direktivet art. 4 (1) (b),
at personoplysningerne skal vaere begreenset til, hvad der er tilstraekkeligt,
relevant og ikke omfatte mere, end hvad der er ngdvendigt for at opna for-
malet. For at vurdere dette, ma der tages stilling til, hvilke personoplysninger,
derindgar i POL-INTEL, hvem der skal gives adgang hertil og pa hvilke vilkar,
der gives adgang.
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Informationskilder i POL-INTEL

Det falger ikke specifikt af POL-INTEL bekendtgerelsen, hvilke informations-
kilder POL-INTEL, kan bruge til den tveergaende informationsanalyse, idet deri
§ 8ibekendtgerelsen blot angives, at der i systemet kan anvendes de registre
og databaser mv., som politiet fgrer efter geeldende ret, samt i de @vrige
kilder, som politiet kan anvende som led i varetagelsen af deres opgaver. Det
er dermed en meget bred formulering, som forudseetter kendskab til politiets
faste kilder og evrige kilder.

Pa politiets hjemmeside, angives det, at: "POL-INTEL giver politiet adgang
til at analysere oplysninger pa tveers af POLSAS, Kriminalregistret, CRM'®,
Indexregistret, Nationalt Fotoregister og ANPG.” (Politi.dk) Pa hjemmesiden
angives altsa 6 datakilder til POL-INTEL."”

| forbindelse med et spargsmal til folketingets retsudvalg i oktober 2019,
angiver Rigspolitiet dog, at POL-INTEL kan foretage segning i 11 datakilder.’®

Indholdet af politiets registre kan ikke leeses ud af de nugaeldende udgaver
af lovteksten,” men for det centrale kriminalregister henviser politiet selv, pa
deres hjemmeside (Politi.dk), til en historisk udgave af bekendtgarelsen, hvori
deribilag 1 og 2 angives, hvilke (person)oplysninger, der indgar i kriminalre-
gistret (BKG 2021-09-23 nr. 1860 (Kriminalregisteret)). Kriminalregistret bestar,
jf. bekendtgerelsen herom § 1, af en afgaerelsesdel og en efterforskningsdel.
Det falger af bilag 1 til den historiske udgave af bekendtgerelsen, at der i
afgerelsesdelen findes oplysninger om domme og bedevedtagelser, som
er omfattet af straffeloven, domme for overtraedelse af anden lovgivningen,
hvis der er idemt frihedsstraf, herunder bade betinget og ubetinget, samt
en lang reekke andre afgerelser, dog med undtagelse af afgerelser i civil-

16. Det centrale motorkeretajsregister

17. CRM og Indexregistret falder ind under anvendelsesomradet for GDPR og ikke rets-
handheevelsesdirektivet, hvorfor anvendelsen af disse kilder til nye formal i POL-INTEL,
skal veere i overensstemmelse med GDPR.

18. POLSAS (politiets journaliserings- og sagsstyringssystem, hvor politirapporter oprettes
mv.), CRM3 (Det Centrale Motorkaretgjsregister, hvor alle informationer om kerets-
jer i Danmark findes), Index2 (register indeholdende adresseoplysninger), GoAML
(international database indeholdende hvidvaskindberetninger), Vabenregisteret (lands-
deekkende vabenregister, der indeholder oplysninger om vaben, som politiet meddeler
tilladelse til), EK (register indeholdende oplysninger om efterlyste karetgjer i Danmark),
PED (Politiets Efterforskningsstattedatabase til brug for politiets arbejde med de
szerlige kriminalitetsomrader der er undergivet systematisk, politimaessig monitorering)
NF (Nationalt Fotoregister, hvor alle af politiet optagne personfotografier opbevares
digitalt) KR (Kriminalregisteret, hvor oplysninger om rejste sigtelser og afgaerelser truffet
i straffesager opbevares), INTERPOL (database indeholdende bl.a. internationalt efter-
lyste personer og genstande) og SIS (Schengen Informationssystemet, som indeholder
internationale oplysninger om eftersagte eller savnede personer eller stjalne karetgjer
og dokumenter).” (Retsudvalget 2018-19 (2. samling), 2019)

19.  Enfuldsteendig vurdering af om dataminimeringsprincippet er opfyldt, vil kraeve kend-
skab til om dataminimeringsprincippet er opfyldt i de enkelte datakilder, der indgar i
POL-INTEL. Idet et sadan overblik ikke haves, og for flere af kilderne ikke kan leeses ud
af lovteksten, forudsaettes dataminimeringsprincippet opfyldt heri
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retlige straffesager.?’ Indholdet af efterforskningsdelen af kriminalregistret,
er beskrevet i bilag 2 til den historiske udgave af bekendtgarelsen, der er
i alt 15 forskellige typer oplysninger, der kan registreres heri. Det bl.a. er
identifikationsoplysninger, aktualitetsmarkeringer, som angiver, at en person
er "politimeessig” aktuel, uanset om der er en verserende sag. Med denne
aktualitetsmarkering, kan registreres en kode, sa det fremgar hvilke type aktu-
alitet personen her, herunder om vedkommende har vaeret med bevaebnet, er
voldsmand, farlig, i alkoholbehandling, handler med narko mv. Pa tidspunktet
for bilaget, fandtes der 40 forskellige markeringskoder. Derudover er der i
registret oplysninger om sager om vedkommende, eftersagningsoplysnin-
ger, oplysninger om sigtelser, for udvalgte lovovertraedelser, oplysninger om
eventuelle frihedsbergvelser, oplysninger om afgerelser og seerlige typer af
indberetninger mv. (Se neermere bilag 2 til BEK nr. 881 af 04/07/2014 (Historisk)
Bekendtgerelse om behandling af personoplysninger i Det Centrale Kriminal-
register (Kriminalregisteret))

Hvilke personoplysninger, der kan indsamles i politiets efterforsknings-
stottedatabase (PED), fremgar ikke af bekendtgerelsen herom. PED ma
alene anvendes inden for de omrader, der er undergivet systematisk,
politimaessig monitering. Hvad dette neermere indebezerer, fremgar ikke
af bekendtgerelsen, men er ifglge rigspolitiet bl.a. narkotikakriminalitet,
menneskehandel, bandekriminalitet og radikalisering (Rigspolitiet, 2016)
(Retsudvalget 2009-10, 2010). PED bestar af en persondel og en haendel-
sesdel, jf. § 2. Det angives alene i § 3 vedr. persondelen, at der optages
relevante oplysninger om demte, sigtede eller mistaenkte, samt om medde-
lere, politiagenter og personer under vidnebeskyttelse. | heendelsesdelen,
kan der jf. § 4 optages relevante oplysninger om haendelser, hvilket ikke
defineres yderligere. Af en orientering fra rigspolitiet til justitsministeriet
i 2016 fremgar det, at politiet bl.a. gemmer oplysninger om heendelser
og personer, baseret pa tips og lignede informationer for politikredsene
(Rigspolitiet, 2016), og i et spergsmal til folketingets retsudvalg forteeller
rigspolitiet, at der i persondelen ogsa kan veaere personoplysninger om
andre personer, der har en seerlig tilknytning til de personer, der er un-
dergivet monitering (Retsudvalget 2009-10, 2010). Det er derfor ikke nemt
at se hvilke oplysninger, der reelt indgar i PED, hvilket gor det sveert at
vurdere om principperne i direktivet er overholdt for denne database, og
da oplysningerne indgar i POL-INTEL videreferes denne problematik hertil.

Sammenfattende er det meget uigennemsigtigt hvilke informationskilder,
derindgari POL-INTEL, idet svaret ma fremsgges via forskellige online kilder.
Hertil kommer, at det er uigennemsigtigt, hvilke informationer de enkelte
kilder indeholder, og dermed er det rigtigt sveert samlet at vurdere, hvilke
personoplysninger, der er indeholdt i POL-INTEL. Det betyder, at der ikke

20. Seneaermere bilag 1 til BEK nr. 881 af 04/07/2014 (Historisk) Bekendtgerelse om behand-
ling af personoplysninger i Det Centrale Kriminalregister (Kriminalregisteret)
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kan foretages en vurdering af, om dataminimeringsprincippet egentlig er
opfyldt i POL-INTEL.

Flere kilder i POL-INTEL

| "Forslag til Lovom aendring af lov om politiets virksomhed og toldloven (Poli-
tiets anvendelse af databaserede analyseredskaber og adgang til oplysninger
om flypassagerer)” papeger justitsministeren, at erfaring for andre landes
anvendelse af systemer som POL-INTEL (intelligence-led policing), viser: "at
det er af afgerende betydning for realiseringen af det fulde potentiale af denne
tilgang, at politiet har mulighed for at bruge s& mange af de oplysninger,
som politiet behandler, som muligt pé tveers af opgavevaretagelsen.” (L 171
lovforslag til endring af politiloven, 2017, p. 5) Hvilket formentlig er grunden
til, at man har valgt at sammenkgare en raekke af politiets centrale systemer i
POL-INTEL. Dette modsiges dog i en rapport udarbejdet af det hollandske
konsulentfirma Considerati, til rigspolitiet om "Big Data for Law enforcement”,
hvor det pa side 49 netop papeges, at flere data ikke ngdvendigvis giver
bedre resultater, hvorimod ngje udvalgte datakilder, derimod vil give bedre
resultater (Considerati, 2016). Pa trods at dette gnsker politiet adgang til flere
datakilderi POL-INTEL, herunder f.eks. adgang til teledata fra politiets indgreb
i meddelelseshemmeligheden (Retsudvalget 2019-20, 2020).

Udfordringen ved adgang til f.eks. logningsdata, er at EUD har papeget, at
trafikdata og lokaliseringsdata ikke kan “geres til genstand for en generel og
udifferentieret lagring med henblik pa bekeempelse af grov kriminalitet, og
adgang til disse data kan derfor ikke begrundes i dette formal. Nar disse data
undtagelsesvis er blevet lagret generelt og udifferentieret med henblik pa at
beskytte den nationale sikkerhed mod en trussel, som ma anses for at veere reel
og aktuel eller forudsigelig, under de betingelser, som er omhandlet i denne
doms praemis 58, kan de kompetente nationale myndigheder pa omradet
for strafferetlig efterforskning ikke fa adgang til disse data i forbindelse med
strafferetlig forfelgning, idet forbuddet mod at foretage en sadan lagring med
henblik pa bekeempelse af grov kriminalitet, jf. praemis 65 ovenfor, herved
vil blive beravet sin effektive virkning” (C-140/20 G.D. pr. 100) EUD papeger
altsa, at hvis personoplysninger indsamles og vurderes proportionelle til be-
keempelse af en trussel mod national sikkerhed, sa kan disse oplysninger ikke
efterfelgende anvendes til opklaring af grov kriminalitet. Se tillige C-162/22
A.G, pr. 44, hvor dette praeciseres, her ogsa med henvisning til Chartrets art.
7 og 8, hvorfor afvejningen ikke kun finder anvendelse for teleoplysninger,
men for personoplysninger generelt. (C-162/22 A.G, pr. 44) Et element, som
dansk lovgiver skal tage stilling til, hvis man tillader at teleoplysninger, kan
indga i POL-INTEL, er derfor pa hvilket grundlag oplysningerne er indsamlet,
og om oplysninger derfor kan tilgas pa generelt plan i POL-INTEL, eller om
oplysningerne kun er proportionelle i forhold til konkrete formal. Dette burde
lovgiver, som et generelt princip, tage stilling til, ved alle datakilder, der skal
indga i POL-INTEL.
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Generelt tyder det ikke p3a, at der er foretaget en vurdering af, om alle
datakilder er ngdvendige for at kunne opna formalet med behandlingen med
POL-INTEL.

Idet det ma veere seerdeles store datamaengder, der kan indga i POL-INTEL,
er deringen tvivl om, at politiets anvendelse af POL-INTEL medferer et meget
omfattende indgreb i retten til respekt for privatliv og beskyttelse af person-
oplysninger, og at anvendelsen af POL-INTEL derfor skal veere proportionel
og ngdvendig.

4. Afrunding

Ovenstaende gennemgang af den danske bekendtgerelse om tveergaende
informationsanalyser viser, at bekendtgerelsen har en del, mangler i forhold
til de betingelserne, der er for behandling af personoplysninger efter EU’s
retshandhaevelsesdirektiv, bl.a. fordi behandlingen af personoplysningerne og
betingelserne herfor ikke er sa forudsigelig og gennemsigtig, som der stilles
krav til fra EU. Idet hjemlen findes i bekendtgarelsesform, betyder det, at der
ikke findes forarbejder hertil, hvorfor de manglende oplysninger vedrerende
POL-INTEL ikke kan findes heri.

For at bekendtgerelsen skal leve op til direktivet, skal formalet med be-
handlingen i POL-INTEL beskrives mere specifikt og eksplicit, sa det ud fra
loven kan udledes, hvad personoplysningerne anvendes til. Derudover skal
det i bekendtgerelsen angives, hvilke personoplysninger, der behandles,
ligesom der skal foretages en nedvendigheds- og proportionalitetsvurdering
af behandlingen af personoplysninger, sa der konkret tages stilling til, ud fra
de nye mere specifikke formal, hvilke personoplysninger, der er ngdvendige
og relevante for formalet.

Der eringen tvivl om, at politiet har et @nske om, at sa mange oplysninger som
muligt indgar i POL-INTEL, og at oplysningerne heri ikke slettes. For at leve
op til databeskyttelsesretten kunne man derfor overveje, som EDPS papeger
i sit Toolkit, om man kan begraense adgangen til de oplysninger, der vises i
POL-INTEL. | TFK 2023.329, forklarer den politiansatte i retten, at man ikke selv
kan veelge, hvilke oplysninger man ser i POL-INTEL, nar man slar op heri. For at
imadekomme nogle af de databeskyttelsesretlige udfordringer i POL-INTEL
kunne man derfor overveje, om de oplysninger, der vises i POL-INTEL skulle
afhaenge af det konkrete formal med opslaget. Hvis den politiansatte skal se
om en bilejer tidligere er stoppet for hastighedskarsel, kunne dette formal
angives, hvorefter der sa kun vises oplysninger relateret hertil. Man kan fore-
stille sig tilsvarende, nar et opslag angar kontaktoplysninger, védbentilladelser,
besiddelse af stoffer mv. Dette mangler, som et generelt databeskyttelses-
retligt princip i bekendtgarelsen, hvorefter det skal preeciseres, hvem der har
adgang til personoplysningerne og pa hvilke betingelser. Dette for, at der
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sikres fortrolighed og integritet. Hertil kommer, at der skal veere procedure
for sletning, sa personoplysningerne ikke opbevares lzengere tid, end det
konkret er n@dvendigt for formalet.

Kontaktoplysninger

Tanja Kammersgaard Christensen: tkc@law.aau.dk
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