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UDARBEJDELSE AF DANSKE NORMER
VEDROYRENDE TEKNISK FOREBYGGELSE
AF KRIMINALITET

Af VERNER KAAE

Jeg skal i det foelgende give en redegerelse for udviklingen af - og status for den
del af det danske normarbejde, der udferes under overskriften: Teknisk fore-
byggelse af kriminalitet™.

Men fer vi kommer dertil, vil det nok vare rigtigt at give en ganske kort
orientering om, hvad en dansk norm er. Dansk Ingeniorforening har udarbejdet
tekniske normer siden 1893. (Fra og med 1991 i samarbejde med Ingenier Sam-
menslutningen). Den ferste var "Betenkning om de her i Landet gangbare J&rn-
sorter”. Den var — som alle andre betznkninger fra de felgende &r - forst og
fremmest tznkt som erfaringsmeddelelse pa det faglige plan til kolleger. Beteg-
nelsen norm” blev forste gang anvendt omkring &r 1910. Normarbejdet er iszr
siden 2. verdenskrig vokset i betydning og omfang, og i dag spiller normer en
central rolle for teknikere og administratorer i Danmark. I 1961 gav Boligmini-
steriet en del af normerne lovstatus i den ferstc udgave af Bygningsreglementet.

Inden for Dansk Ingenierforening fik veksten i arbejdet den konsekvens, at
man i 1969 udskilte normarbejdet i en selvstendig organisation og nedsatte
normstyrelsen til — med ansvar overfor fagrdd og hovedbestyrelse — at styre
normarbejdet. Normstyrelsen har nu 10 medlemmer og har tilknyttet et norm-
sekretariat med adresse i Ingenierhuset i Kebenhavn.

I DIF's normarbejde soger man at undgd at opstille stive og hemmende de-
tailkrav til en konstruktions udferelse. I stedet l&gger man vagten pé at opstille
krav til konstruktionens (i videste forstand) funktion, sa teknikeren fir mulighed
for at anvende sin kreativitet, nir han skal omsatte sin teoretiske viden til tek-
nisk forsvarlige konstruktioner.

Det tager normalt 3-5 4r at udarbejde en norm. Starten er ofte en henven-
delse fra foreningsmedlemmer eller fagfolk uden for foreningen, som savner et
regelszt for arbejdet pa et bestemt omride. En sddan henvendelse overvejes i
normstyrelsen, som kanaliserer den til et af i alt 2| permanente udvalg, der hver
for sig har ansvar for udviklingen p& deres omréder (f. eks. vvs, stil, beton, tre,
last, el, brand). Eventuelt kan normstyrelsen, som i det aktuelle tilfelde, be-
slutte at neds®tte et nyt permanent udvalg (PU).

Det permanente udvalg nedsztter, med normstyrelsens godkendelse, et eller
flere arbejdsudvalg (AU), hvori det egentlige arbejde med udarbejdelsen af
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normforslagene foregdr. Det ber bemarkes, at ingen medlemmer af PU og AU
er udpeget af foreningen, organisationen etc., men alene valgt af normorganisa-
tionen med udgangspunkt i deres personlige kvalifikationer.

Fra arbejdsudvalget gir forslagene s til et representativt udvalg, hvor netop
alle vaesentlige interesser soges representeret. F. eks. vil ofte ministerier, l&re-
anstalter, arbejdstilsyn, brancher og interesseforeninger blive opfordret til at
udpege en repr@sentant. Fra det representative udvalg sendes forslaget, med
eventuelle vedtagne bemarkninger, til offentlig kritik i to-tre méneder. I na&ste
fase behandles den indkomne kritik, og forslaget revideres af det representative
udvalg. Denne sidste version af normforsiaget — og besvarelsen af den indkomne
kritik ~ skal godkendes af normstyrelsen. Forst derefter kan forslaget sendes til
trykning og udgivelse.

Normarbejdet i DIF hviler forst og fremmest pd en omfattende frivillig ind-
sats, sdvel i normstyrelsen som i de forskellige udvalg. Der er inddraget ca. 400
hejt kvalificerede fagfolk, som ikke far betaling for deres indsats, hvis vaerdi i
ovrigt skensmassigt kan opgeres til mere end 15 millioner kroner pr. ar.

I dag er normarbejdet integreret i sdvel de nationale som det internationale
standardiseringsarbejde, ligesom nasten alle de danske normpublikationer geres
til Dansk Standard efter indstilling fra normstyrelsen.

Og s4 til det aktuelle! Foranlediget af en dreftelse i Det kriminalpraventive
R&d’s Tekniske Sikringsudvalg rettede Radets sekretariatschef i foraret 1984 en
forespergsel til Normstyrelsen om, hvordan man s& p&d mulighederne for at gen-
nemfore et samarbejde omkring emnet: “Teknisk forebyggelse af kriminalitet”.
Foresporgslen var stottet af forslag til flere emner, som Det kriminalpraventive
RAad folte havde relevans for arbejdet samt et teknisk notat, som seretariatet
fandt kunne vare af vaerdi som inspiration for et kommende normarbejde.
Normstyrelsen besluttede i lgbet af sommeren 1984 dels at det foresldede
normomrade var bade relevant og spzndende og derfor burde bearbejdes, dels
at det ikke kunne indpasses i nogle af de eksisterende permanente normudvalgs
arbejdsomrader, hvorfor den maitte neds@tte et nyt permanent normudvalg.
Dette blev nedsat i august 1984 og blev debt: ”Permanent normudvalg ved-
rerende teknisk forebyggelse af kriminalitet” (PU 31).

P4 de ferste meder i PU 31 stod det helt klart, at det mest oplagte sted at
starte arbejdet ville vaere over temaet: " Teknisk forebyggelse af indbrudskrimi-
nalitet”. I iebet af efterdret blev derfor nedsat et arbejdsudvalg til bearbejdning
af dette emne. Emnet var bredt, og det blev kommissoriet ogsé, idet der jo var
tale om et planlegnings- og projekteringsvarktej til bygherrer, arkitekter og
ingenigrer, som skal angive funktionelie krav til sikring mod indbrud i bygnin-
gen i bredeste forstand, herunder sondre mellem behov for og betimelighed af
overordnet anvendelse af forskellige sikringsmetoder — f. eks. mekanisk og/eller
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elektrisk sikring —, skal inddele bygninger, der skal sikres, i et begrenset og
overskueligt antal belastnings- og sikringsklasser, f4 hold pd normomradets ter-
minologi og sikre overensstemmelse med geldende praksis etc., etc. Arbejdet
viste sig ogsa at vere teknisk kompliceret og blev betydeligt mere omfattende
end forventet. Der kom alligevel forholdsvis hurtigt hold pd det, sd det skred
planmassigt fremad.

[ lobet af 1985 blev det klart, at der i forbindelse med indbrudssikring var et
omrade, som det var nedvendigt at fi bearbejdet, og som teknologisk adskilte
sig lidt fra den evrige del af emnet. Der tenkes her p& kriminalpreventiv belys-
ning og dens anvendelse i forbindelse med indbrudssikring i bredeste forstand. I
konsekvens heraf blev der s& i foriret 1986 nedsat et nyt arbejdsudvalg, som
skulle dyrke den kriminalpr&ventive belysning dels med henblik pad samspil
med andre kriminalpr&ventive foranstaitninger, dels ud fra forhold som forskel-
ligartede omrader, bygninger, virksomhedstyper etc.

Ikke overraskende viste det sig efter nogen tid, at belysningsomradet i krimi-
nalpreventiv sammenha&ng ikke kunne bzre en s@rskilt publikation, hvorfor
man besluttede at lade udvalget ferdigbehandle belysningsproblematikken og
derefier lade denne indgd som et separat kapitel i indbrudsnormen. Sddan blev
det, og resultatet af de falles bestrebelser blev sdledes en ganske omfattende og
vidtspzndende normpublikation, som under navnet “"Teknisk forebyggelse af
indbrudskriminalitet” kom pa gaden primo marts 1991. Som det fremgar af
bilag 1, spender normen over et meget stort omrade.

Et andet hovedomrade, som det permanente normudvalg helt fra starten af sit
virke havde stor lyst til at prove krefter med, var teknisk forcbyggelse af vold og
harvark. Det syntes umiddelbart lidt mindre konkret end indbrudssikring og
belysning og fik derfor lov til at vente, til de to andre udvalg var kommet i en
god genge. Det var de i sommeren 1986, hvorefter PU 31 begyndte at inter-
essere sig for et kommissorium for dette tredie arbejdsudvalg, Det lykkedes at
fa arbejdsudvalget sat i gang i efterdret 1986.

Det hed i1 det kommissorium, at det skulle udarbejde en normpublikation,
som “omfatter funktionskrav til den tekniske udformning af bygninger og byg-
ningsdele, deres indretning og brug samt til bygningers indbyrdes placering,
deres omgivelser og deres indpasning i sterre helheder/omrader/kvarterer - alt
med henblik pa forebyggelse af h&rvaerk og anden destruktiv adferd”. Ligeledes
skulle publikationen kunne fungere som et planlagnings- og projekteringsvark-
tej samt forholde sig til svel eksisterende som nye terminologier og begrebs-
apparater.

Se, det var jo en ordentlig mundfuid at g& i gang med at skrive en teknisk
norm om. Og starten blev helt forudsigeligt meget vanskelig og preget af en vis
usikkerhed foranlediget af de utroligt mange indfaldsvinkler til dette unzgtelige



Udarbejdelse af danske normer 255

lidt difuse emne. | en periode var der endog i kredsen omkring arbejdsudvalget
usikkerhed om, hvorvidt det overhovedet var muligt at gennemfore arbejdet.
Men efter denne lidt famlende start fandt udvalget melodien, og sd begyndte det
at gé sterkere over banen.

Det beted, at man i virkeligheden overhalede de to forste arbejdsudvalg, séle-
des at normorganisationen i efterdret 1990 kunne prasentere den ferdige anvis-
ning: "Teknisk forebyggelse af vold og h&rvaerk™, som siledes blev den forste
publikation i PU 31’s regi. Lad det vaere sagt med det samme: Det var et im-
ponerende stykke arbejde at f struktureret og systematiseret dette noget uhand-
terlige omrade pé en sd overbevisende facon, som tilfeldet blev. Foromtalen af
anvisningen vakte da ogsd betydelig opma&rksomhed ved sin fremkomst og blev
bl.a. omtalt i TV og i stort opsatte artikler i mere end 20 dagblade og tids-
skrifter.

For at sikre udbredelsen af denne enestdende publikation var det en naturlig
ting, at den omgdende blev oversat til engelsk. Som et kuriosum kan navnes, at
det engelske politi ved politimester Lars Rand Jensen’s mellemkomst via " The
Police Foundation™ af interesse for sagen vederlagsfrit stillede folk til rddighed
til at assistere med tilrettelzggelsen af den engelske version, si vi er sikre pé, at
den kriminalistiske termologi er 100 % korrekt. Det kan tilfejes, at ogsd en tysk
overszttelse nu er igangsat.

I lebet af 1987-88 droeftedes det i PU 31, hvilke aktiviteter der yderligere
burde igangsettes. Et meget spendende omréide, som tit havde varet droftet, var
forholdene omkring edb-kriminalitet i bredeste forstand. Der var ingen tvivl
om, at emnet var yderst relevant; men der lurede en frygt for, at det ville vise sig
at vaere sd omfattende og forgrenet, at det ville v&re meget svart at afgrense det.
Det lykkedes derfor at opnd normstyrelsens tilladelse til at nedstte et ad hoc
udvalg til at undersege den sidste side af sagen.

I lobet af efterdret 1988 meldte udvalget tilbage med en klar definition og af-
grensning af opgaven, et ferdigt kommissorium for et arbejdsudvalg og forslag
til arbejdsudvalgets sammens&tning. P4 baggrund heraf — og efter indstilling fra
PU 31 - besluttede normstyrelsen ultimo 1988 at igangsatte udvalget med ar-
bejdstitlen: Datakriminalitet og edb-sikkerhed”. Udvalget begyndte arbejdet
primo 1989, og det synes nu at g& planmassigt fremad efter lidt “begynder-
vanskeligheder”.

Senere pé aret (1989) biev man i PU 31 enige om at prove at tage fat pa
endnu et meget aktuelt emne, nemlig kriminaliteten pd vores byggepladser i
bredeste forstand. Igen blev der brugt en del tid pd kommissoriet og pa at finde
egnede udvalgsmedlemmer. Begge forhold blev bragt i orden, og med norm-
styrelsens velsignelse blev arbejdet igangsat i februar 1990. Nu et &r senere har
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vi med glzde konstateret, at udvalget er kommet godt igang, og at arbejdet skri-
der mélrettet fremad.

Som tidligere nzvnt, er alt arbejdet i normorganisationen baseret pd engage-
ret og frivillig arbejdskraft. Der har dog - bl. a. fordi emnerne er nye i norm-
massig sammenhang — vaeret behov for en forholdsvis stor, betalt sekretarassi-
stance til omfattende registreringsopgaver med udlandsrejser etc. til folge.
Normorganisationens midler rekker sjzldent til den form for ydelser fra
arbejdsudvalgenes sekreterer. Vi har imidlertid i PU 31 varet si heldige, at vi
via Det krinimalprazventive R4ad har fdet en ganske betydelig skonomisk stette,
uden hvilken det nzppe havde varet muligt at gennemfare arbejdet. Det skal
der pd normorganisationens vegne ogsd her siges mange TAK for.

Status er sdledes efter 6 &rs arbejde:

2 normpublikationer, hvoraf den ene er oversat til engelsk og pd vej til at
blive oversat til tysk, mens den anden ogsé forventes oversat bade til engelsk og
tysk. Yderligere er to publikationer under udarbejdelse.

Da vi her i landet hvad angdr denne bredt favnende, velstrukturerede krimi-
nalprazventive indsats - bidde i rddets og normorganisationens regi — er langt
forud for andre lande, er det naturligvis et hab, at vi med disse produkter vil
have en mulighed for at prege primart et felleseuropeisk arbejde. Det kunne
ogsd vaere en opgave som Det kriminalpreventive Rad og normorganisationen
skulle forsege at lofte i fzllesskab.

Yderligere vil der blive gjort et forseg pé at fi Boligmimisteriet til at henvise
specifikt til dette normsat i Bygningsreglementet, hvilket vil betyde en styrkelse
af publikationernes placering og deres udbredelse. Det vil der blive rettet en
henvendelse til ministeriet om i nzr fremtid.

Til slut blot dette: Personligt synes jeg, at bide Det kriminalpraventive Rad
og Den danske Normorganisation har grund til at vare serdeles tilfredse med
resultatet af deres fzlles bestrebelse.

Adresse: Civilingenier Verner Kaae
Ingenierfirmaet Carl Bro as
Granskoven 8, DK-2600 Glostrup.
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Bilag 1
0.1 Normens ikrafttreden

| Indledning

1.1 Generelt

1.2 Gyldighedsomrade

1.3 Normens anvendelse

1.4 Forhold til evrige regels®t
1.5 Ordforklaringer

1.6 Symboler

2 Generelle forhold

2.1 Bygningslayout

2.2 Kriminalpraventiv belysning
2.3 Udendersomradet

2.4 Adgangsveje og stier

3 Krav til dare og porte i skallen

3.1 Lav sikringsklasse
3.2 Middel sikringsklasse
3.3 Hej sikringsklasse

4 Krav til vinduer og dere i skallen

4.1 Faste vinduer
4.2 Oplukkelige vinduer

5 Krav til gitre i skallen

5.1 Gitre af lav sikringsklasse
5.2 Gitre af midde! sikringsklasse
5.3 Gitre af hej sikringsklasse

6 Krav til evrige bygningsdele

6.1 Vagkonstruktioner
6.2 Tagkonstruktioner
6.3 Etageadskillelse
6.4 Gvrige forhold
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10 Kriminalpraventiv belysning

7 Krav til lase- og noglesysiemer

Sammenstillede sikringsforanstaltninger

Verner Kaae

7.1 Lasetyper

7.2 Montering af ldseenheder

7.3 Noglesystemer

7.4 Elekiriske ldseenheder og lignende

Krav til adgangskontrolanleg

8.1 Generelle krav

8.2 Elektronisk adgangskontrol af lav sikringsklasse

8.1 Elektronisk adgangskontrol af middel sikringsklasse
8.4 Elekironisk adgangskontrol af hej sikringsklasse

Krav til automatisk indbrudsalarmanlzg

9.1 Krav til kontrolcentralen

9.2 Krav til service my

9.3 Indbrudsalarmanleg af lav sikringsklasse

9.4 Indbrudsalarmanlzg af middel sikringsklasse
9.5 Indbrudsalarmanlag af hoj sikringsklasse
9.6 Perimeterovervagning

10.1 Belysningsstyrker

10.2 Belysning af og ved bygninger
10.3 Belysning af indhegninger

10.4 Belysning af pladser

10.5 Belysning af indendorsomrider
10.6 Elinstallationer

10.7 Belysningsarmaturer

10.8 Lyskilder

11.1 Forsterkning af bygningsdele

11.2 Sammens®tning af bygningsdele

11.3 Sammenkobling af bygningsdele

11.4 Tzt placerede bygningsdele

11.5 Supplerende sikringsforanstaltninger pd bygningsdele
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Bilag 2

0.1 Anvisningens ikrafitreden

1 Indledning

1.1 Formal

1.2 Redaktionel opbygning

1.3 Anvendelsesomride

1.4 Benzvnelser

1.5 Skadevoldere

1.6 Former for vold cg harvark
1.7 Tidspunkter

1.8 Arsager til vold og hervark

i Generelle l'unktionskmvh

2.1 Overordnet mélsztning

2.2 Byplanmassige udgangspunkter

2.3 Tilhersforhold

2.4 Fellesarealers befolkning

2.5 Overskuclighed og synlighed

2.6 Konstruktiv udformning, materialer og vedligeholdelse
2.7 Fysiske barrierer

3 Boligomrider

3.1 Typiske skadesteder og skadeformer
3.2 Byplanmassige udgangspunkter

3.3 Tilhersforhold

3.4 Fzllesarcalers befolkning

3.5 Overskuelighed og sandsynlighed
3.6 Fysiske barrierer

4 Skoler og ungdomsinstitutioner

4.1 Typiske skadesteder og skadeformer

4.2 Byplanmassige udgangspunkier

4.3 Tilhersforhold

4.4 Overskuelighed og synlighed

4.5 Konstruktiv udformning, materialer og vedligeholdelse
4.6 Fysiske barrierer
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5 Bycentre

Verner Kaae

5.1 Typiske skadesteder og skadeformer

5.2 Byplanmassige udgangspunkter

5.3 Tilhersforhold

5.4 Fmllesarealer og offentlige arealers befolkning

5.5 Overskuelighed og synlighed

5.6 Konstruktiv udformning, matenaler og vedligeholdelse
5.7 Fysiske barrierer

Bilag 3. Eksempel 1.

1.3.3.2

vejledning:

Risikafakiorer og sikringsforansialtninger. De sikringsmassige overvejelser,
der skal gennemferes, skal fastlegge omfanget al aktuelie risikofaktorer.

Risikofaktorer kan blandt andet vaere

: — omrédets generelle knminelle belastningsniveau

: - byggeriets/firmaets kriminelle attraktivitet

: - tilgengehgheden til omridet

: —omridets f@rdselstethed i dag- og nattimeme

. —byggeriets brugsmenster

: —de opbevarede varers/genstandes kriminelle attraktivilet

. = byggeriets/firmaets sdrbarhed over for virkningerne efier indbrud/hervark
. - adgangs- og belysningsforholdene udefra

. — manglende observationsmulighed udefra

: - reaktionstid fra politi/vagtselskab

. - let adgang til at skaffe sig varkioj eller evrige hjzlpemidler.

Ud fra en samlet risikovurdering skal der besluttes felgende:

— fastizggelse af overordnede krav til kategorisering af omrdderne og
udformning af bygningeme

- udformning af veeromradet

- sikringsklasser pa de forskellige bygningsdele, indvendige sivel som
udvendige

- eventuelle serlige sikringsforanstaltninger

- diverse administrative procedurer, der skal sikre opretholdelsen af de
planlagte sikringsforanstaltninger

- anvendelse af kriminalpraventiv belysning

- anvendelse af adgangskontrolanlzg

- indferelse af indbrudsalarmanleg

— fastszttelse af overordnede krav til nogle-/lasesystem

~ placering af barrierer.
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Bilag 4. Eksempel 2.

4

vejledning:

Krav til vinduer og ruder i skalleq

Vinduer skal soges placeret sdledes, at man ikke umiddelvart kan opholde
sig ved dem uden at blive observeret, og sdledes, at de giver beboerne
gode muligheder for at overvige deres omgivelser og de nare fzlles-
omrdder.

Vinduer placeret unedvendigt lavt over terren skal undgds.

Ruder i faste karme, hvor mindst én af rudens kantlzngder er mindre

. ens 120 mm, og oplukkelige vinduer, hvor mindst én af kanterne i opluk-

: ningsarealet er mindre end 120 mm, er automatisk af hej sikringsklasse,
. hvis karmen og karmfastgerelsen opfylder normkravene.

4.1
4.1.1

vejledning:

4.1.2

vejledning:

Faste vinduer

Lav sikringsklasse

Rudernes styrke skal svare til mindst 2 mm glas, og ruderme ma ikke
umiddelbart kunne udtages udefra.

Ruder, der er isat med stifier og kit, eiler fastholdt med udvendige glaslister,

: vil ofte opfylde kravene til lay sikringsklasse,

Middel sikringsklasse

Rudeme skal bestd al mindst to lag 4 mm tykt glas, eller €t lag polycarbonat
eller tilsvarende. Vinduesrammeme mad ikke kunne fhernes udefra.

Rudeme mi ikke kunne udtages udefra.

Vindueskarme og vinduesrammer skal vare 1 solid udfereise. Karmene skal
vare solidt fastgjort til de omgivende bygningsdeie. Fastgorelsen skal ske
med egnede befestelsesmidler, og opkiodsninger og kiler skal have en pas-
sende storrelse.

De 1o lag glas i ruderne kan fx vare 1 form af en termorude ecller koblede

: rammer med enkeliglas.

¢ Udvendige glashster tilfredsstilier kravene, ndr listerne er fastholdt med en-
: vejsskruer eller effektivt fastlimede, eller fjernelse af glaslisterne ikke frigor
: ruden,

- Til fastgerelse af vindueskarm krzves normalt mindst to fastgerelser i hver
: sidekarm. Poiyurethanskum og andre former for udfyldningsmasser mé ikke
: anvendes som eneste form for fastgerelse.

Hoj sikringskiasse

Ruder i vinduer af hej sikringsklasse skal v&re al mindst (modstandsklasser
i henhold til DS/INSTA 154):

— modstandsklasse Al mod harde sted

- modstandsklasse Bl mod skarpe sted, og

— modstandsklasse F1 mod tunge sted uden gennembrud i ruden.

Provningerne foretages 1 henhold til DS/INSTA 151, DS/INSTA 152 og
DS/INSTA 150.
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vejledning:

Verner Kaae

Rudeme skal vare forsvarligt fastgjort 1 vinduesrammen med en overdekning
pA mindst 15 mm og mi ikke kunne udtages udefra

Vindueskarmen skal vare 1 solid udferelse og vare solidt fastgjort til de om-
givende bygningsdele. Fastgorelsen skal ske med egnede befzstelsesmidier,
og opklodsninger og kiler skal have en passende storrelse. Polyurethanskum
og andre former for udfyldningsmatcriale m3 ikke anvendes som eneste
fastgarelse.

Elementer, som fastgores til bagmur inden skalmuring finder sted. skal for
opmuring opklodses og fastgeres til bagmuren.

[ vinduer til omrdder med serfige stkringsforanstalininger kan det vare
nedvendigt at montere ruder af sterre modstandsklasser end de ovenfor an-
givne. Med hensyn til eventuelle krav til skudsikkerhed henvises til DS
INSTA 153 og DS: INSTA 154,

Ved anvendelse af visse typer plastruder skal false og glaslister vere dimen

sioneret sdledes, at de er i stand til at fastholde ruden effektivt, under hen-
syntagen til klimatiske temperaturforandringer og forseg p& indtrykning af
ruden udefra.

Til fastgorelse af vindueskarm kraves normalt fastgerelse i hver sidekarm.
overkarm og underkarm, sdledes at der fra et vilkarligt punkt pd karmen
hejst er 300 mm til nermeste fastgorelse.

I vinduer, der er smallere end 1200 mm, kan fastgorelser af over- og under

karm udelades.





